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1. Общие положения 

 

1.1. Основная профессиональная образовательная программа подготовки 

специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

 

Основная профессиональная образовательная программа подготовки специалистов 

среднего звена по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем, базовой подготовки (далее по тексту – ОПОП ПССЗ или 

ППССЗ) представляет собой систему документов, разработанную и утвержденную 

образовательным учреждением среднего профессионального образования для подготовки 

специалистов со средним профессиональным образованием с учетом запросов 

работодателей, особенностей развития региона, науки, экономики, технологий и социальной 

сферы. 

Требования к структуре, объему, условиям реализации и результатам освоения 

ППССЗ определяются Федеральным государственным образовательным стандартом 

среднего профессионального образования по специальности  

10.02.05 ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

АВТОМАТИЗИРОВАННЫХ  СИСТЕМ 

(ФГОС СПО), утв. Приказом Министерства образования и науки Российской 

Федерации № 1553  от 09 декабря 2016 г. 

Область  профессиональной деятельности,   в которой выпускники, освоившие 

образовательную программу, могут осуществлять профессиональную деятельность: 06 

Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасности. 

При разработке программы подготовки специалистов среднего звена (далее - 

образовательная программа) ГБПОУ КБГТК  формирует требования к результатам ее       

освоения в части профессиональных компетенций на основе профессиональных 

стандартов. 

ОПОП ПССЗ реализуется по программе базовой подготовки на базе основного 

общего образования по очной форме обучения. 

ОПОП ПССЗ - это комплекс основных характеристик, включающих в себя учебный 

план, календарный учебный график, рабочие программы учебных предметов, курсов, 

дисциплин (модулей), оценочные и методические материалы, а также иные компоненты, 

обеспечивающие воспитание и обучение обучающихся. 

Учебный план ППССЗ определяет перечень, трудоемкость, последовательность и 

распределение по периодам обучения учебных предметов, курсов, дисциплин (модулей), 

практики, иных видов учебной деятельности обучающихся и формы их промежуточной и 

итоговой аттестации. 

Проведение практики обучающихся является обязательной составной частью 

образовательной программы СПО. 

ОПОП ПССЗ направлена на формирование социокультурной среды в колледже, 

создания условий, необходимых для всестороннего развития и социализации личности, 

сохранения здоровья обучающихся, развития воспитательного компонента образовательного 

процесса, включая развитие студенческого самоуправления, участия обучающихся колледжа 

в работе общественных организаций, спортивных и творческих клубов. 

ОПОП ПССЗ ежегодно пересматривается и обновляется в части содержания 

учебных планов, состава и содержания рабочих программ дисциплин, рабочих программ 

профессиональных модулей, программ учебной и производственной практик, методических 

материалов, обеспечивающих качество подготовки обучающихся. ОПОП ПССЗ реализуется 

в совместной образовательной, научной, производственной, общественной, воспитательной 

и иной деятельности обучающихся и педагогических работников ГБПОУ КБГТК. 

https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=214720&date=25.09.2021&dst=100060&field=134
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=214720&date=25.09.2021&dst=100072&field=134
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1.2. Нормативные документы для разработки ОПОП ПССЗ 

 

Нормативную основу разработки ОПОП ППССЗ по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем составляют: 

1. Федеральный закон от 29.12.2012 № 273-Ф3 «Об образовании в Российской 

Федерации»; 

2. Федеральный государственный образовательный стандарт среднего 

профессионального образования по специальности 10.02.05 ОБЕСПЕЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ (ФГОС 

СПО), утв. Приказом Министерства образования и науки Российской Федерации № 1553  

от 09 декабря 2016 г. 
3. Приказ Минпросвещения России от 24.08.2022 N 762 (ред. от 20.12.2022) 

"Об утверждении Порядка организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования" (Зарегистрировано 

в Минюсте России 21.09.2022 N 70167) 

4. Письмо Минобразования РФ от 31.01.2002 № 18-52-116ин/18-15 «О 

рекомендациях по разработке примерных программ учебных дисциплин по специальностям 

среднего профессионального образования»; 

5. Приказ Минпросвещения России от 08.11.2021 N 800 (ред. от 05.05.2022) 

"Об утверждении Порядка проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования" (Зарегистрировано 

в Минюсте России 07.12.2021 N 66211) 

6. Приказ Минобрнауки России от 29.10.2013 N 1199 (ред. от 20.01.2021) «Об 

утверждении перечней профессий и специальностей среднего профессионального 

образования» (Зарегистрировано в Минюсте России 26.12.2013 № 30861); 

7. Приказ Минобрнауки России от 25 октября 2013 г. № 1186 «Об утверждении 

порядка заполнения, учета и выдачи дипломов о среднем профессиональном образовании и 

их дубликатов»; 

8. Приказ Минобрнауки России от 14 февраля 2020 г. № 115 «Об утверждении 

порядка заполнения, учета и выдачи аттестатов об основном общем и среднем общем 

образовании и их дубликатов»; 

9. Письмо Минобрнауки России, Федеральной службы по надзору в сфере 

образования и науки от 17 февраля 2020 г. № 02-68 «О прохождении государственной 

итоговой аттестации по образовательным программам среднего общего образования 

обучающимися по образовательным программам среднего профессионального 

образования»; 

10. Письмо Минобрнауки России от 17.03.2021 № 06-259 «О направлении 

доработанных рекомендаций по организации получения среднего общего образования в 

пределах освоения образовательных программ среднего профессионального образования на 

базе основного общего образования с учетом требований федеральных государственных 

образовательных стандартов и получаемой профессии или специальности среднего 

профессионального образования»; 

11. Приказ Минобрнауки России от 23.01.2020 № 36 (ред. от 11.12.2021) «Об 

утверждении Порядка приема на обучение по образовательным программам среднего 

профессионального образования»; 

12. Разъяснения по формированию примерных программ учебных дисциплин 

НПО и СПО на основе ФГОС НПО и ФГОС СПО (Приложение к Письму Департамента 

государственной политики в сфере образования Министерства образования и науки РФ от 

18 декабря 2009 г. № 03-2672); 

13. Письмо Министерства образования и науки РФ от 20 октября 2010 г. № 12- 

696 «О разъяснениях по формированию учебного плана ОПОП НПО/СПО»; 

14. Письмо Минобрнауки ТС-194/08 «Об организации изучения учебного 
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предмета «Астрономия» от 20 июня 2017 г.; 

 

15. Приказ Министерства просвещения РФ от 8 ноября 2021 г. N 800 "Об 

утверждении Порядка проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования" (с изменениями и 

дополнениями) 

16. Приказ Минобрнауки России от 17 мая 2012 г. № 413 "Об утверждении 

федерального государственного образовательного стандарта среднего (полного) общего 

образования" с изменениями, внесенными согласно приказу Минобрнауки России от 29 

декабря 2020 г. № 1645 "О внесении изменений в приказ Министерства образования и науки 

Российской Федерации от 17 мая 2012 г. № 413 "Об утверждении федерального 

государственного образовательного стандарта среднего (полного) общего образования" и 

приказу Минобрнауки России от 29 июня 2017 г. № 613, 

17. Рекомендации Минобрнауки России по организации получения среднего 

общего образования в пределах освоения образовательных программ среднего 

профессионального образования на базе основного общего образования с учетом требований 

Федеральных государственных образовательных стандартов и получаемой профессии или 

специальности среднего профессионального образования от 17 марта 2021 г. № 06-259; 

18. Инструктивно-методическое письмо по организации применения 

современных методик и программ преподавания по общеобразовательным дисциплинам в 

системе среднего профессионального образования, учитывающих образовательные 

потребности обучающихся образовательных организаций, реализующих программы 

среднего профессионального образования (Письмо от 20.07.2020 № 05-772 Департамент 

государственной политики в сфере среднего профессионального образования и 

профессионального обучения Министерства просвещения Российской Федерации); 

19. ПРИМЕРНАЯ ОСНОВНАЯ ОБРАЗОВАТЕЛЬНАЯ ПРОГРАММА по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, разработанная Федеральным учебно-методическим объединением в системе 

среднего профессионального образования по укрупненной группе специальностей 

10.00.00 «Информационная безопасность»; 

20. Приказ Минпросвещения России от 24.08.2022 N 762 (ред. от 20.12.2022) 

"Об утверждении Порядка организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования" (Зарегистрировано 

в Минюсте России 21.09.2022 N 70167) 

21. Приказ Минпросвещения России от 08.11.2021 N 800 (ред. от 05.05.2022) 

"Об утверждении Порядка проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования" (Зарегистрировано 

в Минюсте России 07.12.2021 N 66211) 

22. Приказ Минобрнауки России № 885 и Минпросещения № 390 от 5 августа 

2020 г. «О практической подготовке обучающихся» (зарегистрирован Министерством 

юстиции Российской Федерации 11 сентября 2020 г., регистрационный № 59778); 

23. Письмо   Министерства    просвещения    РФ    от    20.07.2020    №    05-772 

«Инструктивно-методическое письмо по организации применения современных 

методик и программ преподавания по общеобразовательным дисциплинам в системе 

среднего профессионального образования, учитывающих образовательные потребности 

обучающихся образовательных организаций, реализующих программы среднего 

профессионального образования»; 

24. Приказ Министерства труда и социальной защиты Российской Федерации от 

3 ноября 2016 г. № 608н «Об утверждении профессионального стандарта 06.030 

Специалист по защите информации в телекоммуникационных системах и сетях» 

(зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 г., 

регистрационный № 44449); 
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25. Приказ Министерства труда и социальной защиты Российской Федерации от 

1 ноября 2016 г. № 598н «Об утверждении профессионального стандарта 06.032 

Специалист по безопасности компьютерных систем и сетей» (зарегистрирован 

Министерством юстиции Российской Федерации 28 ноября 2016 г., регистрационный № 

44464); 

26. Приказ Министерства труда и социальной защиты Российской Федерации от 

15 сентября 2016 г. № 522н «Об утверждении профессионального стандарта 06.033 

Специалист по защите информации в автоматизированных системах» (зарегистрирован 

Министерством юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 

43857); 

27. Приказ Министерства труда и социальной защиты Российской Федерации от 

29 декабря 2021 г. № 1179н «Об утверждении профессионального стандарта 12.004 

Специалист по обнаружению, предупреждению и ликвидации последствий компьютерных 

атак» (зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г., 

регистрационный № 40858). 

28. Устав ГБПОУ  «Кабардино-Балкарский гуманитарно-технический колледж» 

 

1.3. Общая характеристика ППССЗ 

 

1.3.1. Цель ППССЗ 

 

ППССЗ по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем имеет своей целью формирование общих и профессиональных 

компетенций, позволяющих подготовить квалифицированных и конкурентоспособных 

специалистов, способных реализовать знания и умения в области профессиональной 

деятельности: создание и эксплуатация информационных систем, автоматизирующих задачи 

организационного управления коммерческих компаний и бюджетных учреждений; анализ 

требований к информационным системам и бизнес- приложениям; совокупность методов и 

средств разработки информационных систем и бизнес-приложений; реализация проектных 

спецификаций и архитектуры бизнес- приложения; регламенты модификаций, оптимизаций 

и развития информационных систем. 

Виды деятельности, к которым готовится выпускник ППССЗ по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем включают в себя Эксплуатацию автоматизированных (информационных) систем в 
защищенном исполнении, в том числе: 

• Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 

• Защита информации техническими средствами. 

• Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 

 

1.3.2. Срок освоения основной образовательной программы 

 

Нормативные сроки освоения ППССЗ по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем базовой подготовки в очной 

форме обучения составляют: 

на базе основного общего образования - 3 года 10 месяцев; на базе среднего общего 

образования - 2 года 10 месяцев. 

Срок получения образования по образовательной программе в очно-заочной форме 

обучения, вне зависимости от применяемых образовательных технологий, увеличивается по 

сравнению со сроком получения образования в очной форме обучения: 

не более чем на 1,5 года при получении образования на базе основного общего 
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образования; 

не более чем на 1 год при получении образования на базе среднего общего 

образования. 

Срок освоения ППССЗ базовой подготовки по заочной форме получения образования 

увеличивается: 

Квалификация базовой подготовки – Техник по защите информации. 

 

1.3.3. Трудоемкость ППССЗ по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

 

Срок получения СПО по ППССЗ базовой подготовки в очной форме обучения 

составляет 147 недель, в том числе: 

Обучение по учебным циклам 124 нед. 

Учебная практика 

Производственная практика (по профилю специальности) 

24 нед. 

Производственная практика (преддипломная) 4 нед. 

Промежуточная аттестация 75 нед. 

Государственная итоговая аттестация 6 нед. 

Каникулы 34 нед. 

Итого 199 нед. 

 

Образовательная программа имеет следующую структуру: 

• общий гуманитарный и социально-экономический цикл; 

• математический и общий естественнонаучный цикл; 

• общепрофессиональный цикл; 

• профессиональный цикл; 

• государственная итоговая аттестация, которая завершается 

присвоением квалификации специалиста среднего звена. 
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1.3.4. Особенности ППССЗ по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

 

Особенностью программы подготовки специалистов среднего звена по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем является 

обеспечение профессиональной деятельности в отношении следующих объектов: 

1. Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении. 

2. Защита информации в автоматизированных системах программными и 

программно- аппаратными средствами. 

3. Защита информации техническими средствами. 

В образовательном процессе с целью реализации компетентностного подхода 

предусмотрено использование активных и интерактивных форм проведения занятий 

(деловые и ролевые игры, case-study - разбор конкретных ситуаций, психологические и иные 

тренинги, групповые дискуссии) в сочетании с внеаудиторной работой для формирования и 

развития общих и профессиональных компетенций обучающихся, организован свободный 

доступ ресурсам Интернет, разработаны учебные материалы в электронном виде, имеются 

мультимедийные средства. 

 

1.3.5. Требования к абитуриенту 

 

В соответствии с п. 4 ст. 11 Федерального закона от 29.12.2012 г. № 273-ФЗ «Об 

образовании в Российской Федерации» прием на обучение по образовательным программам 

среднего профессионального образования осуществляется на общедоступной основе. 

Требования к абитуриентам определяются правилами приема в ГБПОУ КБГТК. 

Прием абитуриентов по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем осуществляется по договорам об образовании (оказании 

платных образовательных услуг). 

 

1.3.6. Востребованность выпускников 

 

Выпускники по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем осуществляют свою профессиональную деятельность в области 

профессиональной деятельности: 

Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении, в том числе: 

• Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 

• Защита информации техническими средствами. 

• Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 

1.3.7. Возможность продолжения образования выпускника 

 

Выпускник, освоивший ППССЗ по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем подготовлен: к освоению 

программ высшего образования по направлению подготовки УГС (Укрупненная группа 

профессий, специальностей и направлений подготовки профессионального образования) 

09.09.00 Информационная безопасность. 
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2. Характеристика профессиональной деятельности выпускников и 

требования к результатам освоения программы подготовки специалистов среднего 

звена 

 

2.1. Область и объекты профессиональной деятельности 

 

1. Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении. Выпускники должны: 

знать: 

• состав и принципы работы автоматизированных систем, операционных систем и 

сред; 

• принципы разработки алгоритмов программ, основных приемов 

программирования; 

• модели баз данных; 

• принципы построения, физические основы работы периферийных устройств, 

основных методов организации и проведения технического обслуживания вычислительной 

техники и других технических средств информатизации; 

• теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации; 

• порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях. 

уметь: 

• обеспечивать работоспособность, обнаруживать и устранять неисправности, 

осуществлять комплектование, конфигурирование, настройку автоматизированных систем в 

защищенном исполнении и компонент систем защиты информации автоматизированных 

систем; 

• производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной системы; 

• организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с сетевыми 

протоколами разных уровней; 

• настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам. 

иметь практический опыт в: 

• эксплуатации компонентов систем защиты информации автоматизированных 

систем, их диагностике, устранении отказов и восстановлении работоспособности; 

• администрировании автоматизированных систем в защищенном исполнении; 

• установке компонентов систем защиты информации автоматизированных 

информационных систем. 

 

2. Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 

Выпускники должны: 

знать: 

• особенности и способы применения программных и программно-аппаратных 

средств защиты информации, в том числе, в операционных системах, компьютерных сетях, 

базах данных; 

• типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 
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• типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от несанкционированного 

доступа; 

• основные понятия криптографии и типовых криптографических методов и средств 

защиты информации. 

уметь: 

• устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 

• диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты информации; 

• проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по требованиям 

безопасности информации; 

• использовать типовые программные криптографические средства, в том числе 

электронную подпись; 

• устанавливать и настраивать средства антивирусной защиты в соответствии с 

предъявляемыми требованиями; 

• осуществлять мониторинг и регистрацию сведений, необходимых для защиты 

объектов информатизации, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий 

компьютерных атак. 

иметь практический опыт в: 

• установке и настройке программных средств защиты информации; 

• тестировании функций, диагностике, устранении отказов и восстановлении 

работоспособности программных и программно-аппаратных средств защиты информации; 

• учете, обработке, хранении и передаче информации, для которой установлен 

режим конфиденциальности. 

 

3. Защита информации техническими средствами. Выпускники должны: 

знать: 

• физические основы, структуру и условия формирования технических каналов 

утечки информации, способы их выявления и методы оценки опасности, классификацию 

существующих физических полей и технических каналов утечки информации; 

• номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров побочных электромагнитных излучений и наводок (далее - ПЭМИН), а также 

параметров фоновых шумов и физических полей, создаваемых техническими средствами 

защиты информации; 

• основные принципы действия и характеристики, порядок технического 

обслуживания, устранение неисправностей и организацию ремонта технических средств 

защиты информации; 

• основные способы физической защиты объектов информатизации; 

• методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах информатизации; 

• номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам и физической защиты объектов информатизации. 

уметь: 



12  

• применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 

• применять технические средства для криптографической защиты информации 

конфиденциального характера; 

• применять технические средства для уничтожения информации и носителей 

информации, защиты информации в условиях применения мобильных устройств обработки и 

передачи данных; 

• применять инженерно-технические средства физической защиты объектов 

информатизации. 

иметь практический опыт в: 

• выявлении технических каналов утечки информации; 

• применении, техническом обслуживании, диагностике, устранении отказов, 

восстановлении работоспособности, установке, монтаже и настройке инженерно- 

технических средств физической защиты и технических средств защиты информации; 

• проведении измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации, для которой установлен режим конфиденциальности, 

при аттестации объектов информатизации по требованиям безопасности информации; 

• проведении измерений параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

Область профессиональной деятельности выпускников: 

- Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении 

- Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

- Защита информации техническими средствами 

- Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. Выполнять работы по профессии «Оператор электронно-

вычислительных и вычислительных машин» 

 

2.2. Виды профессиональной деятельности выпускника (базовая подготовка) 

Техник по информационным системам готовится к следующим видам деятельности: 

Эксплуатацию автоматизированных (информационных) систем в защищенном 

исполнении, в том числе: 

• Защита информации в автоматизированных системах программными и программно-

аппаратными средствами. 

• Защита информации техническими средствами. 

• Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. 

 

3. Образовательные результаты (ПК, ОК) - компетенции выпускника, 

формируемые в результате освоения ППССЗ 

 

Выпускник, освоивший образовательную программу, должен обладать 

следующими общими компетенциями (далее - ОК): 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 
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ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. (в ред. Приказа Минпросвещения России от 

17.12.2020 № 747) 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. (в ред. Приказа Минпросвещения России от 17.12.2020 № 747) 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

(абзац введен Приказом Минпросвещения России от 17.12.2020 № 747) 

Выпускник, освоивший образовательную программу, должен обладать 

профессиональными компетенциями (далее - ПК), соответствующими основным видам 

деятельности: 

Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении: 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

Защита информации в автоматизированных системах программными и программно-

аппаратными средствами: 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- 

аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=374847&date=25.09.2021&dst=100267&field=134
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=374847&date=25.09.2021&dst=100269&field=134
https://login.consultant.ru/link/?req=doc&demo=2&base=LAW&n=374847&date=25.09.2021&dst=100270&field=134
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ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно- 

аппаратных средств обнаружения, предупреждения и ликвидации последствий 

компьютерных атак. 

Защита информации техническими средствами: 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями эксплуатационной 

документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений 

и наводок, создаваемых техническими средствами обработки информации ограниченного 

доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

4. Документы, регламентирующие содержание и организацию образовательного 

процесса при реализации ППССЗ по специальности 

В 10.02.05 Обеспечение информационной безопасности автоматизированных систем 

соответствии с Порядком организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования и ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем содержание и организация образовательного процесса при реализации данной 

ППССЗ регламентируется учебным планом; рабочими программами дисциплин и 

профессиональных модулей; программами учебных, производственных практик и 

преддипломной практики; оценочными и методическими материалами, а также иными 

компонентами, обеспечивающими воспитание и обучение. 

 

4.1. Учебный план с графиком учебного процесса по неделям 

 

Учебные планы образовательной программы по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем среднего профессионального 

образования очной формы обучения, разработаны для обучающихся на базе основного 

общего образования и определяют перечень, трудоемкость, последовательность и 

распределение по периодам обучения учебных предметов, курсов, дисциплин (модулей), 

практики, иные виды учебной деятельности обучающихся и формы их промежуточной 

аттестации. 

Учебный план в себя включает: 

- сводные данные по бюджету времени; 

- календарный учебный график; 

- план учебного процесса; 

- перечень комплексных видов контроля; 

- формируемые компетенции; 

- распределение консультаций по дисциплинам учебного плана; 

- перечень лабораторий, кабинетов, мастерских и др. для подготовки по 

специальности 09.02.04 Информационные системы (по отраслям); 

- наименование цикловых методических комиссий. 

Вариативная часть ППССЗ составляет 900 часов или 30 процентов от общего объема 

времени, отведенного на её освоение, и направлена на формирование: 
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Распределение вариативной части УП ППССЗ по циклам 

представлено в таблице: 

Индексы циклов и обязательная 

учебная нагрузка по циклам по 

ФГОС, часов 

Общий объем обязательной 

учебной нагрузки по циклам 

ППССЗ 

Распределение вариативной 

части (ВЧ) по циклам, часов 

ОГСЭ.00 468 46 

ЕН.00 144 18 

ОП.00 612 700 

ПМ 1728 532 

Вариативная часть (ВЧ) 2952 1296 

Всего часов: 4248 

Выделение часов на вариативную часть обосновано изучением требований 

работодателей. 

Учебные планы по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем на базе основного общего образования 

представлены в Приложении 1 (очная форма). 

 

4.2. Рабочие программы учебных дисциплин и профессиональных модулей 

Рабочие программы учебных дисциплин и профессиональных модулей составлены 

на основе примерных  программ  общеобразовательных  дисциплин  для 

профессиональных   образовательных  организаций, рекомендованных Федеральным 

государственным автономным учреждением «Федеральный  институт развития 

образования» (ФГАУ «ФИРО» в качестве примерных программ для реализации основной 

профессиональной  образовательной программы  СПО на базе  основного   общего 

образования с получением среднего образования (протокол № 3 от 21 июля 2021 г.) 

Регистрационный номер рецензии 371 от 23 июля 2021 г. ФГАУ «ФИРО». 

А также Примерной основной образовательной программы по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем, разработанной 

Федеральным учебно-методическим объединением в системе среднего профессионального 

образования по укрупненной группе специальностей 10.00.00 

«Информационная безопасность». 
 

НАЛИЧИЕ РАБОЧИХ ПРОГРАММ ДИСЦИПЛИН (РПД*), УЧЕБНЫХ И 
ПРОИЗВОДСТВЕННЫХ ПРАКТИК (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ И 
ПРЕДДИПЛОМНОЙ) И КОНТРОЛЬНО-ОЦЕНОЧНЫХ СРЕДСТВ (ФОНДЫ 
ОЦЕНОЧНЫХ СРЕДСТВ-ФОС*) ПО ДИСЦИПЛИНАМ И ПРОФЕССИОНАЛЬНЫМ 
МОДУЛЯМ СПЕЦИАЛЬНОСТИ 
 

№ Код Дисциплина РПД* ФОС* КТП* УМК* 

1. ОУД.01 Русский язык + + + + 

2. ОУД.02 Литература + + + + 

3. ОУД.03 Иностранный язык + + + + 

4. ОУД.04 История + + + + 

5. ОУД.05 Физическая культура + + + + 

6. ОУД.06 Основы безопасности жизнедеятельности + + + + 

7. ОУД.07 Химия + + + + 

8. ОУД.08 Обществознание + + + + 

9. ОУД.09 Астрономия + + + + 

10. ОУД.10 Родная литература + + + + 

11. ОУД.11 Математика + + + + 
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12. ОУД.12 Информатика + + + + 

13. ОУД.13 Физика + + + + 

14. ОГСЭ.01 Основы философии + + + + 

15. ОГСЭ.02 История + + + + 

16. 
ОГСЭ.03 

Иностранный язык в профессиональной 
деятельности 

+ + + + 

17. ОГСЭ.04 Физическая культура + + + + 

18. ОГСЭ.05 Основы исследовательской деятельности + + + + 

19. ЕН.01 Математика + + + + 

20. ЕН.02 Информатика + + + + 

21. ОП.01 Основы информационной безопасности + + + + 

22. 
ОП.02 

Организационно-правовое обеспечение 
информационной безопасности 

+ + + + 

23. 
ОП.03 

Основы алгоритмизации и 
программирования 

+ + + + 

24. ОП.04 Электроника и схемотехника + + + + 

25. ОП.05 Экономика и управление + + + + 

26. ОП.06 Безопасность жизнедеятельности + + + + 

27. ОП.07 Технические средства информатизации + + + + 

28. ОП.08 Компьютерные сети + + + + 

29. 
ОП.09 

Метрология, стандартизация, сертификация 
и техническое документоведение 

+ + + + 

30. 
ОП.10 

Устройство и функционирование 
информационной системы 

+ + + + 

31. ОП.11 Основы проектирования баз данных + + + + 

32. 
ОП.12 

Объектно-ориентированное 
программирование 

+ + + + 

33. МДК.01.01 Операционные системы + + + + 

34. МДК.01.02 Базы данных + + + + 

35. МДК.01.03 Сети и системы передачи информации + + + + 

36.  
МДК.01.04 

Эксплуатация автоматизированных 
(информационных) систем в защищенном 
исполнении 

+ + + + 

37. МДК.01.05 Эксплуатация компьютерных сетей + + + + 

38. 
МДК.02.01 

Программные и программно-аппаратные 
средства защиты информации 

+ + + + 

39. 
МДК.02.02 

Криптографические средства защиты 
информации 

+ + + + 

40. МДК.03.01 Техническая защита информации + + + + 

41.  

МДК.03.02 

Инженерно-технические средства 

физической защиты объектов 

информатизации 

+ + + + 

42. ПМ.01 УП.01.01 Учебная практика + + + + 

43. ПМ.01 ПП.01.01 Производственная практика + + + + 

44. ПМ.02 УП.02.01 Учебная практика + + + + 

45. ПМ.02 ПП.02.01 Производственная практика + + + + 

46. ПМ.03 УП.03.01 Учебная практика + + + + 

47. ПМ.03 ПП.03.01 Производственная практика + + + + 

48. ПМ.04 УП.04.01 Учебная практика + + + + 

49. ПМ.04 ПП.04.01 Производственная практика + + + + 

50. 
ПДП 

Производственная (преддипломная) 
практика 

+ + + + 

 
ВСЕГО 

УЧЕБНЫХ ДИСЦИПЛИН – 41 
Практики - 9 
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*КТП – календарно-тематические планы 

*УМК – учебно-методические комплексы 

Рабочие программы дисциплин всех циклов состоят из следующих компонентов: 

1. Паспорт рабочей программы учебной дисциплины 

2. Структура и содержание учебной дисциплины 

3. Условия реализации рабочей программы учебной дисциплины 

4. Характеристика основных видов учебной деятельности 

5. Фонды оценочных средств дисциплины 

В содержание рабочей программы учебной дисциплины прописаны как теоретические, 

так и практические занятия, задания для самостоятельной работы. По каждому виду учебной 

деятельности указаны часы трудоемкости. 

Приведен перечень основной и дополнительной литературы, Интернет-ресурсов, а 

также таблица контроля и оценки результатов освоения учебной дисциплины или 

профессионального модуля. программах модулей также приведена тематика курсовых работ и 

виды работ по учебной и производственной практике. 

Освоение профессионального модуля ПМ. 01 Эксплуатация автоматизированных 

(информационных) систем в защищённом исполнении происходит в ходе изучения 

междисциплинарных курсов: 

МДК.01.01 Операционные системы  

МДК.01.02 Базы данных 

МДК.01.03 Сети и системы передачи информации 

МДК.01.04 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

МДК.01.05 Эксплуатация компьютерных сетей 

Освоение профессионального модуля ПМ. 02 Защита информации в 

автоматизированных системах программными и программно-аппаратными средствами 

происходит в ходе изучения  междисциплинарных курсов: 

МДК.02.01 Программные и программно-аппаратные средства   защиты информации 

МДК.02.02     Криптографические средства защиты информации 

Освоение профессионального модуля ПМ. 03 Защита информации техническими 

средствами происходит в ходе изучения  междисциплинарных курсов: 

МДК.03.01     Техническая защита информации 

МДК.03.02 Инженерно-технические   средства   физической   защиты объектов 

информатизации 

Освоение профессионального модуля ПМ. 04 Выполнение работ по одной или 

нескольким профессиям рабочих, должностям служащих. Выполнять работы по профессии 

«Оператор электронно-вычислительных и вычислительных машин» происходит в ходе 

учебной и производственной (по специальности) практиках. 

Аннотации рабочих программ учебных дисциплин (модулей) представлены в 

Приложении 2-3. 
 

4.3. Рабочая программа учебной, производственной практики (по профилю специальности и 

преддипломной) 

 

Рабочая программа учебной практики по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, базовой подготовки направлена 

на формирование у обучающихся умений, приобретение первоначального 
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практического опыта и реализуется в рамках профессиональных модулей (ПМ) ППССЗ по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем по основным видам профессиональной деятельности. Количество часов, выделенное 

на освоение программы учебной практики 9 недель (324 часов). 

Производственная практика включает в себя следующие этапы: практика по профилю 

специальности и преддипломная практика. 

Производственная практика (по профилю специальности) является обязательным 

разделом программы подготовки специалистов среднего звена (далее - ППССЗ). Рабочая 

программа производственной практики (по профилю специальности) является составной 

частью основной профессиональной образовательной программы среднего 

профессионального образования (далее – ОПОП СПО), составленной в соответствии с 

Федеральным государственным образовательным стандартом среднего профессионального 

образования (далее - ФГОС СПО) по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем в части освоения квалификации - Техник по 

защите информации и основных видов профессиональной деятельности: 

Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении, в том числе: 

• Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 

• Защита информации техническими средствами. 

• Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих. 

Производственная практика (по профилю специальности) проводится, в соответствии 

с учебным планом ГБПОУ КБГТК  и реализуется концентрированно и рассредоточено в 

несколько периодов, чередуясь с теоретическими занятиями, в рамках профессиональных 

модулей: 

ПМ. 01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении. 

ПМ. 02 Защита информации в автоматизированных системах программными и программно-

аппаратными средствами. 

ПМ. 03 Защита информации техническими средствами. 

ПМ. 04 Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. Выполнять работы по профессии «Оператор электронно-вычислительных и 

вычислительных машин» 

Бюджет времени на производственную практику (по профилю специальности) для 

получения первичных профессиональных умений и навыков определен в объеме 540 часов (15 

недель). Прохождение практики осуществляется в соответствии с учебным планом и 

утвержденной программой практики и завершается составлением отчета о практике. Формой 

аттестации по производственной практике является комплексный дифференцированный зачет 

по ПМ.04 и дифференцированный зачет по всем остальным ПМ. 

Количество часов, выделенное на освоение программы производственной практики (по 

профилю специальности): всего 15 недель (540 часов), в том числе: 

в рамках освоения ПМ.01 – 180 часов. в рамках освоения ПМ.02 – 144 часов. в рамках 

освоения ПМ.03 – 144 часов. в рамках освоения ПМ.04 – 72 часов. 
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Программа производственной практики (преддипломной) включает примерные виды 

профессиональной деятельности в организациях, осуществляющих деятельность связанную с 

информационными системами. 

Производственная практика (преддипломная) является обязательным разделом 

программы подготовки специалистов среднего звена (далее - ППССЗ). Рабочая программа 

производственной практики (преддипломной) является составной частью основной 

профессиональной образовательной программы среднего профессионального образования 

(далее – ОПОП СПО) – программы подготовки специалистов среднего звена - составленной в 

соответствии с Федеральным государственным образовательным стандартом среднего 

профессионального образования (далее - ФГОС СПО) по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем, в части освоения 

основных видов профессиональной деятельности по Эксплуатации автоматизированных 

(информационных) систем в защищенном исполнении, в том числе: 

• Защита информации в автоматизированных системах программными и программно-

аппаратными средствами. 

• Защита информации техническими средствами. 

• Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих. 

В основу практического обучения студентов положены следующие направления: 

сочетание практического обучения с теоретической подготовкой студентов; использование в 

обучении достижений науки и техники, передовой организации труда, методов работы с 

современными средствами. 

Производственная практика (преддипломная) студентов является завершающим 

этапом и проводится после освоения ППССЗ и сдачи студентами всех видов промежуточной 

аттестации, предусмотренных ФГОС. 

Производственная практика (преддипломная) проводится в рамках профессиональных 

модулей: 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении. 

ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 

ПМ.03 Защита информации техническими средствами. 

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. Выполнять работы по профессии «Оператор электронно- вычислительных и 

вычислительных машин», в соответствии с учебным планом ГБПОУ КБГТК реализуется 

концентрированно и рассредоточено. 

Бюджет времени на производственную практику (преддипломную) определен в 

объеме 144 часов (4 недели). Прохождение практики осуществляется в соответствии с 

учебным планом и утвержденной программой производственной практики (преддипломная) и 

завершается составлением отчета о практике. Формой аттестации по производственной 

практике (преддипломной) является дифференцированный зачет в 8 семестре. 

Целью производственной практики (преддипломной) является подготовка студентов к 

Государственной итоговой аттестации (ГИА). 

Задачами преддипломной практики являются: 

- сбор студентами материалов для выполнения выпускной  

квалификационной работы и подготовки к ГИА; 

- закрепление и   углубление в производственных условиях знаний и умений, 

полученных студентами при изучении общих профессиональных дисциплин. 
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закрепление и углубление в производственных условиях знаний и умений, полученных 

студентами при изучении профессиональных модулей: 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении. 

ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 

ПМ.03 Защита информации техническими средствами. 

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих, во время прохождения учебных и производственных практик (на основе 

изучения деятельности конкретной организации); 

получение   первичных профессиональных умений по специальности, 

приобретение опыта организационной работы; 

повышение мотивации к профессиональному самосовершенствованию; 

использование теоретических знаний при освоении функциональных 

обязанностей по отдельным должностям; 

ознакомление непосредственно на производстве с передовыми технологиями, 

организацией труда и экономикой производства; 

развитие профессионального мышления и организаторских способностей в условиях 

трудового коллектива. 

Производственная практика (преддипломная) организуется в организациях, 

осуществляющих эксплуатацию, модификацию и разработку информационных систем, 

широко использующих вычислительную технику и информационные технологии. 

Руководителями преддипломной практики назначаются преподаватели специальных 

дисциплин или высококвалифицированные специалисты от организации. 

Рабочие программы учебной и производственных практик, контрольно-оценочные 

средства (фонды оценочных средств) представлены в Приложении 4. 

 

Фактическое ресурсное обеспечение ППССЗ 

Кадровое обеспечение 

Реализация ППССЗ специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем обеспечивается педагогическими кадрами, имеющими высшее 

образование, первую и высшие квалификационные категории, соответствующее профилю 

преподаваемых дисциплин и междисциплинарных курсов. 

К реализации ППССЗ, кроме штатных преподавателей, привлекаются специалисты-практики, 

что позволяет существенно повысить эффективность и качество учебного процесса, осуществлять связь 

теории с практикой. 

Преподаватели, отвечающие за освоение профессионального цикла, имеют опыт деятельности в 

организациях соответствующей профессиональной сферы, проходят повышение квалификации не реже 

1 раза в 3 года. 

В учебном процессе участвуют преподаватели имеющие категорию, ученую степень кандидата 

наук, ученое звание доцента. 

Учебно-методическое и информационное обеспечение образовательного процесса 

 

Программа подготовки специалистов среднего звена обеспечивается учебно- методической 

документацией и материалами по всем учебным курсам, дисциплинам (модулям), видам практик. 

Внеаудиторная самостоятельная работа обучающихся методически обеспечена учебно-методическими 

материалами. 
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Каждый обучающийся имеет доступ к электронно-библиотечной системе «Юрайт». 

Электронно-библиотечная система «Юрайт» обеспечивает возможность индивидуального 

доступа для каждого обучающегося из любой точки, в которой имеется доступ к сети 

Интернет. Доступ к ЭБС «Юрайт» возможен для обучающихся в читальном зале библиотеки, 

лаборатории информационных технологий в профессиональной деятельности ГБПОУ КБГТК 

В электронно-библиотечной системе (ЭБС) размещены учебники и учебные пособия, 

монографии, производственно-практические, справочные издания, периодические издания. 

Нормативы обеспеченности по всем циклам дисциплин соответствуют требованиям 

ФГОС СПО. Обучающимся ГБПОУ КБГТК обеспечен доступ к электронной базе Справочная 

Правовая Система КонсультантПлюс 

Каждый обучающийся по ППССЗ 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем имеет доступ к следующим периодическим 

изданиям: 

 
№ Наименование Год Код 

доступа 
1 СИСТЕМНЫЕ ТЕХНОЛОГИИ 2021 http://thesystemtechnologies.com/index.php/s

t 

2 ИНФОРМАЦИОННО- 
УПРАВЛЯЮЩИЕ СИСТЕМЫ 

2021 http://www.i-
us.ru/index.php/ius/issue/view/736 

3 БИЗНЕС-ИНФОРМАТИКА 2021 https://bijournal.hse.ru/2020--
4%20Vol.14.html 

4 ЭЛЕКТРОННЫЕ 

ИНФОРМАЦИОННЫЕ 
СИСТЕМЫ 

2020 http://elins-journal.ru/arhiv.html 

5 НАУЧНО-ТЕХНИЧЕСКИЙ 

ВЕСТНИК 

ИНФОРМАЦИОННЫХ 

ТЕХНОЛОГИЙ, МЕХАНИКИ И 
ОПТИКИ 

2020 https://cyberleninka.ru/journal/n/nauc

hno- tehnicheskiy-vestnik-

informatsionnyh- tehnologiy-

mehaniki-i-optiki?i=1073446 

6 НОВЫЕ ИНФОРМАЦИОННЫЕ 

ТЕХНОЛОГИИ В 

АВТОМАТИЗИРОВАННЫХ 

СИСТЕМАХ 

 

2019 
https://cyberleninka.ru/journal/n/no

vye- informatsionnye-tehnologii-v- 

avtomatizirovannyh-sistemah 

7 ИНФОРМАЦИОННО- 

УПРАВЛЯЮЩИЕ СИСТЕМЫ 

2019 
2020 

https://cyberleninka.ru/journal/n/informat
sio 
nno-upravlyayuschie-sistemy 

8 ЭЛЕКТРОТЕХНИЧЕСКИЕ И 

ИНФОРМАЦИОННЫЕ 

КОМПЛЕКСЫ И СИСТЕМЫ 

2019 

2020 

https://cyberleninka.ru/journal/n/elektrote
hni 

cheskie-i-informatsionnye-kompleksy-i- 

sistemy 
9 

СИСТЕМНЫЕ ТЕХНОЛОГИИ 
2019 
2020 

https://cyberleninka.ru/journal/n/sistemny
e- 
tehnologii 

10 
ПРАВОВАЯ ИНФОРМАТИКА 

2019 
2020 

https://cyberleninka.ru/journal/n/pravova
ya- 
informatika 

 
 

5.1. Материально-техническое обеспечение учебного процесса 

 

В составе используемых оборудованных помещений имеются: 9 оборудованных 

кабинетов, в том числе кабинеты для лекций и уроков, кабинеты для организации 

семинарских и практических занятий (из них 1 компьютерная аудитория), мастерская, 

http://thesystemtechnologies.com/index.php/st
http://thesystemtechnologies.com/index.php/st
http://www.i-us.ru/index.php/ius/issue/view/736
http://www.i-us.ru/index.php/ius/issue/view/736
http://elins-journal.ru/arhiv.html
https://cyberleninka.ru/journal/n/novye-informatsionnye-tehnologii-v-avtomatizirovannyh-sistemah
https://cyberleninka.ru/journal/n/novye-informatsionnye-tehnologii-v-avtomatizirovannyh-sistemah
https://cyberleninka.ru/journal/n/novye-informatsionnye-tehnologii-v-avtomatizirovannyh-sistemah
https://cyberleninka.ru/journal/n/novye-informatsionnye-tehnologii-v-avtomatizirovannyh-sistemah
https://cyberleninka.ru/journal/n/informatsionno-upravlyayuschie-sistemy
https://cyberleninka.ru/journal/n/informatsionno-upravlyayuschie-sistemy
https://cyberleninka.ru/journal/n/informatsionno-upravlyayuschie-sistemy
https://cyberleninka.ru/journal/n/elektrotehnicheskie-i-informatsionnye-kompleksy-i-sistemy
https://cyberleninka.ru/journal/n/elektrotehnicheskie-i-informatsionnye-kompleksy-i-sistemy
https://cyberleninka.ru/journal/n/elektrotehnicheskie-i-informatsionnye-kompleksy-i-sistemy
https://cyberleninka.ru/journal/n/elektrotehnicheskie-i-informatsionnye-kompleksy-i-sistemy
https://cyberleninka.ru/journal/n/sistemnye-tehnologii
https://cyberleninka.ru/journal/n/sistemnye-tehnologii
https://cyberleninka.ru/journal/n/sistemnye-tehnologii
https://cyberleninka.ru/journal/n/pravovaya-informatika
https://cyberleninka.ru/journal/n/pravovaya-informatika
https://cyberleninka.ru/journal/n/pravovaya-informatika
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лаборатории, библиотека, актовый зал, спортивный зал, открытый стадион с элементами 

полосы препятствий, административные и служебные помещения. 

Медицинское обслуживание  обучающихся  осуществляется в 

соответствии с п. 6 ст. 41 Федерального закона от 29.12.2012 № 273-ФЗ (ред. от 29.07.2017) 

"Об образовании в Российской Федерации".  

С целью мультимедийного сопровождения учебного процесса в ГБПОУ КБГТК 

установлены проекторы (5 шт.), мультимедийные стационарные экраны (5 шт.). В 

аудиториях, не оборудованных стационарным мультимедийным сопровождением, есть 

возможность применения переносного экрана (2 шт.) и ноутбуков (2 шт.). 

Библиотечно-информационный отдел (библиотека) включает в себя одну библиотеку, 

расположенную в здании образовательного учреждения. Библиотека осуществляет 

дифференцированное обслуживание читателей на абонементе и в читальном зале. 

Библиотека обеспечивает учебно-образовательный процесс учебной, учебно- 

методической, справочной литературой, периодическими изданиями в соответствии с 

требованиями ФГОС СПО по всем направлениям профессиональной подготовки 

обучающихся в образовательном учреждении. 

Библиотечный фонд укомплектован печатными и электронными изданиями основной 

и дополнительной учебной литературы по дисциплинам всех учебных циклов, изданными за 

последние 5 лет. Библиотечный фонд помимо учебной литературы включает официальные, 

справочно-библиографические и периодические издания в расчете 1 - 2 экземпляра на 

каждые 100 обучающихся (Картотека книгообеспеченности представлена в Приложение 6). 

В библиотеке ГБПОУ КБГТК участникам образовательного процесса организован 

бесплатный доступ к сети Интернет. Для этого обучающимся и преподавателям библиотека 

представляет услуги читального зала, где для учебных целей предоставлены 5 компьютеров. 

Кроме индивидуальных занятий, в читальном зале могут проходить также групповые 

занятия с использованием телевизора. На компьютерах читального зала размещены 

электронные учебники, обеспечивающие учебную подготовку по специальностям колледжа. 

Пользователям библиотеки предоставлен доступ к электронно-библиотечной системе: 

«ЭБС ЮРАЙТ www.biblio-online.ru». 

Для повышения правовой культуры и в целях подготовки будущих специалистов на 

персональных компьютерах установлена регулярно обновляемая Справочная Правовая 

Система КонсультантПлюс и Гарант 

Использование электронных изданий широко дополняет фонд печатных учебных 

изданий. На более высоком уровне решаются такие задачи книгообеспеченности, как 

доступность, полнота и оперативность. Библиотека предоставляет обучающимся 

возможность оперативного обмена информацией с отечественными образовательными, 

организациями и доступ к современным профессиональным базам данных и 

информационным ресурсам сети Internet. 

 

 

Сведения о доступе к электронной информационно-образовательной среде, 

информационным системам и информационно-телекоммуникационным 

сетям и электронным ресурсам, к которым обеспечивается доступ 

обучающихся 

 

Наименование Количество 

Наличие в образовательной организации электронной 
информационно-образовательной среды 

Да 

Общее количество компьютеров с выходом в информационно - 

телекоммуникационную сеть «Интернет», к которым имеют доступ 
обучающиеся 

 

22 
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Общее количество ЭБС, к которым имеют доступ обучающиеся 
(собственных или на договорной основе) 

1 

Наличие собственных электронных образовательных 
и информационных ресурсов 

1 

Наличие сторонних электронных образовательных 
и информационных ресурсов 

1 

Наличие базы данных электронного каталога 0 

 

Перечень электронных образовательных 

ресурсов 

 

№ п/п Название электронного ресурса Ссылка 

1. 
Министерство образования и науки Российской 
Федерации 

http://минобрнауки.рф/ 

2. Федеральный портал "Российское образование" http://www.edu.ru/ 

3. 
Единая коллекция цифровых образовательных 
ресурсов 

http://school- 
collection.edu.ru/ 

4. 
Федеральный центр информационно- 
образовательных ресурсов 

http://fcior.edu.ru/ 

5. 
Информационная система «Единое окно доступа 
к образовательным ресурсам» 

http://window.edu.ru/ 

6. 
Электронно-библиотечная система «ЭБС 
ЮРАЙТ». 

www.biblio-online.ru 

8. Научная электронная библиотека https://cyberleninka.ru/ 

9. Бесплатная онлайн библиотека для студентов http://www.twirpx.com/ 

10. Студенческая электронная онлайн библиотека http://yourlib.net/ 

11. 
Список газет на List.ru (http://list.mail.ru/10966/1/0_ 

1_0_1.html) 

12. 
Список журналов на List.ru (http://list.mail.ru/10967/1/0_ 

1_0_1.html) 

 

Материально-техническая база ГБПОУ КБГТК соответствует действующим 

санитарно-техническим нормам и обеспечивает проведение всех видов лабораторной, 

практической, дисциплинарной и междисциплинарной подготовки обучающихся, 

предусмотренных учебным планом. Специальные помещения представляют собой учебные 

аудитории для проведения занятий всех видов, предусмотренных образовательной 

программой, в том числе групповых и индивидуальных консультаций, текущего контроля и 

промежуточной аттестации, а также помещения для самостоятельной работы, мастерские и 

лаборатории, оснащенные оборудованием, техническими средствами обучения и 

материалами, учитывающими требования международных, национальных и 

межгосударственных стандартов в области защиты информации. 

В ГБПОУ КБГТК обеспечен необходимый для реализации образовательной 

программы перечень лабораторий: 

информационных технологий, сетей и систем передачи информации, 

программирования и баз данных, оснащенную рабочими местами на базе вычислительной 

техники, подключенными к локальной вычислительной сети и информационно- 

телекоммуникационной сети "Интернет"; программным обеспечением сетевого 

оборудования; обучающим программным обеспечением; эмуляторами активного сетевого 

оборудования; программным обеспечением межсетевого экранирования и 

мониторинга технического состояния активного сетевого оборудования; 

программных и программно-аппаратных средств защиты информации, оснащенную 

http://www.edu.ru/
http://school-/
http://fcior.edu.ru/
http://window.edu.ru/
http://www.biblio-online.ru/
http://www.twirpx.com/
http://yourlib.net/
http://list.mail.ru/10966/1/0_1_0_1.html
http://list.mail.ru/10966/1/0_1_0_1.html
http://list.mail.ru/10967/1/0_1_0_1.html
http://list.mail.ru/10967/1/0_1_0_1.html
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антивирусными программными комплексами; программно-аппаратными средствами защиты 

информации от несанкционированного доступа, блокировки доступа и нарушения 

целостности; программными и программно-аппаратными средствами обнаружения 

вторжений; средствами уничтожения остаточной информации в запоминающих устройствах; 

программными средствами выявления уязвимостей в автоматизированных системам и 

средствах вычислительной техники; программными средствами криптографической защиты 

информации; программными средствами защиты среды виртуализации; 

технических средств защиты информации, оснащенную аппаратными средствами 

аутентификации пользователя; средствами защиты информации от утечки по акустическому 

(виброакустическому) каналу и каналу побочных электромагнитных излучений и наводок; 

средствами измерения параметров физических полей (в том числе электромагнитных 

излучений и наводок, акустических (виброакустических) колебаний); стендами физической 

защиты объектов информатизации, оснащенными средствами контроля доступа, системами 

видеонаблюдения и охраны объектов. 

Компьютерные классы и лаборатории оборудованы современной вычислительной 

техникой из расчета одно рабочее место на каждого обучающегося при проведении учебных 

занятий в данных классах (лабораториях). 

Для реализации образовательного процесса по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем в колледже созданы кабинеты и 

лаборатории. 

Перечень специальных помещений Кабинеты: 

социально-экономических дисциплин – 12 аудитория; иностранного языка 

(лингафонный) – 8 аудитория (1 этаж); математики – 11 аудитория; 

нормативного правового обеспечения информационной безопасности – 7 аудитория; 

информатики – 8 аудитория (1 этаж); 

компьютерный класс – 8 аудитория (1 этаж); безопасности жизнедеятельности – 7 

аудитория; методический – 11 аудитория. 

 

Лаборатории: 

электроники и схемотехники – 8 аудитория (подвал); 

информационных технологий, программирования и баз данных – 8 аудитория (1 

этаж); сетей и систем передачи информации – 8 аудитория (1 этаж); 

программных и программно-аппаратных средств защиты информации – 8 

аудитория (1 этаж); 

технических средств защиты информации – 8 аудитория (подвал). 

 
Мастерские: 

Лаборатория технических средств информатизации, или лаборатория 

информационных технологий и/или мастерская по наладке технологического оборудования 

по профилю выбираемой рабочей профессии – 8 аудитория. 

Спортивный комплекс 

Залы: 

библиотека, читальный зал с выходом в Интернет – 4 аудитория; актовый зал – 6 

аудитория (мансарда). 

 

Материально-техническое оснащение лабораторий, мастерских и баз практики по 

специальности 10.02.05 «Обеспечение информационной безопасности автоматизированных 

систем» располагает материально-технической базой, обеспечивающей проведение всех 

видов дисциплинарной и междисциплинарной подготовки, лабораторной, практической 

работы обучающихся, предусмотренных учебным планом и соответствующей действующим 

санитарным и противопожарным правилам и нормам. Минимально необходимый для 
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реализации ООП перечень материально- технического обеспечения, включает в себя: 

Оснащение лабораторий 

Лаборатория «Электроники и схемотехники»: 

учебно-лабораторные стенды для освоения типовых схемотехнических решений; 

контрольно-измерительная аппаратура для измерения временных характеристик, 

амплитуды и формы сигналов; 

генераторы сигналов с заданными параметрами. 

Лаборатория «Информационных технологий, программирования и баз данных»: 

рабочие места на базе вычислительной техники по одному рабочему месту на 

обучающегося, подключенными к локальной вычислительной сети и сети «Интернет»; 

программное обеспечение сетевого оборудования; 

обучающее программное обеспечение. 

Лаборатория «Сетей и систем передачи информации»: 

рабочие места на базе вычислительной техники; стенды сетей передачи данных; 

структурированная кабельная система; 

эмулятор (эмуляторы) активного сетевого оборудования; программное обеспечение 

сетевого оборудования. 

Лаборатория «Программных и программно-аппаратных средств защиты 

информации»: антивирусные программные комплексы; 

программно-аппаратные средства защиты информации от НСД, блокировки 

доступа и нарушения целостности; 

программные и программно-аппаратные средства обнаружения вторжений; средства 

уничтожения остаточной информации в запоминающих устройствах; программные средства 

выявления уязвимостей в АС и СВТ; 

программные средства криптографической защиты информации; программные 

средства защиты среды виртуализации. 

Лаборатория «Технических средств защиты информации»: 

аппаратные средства аутентификации пользователя; 

средства защиты информации от утечки по акустическому (виброаккустическому) 

каналу и каналу побочных электромагнитных излучений и наводок; 

средства измерения параметров физических полей (электромагнитных излучений и 

наводок, акустических (виброакустических) колебаний и т.д.); 

стенды физической защиты объектов

 информатизации, оснащенными средствами контроля 

доступа, системами видеонаблюдения и охраны объектов. 

Оснащение мастерских: 

Лаборатория технических средств информатизации, или лаборатория 

информационных технологий и/или мастерская по наладке технологического оборудования 

по профилю выбираемой рабочей профессии соответствует профилю выбираемой рабочей 

профессии. 
 Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой 

с возможностью подключения к информационно-телекоммуникационной сети "Интернет" и 

обеспечением доступа в электронную информационно-образовательную среду образовательной 

организации (при наличии). 

Специальность 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем обеспечена необходимым комплектом лицензионного 

программного обеспечения, в том числе: 

1. Windows 7 Professional Russian; 

2. Касперский; 

3. СПС КонсультантПлюс; 

4. MS Office 2010; 

5. ОС Linux Ubuntu; 

6. Эмулятор активного сетевого оборудования (VMS Apache, Wippien); 
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7. Программные и программно-аппаратные средства обнаружения вторжений (Suricata, 

Portsentry); 

8. Средства уничтожения остаточной информации в запоминающих устройствах 

(BleachBit); 

9. Программные средства выявления уязвимостей в АС и СВТ (Open VAS, Get 

Metasploit); 

10. Программные средства криптографической защиты информации (VeraCrypt, 

AES Crypt); 

11. Программные средства защиты среды виртуализации (VMS Apache, Security 

Gateway Virtual Edition). 
 

5.2. Базы практики 

 

В соответствие с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем практика является обязательным 

разделом ППССЗ. Она представляет собой вид учебных занятий, обеспечивающих практико-

ориентированную подготовку обучающихся. При реализации ППССЗ СПО 

предусматриваются следующие виды практик: практика учебная, практика 

производственная. Производственная практика состоит из двух этапов: практика по 

профилю специальности и преддипломная практика. 

Учебная практика проводится  на базе колледжа. 

Производственная практика (по профилю специальности) и преддипломная практика 

проводится в профильных организациях, осуществляющих эксплуатацию, модификацию и 

разработку информационных систем. 

В качестве формы промежуточной аттестации по всем видам практики предусмотрен 

дифференцированный зачет, который является обязательным условием для допуска к 

квалификационному экзамену и экзаменам по модулю. Кроме того, дифференцированный 

зачет по производственной практике (по профилю специальности) является формой 

промежуточной аттестации характеризующей успешность освоения профессионального 

модуля и необходимым условием для принятия решения «Вид профессиональной 

деятельности освоен/ не освоен». 

 

 

6. Нормативно-методическое обеспечение системы оценки качества 

освоения обучающимися ППССЗ по специальности10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

 

6.1. Контроль и оценка достижений обучающихся 

 

С целью контроля и оценки результатов подготовки и учета 

индивидуальных образовательных достижений обучающихся применяются: 

- входной контроль; 

- текущий контроль; 

- оперативный контроль; 

- рубежный контроль; 

- итоговый контроль. 

С целью регламентации деятельности структурных подразделений в колледже 

разработан и введен в действие локальный нормативный акт «Положение о порядке 

текущего контроля успеваемости и промежуточной аттестации обучающихся колледжа», 

который регламентирует: 

- порядок проведения текущего контроля знаний; 

- порядок проведения промежуточной аттестации; 
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- порядок ликвидации текущих задолженностей; 

- подготовку и проведение экзамена по дисциплине или МДК; 

- порядок ликвидации задолженностей по результатам промежуточной аттестации; 

- порядок пересдачи с целью повышения оценки. 

Входной контроль. Назначение входного контроля состоит в определении 

способностей обучающегося и его готовности к восприятию и освоению учебного материала. 

Входной контроль, предваряющий обучение, проводится преподавателем в форме устного 

опроса и/или тестирования в рамках дисциплины/МДК. 

Текущий контроль. Текущий контроль результатов подготовки осуществляется 

преподавателем в процессе проведения практических занятий и лабораторных работ, 

выполнения индивидуальных домашних заданий или в режиме тренировочного 

тестирования в целях получения информации о: 

- выполнении обучающимся требуемых действий в процессе учебной деятельности; 

- правильности выполнения требуемых действий; 

- соответствии формы действия данному этапу освоения учебного материала; 

- формировании действия с должной мерой обобщения, освоения 

автоматизированности, быстроты выполнения и др.) и т.д. 

Оперативный контроль проводится с целью объективной оценки качества освоения 

программ дисциплин, междисциплинарных курсов, профессиональных модулей, а также 

стимулирования учебной работы студентов, мониторинга результатов образовательной 

деятельности в рамках их изучения, подготовки к промежуточной аттестации и обеспечения 

максимальной эффективности учебно-воспитательного процесса. Оперативный контроль 

проводится преподавателем на любом из видов учебных занятий. Формы оперативного 

контроля (контрольная работа, тестирование, опрос, выполнение и защита практических и 

лабораторных работ, индивидуальных заданий, выполнение отдельных разделов курсового 

проекта (работы), выполнение рефератов (докладов), подготовка презентаций и т.д.) 

выбираются преподавателем исходя из методической целесообразности, специфики учебной 

дисциплины, междисциплинарного курса. 

Рубежный контроль. Рубежный (внутрисеместровый) контроль достижений, 

обучающихся базируется на модульном принципе организации обучения по разделам 

учебной дисциплины/МДК. Рубежный контроль проводится преподавателем на основе 

календарно-тематического плана. Положительные оценки по точкам рубежного контроля 

являются условием допуска обучающихся к промежуточной аттестации, проводимой в виде 

экзамена. Результаты рубежного контроля используются преподавателем для оценки 

достижений обучающихся и выставления оценки при наличии дифференцированного зачета 

по дисциплине/МДК. 

Итоговый контроль. Итоговый контроль проводится на основе экзаменационного 

материала, утвержденного заместителем директора по УКО и РП. Утвержденные 

экзаменационные материалы хранятся в методическом кабинете. При освоении 

профессионального модуля итоговый контроль проводится в виде квалификационного 

экзамена на основе комплекта контрольно-оценочных средств, согласованного с 

работодателем (работодателями) и утвержденного заместителем директора по учебной 

работе. 

 

6.2. Фонды оценочных средств текущего контроля успеваемости, 

промежуточной и государственной итоговой аттестаций 

 

Для аттестации обучающихся по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем по всем дисциплинам и 

профессиональным модулям созданы фонды оценочных средств для проведения текущего 

контроля успеваемости и промежуточной аттестации: вопросы и задания для зачетов, 

вопросы экзаменационных билетов, задания для тематического контроля знаний, 
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контрольных работ, тестовые задания, примерная тематика курсовых работ, рефератов, 

докладов и др.) в соответствии с требованиями ФГОС СПО. 

Для аттестации обучающихся на соответствие их персональных достижений 

поэтапным требованиям соответствующей ППССЗ в колледже разработаны следующие 

контрольно-оценочные средства для проведения текущего контроля успеваемости и 

промежуточной аттестации: 

- Вопросы и задания для проверки усвоения теоретического материала и материала 

практических заданий. 

- Тестовые задания. 

- Вопросы и задания для контрольных работ. 

- Задания для индивидуальных проектов. 

- Вопросы к зачетам и экзаменам. 

- Тематика курсовых работ. 

- Тематика выпускных квалификационных работ. 

Тематика курсовых работ и проектов отражает основные аспекты и соответствует 

содержанию изучаемых МДК. Практическая направленность курсовых работ и проектов 

обеспечивается реализацией процедур, связанных с определением и детальным 

структурированием необходимых работ, с распределением прав и обязанностей, с 

управлением и контролем над исполняемыми работами на основе использования 

унифицированных подходов, закреплённых в современных международных и российских 

стандартах и методологиях управления проектами. 

Порядок выполнения и сдачи курсовых работ отражен в соответствующих 

методических рекомендациях. 

Итоговая аттестация включает подготовку и защиту выпускной квалификационной 

работы. Её целью является установление степени готовности обучающегося к 

самостоятельной деятельности, сформированности профессиональных компетенций в 

соответствии с Федеральным образовательным стандартом среднего профессионального 

образования. 

Выполнение ВКР и защита определяется Положением об организации и защите 

выпускной квалификационной работы, утвержденным приказом директором колледжа. 

Подготовка ВКР - завершающий этап подготовки выпускника, окончательно 

формирующий его компетенции. ВКР демонстрирует умение студента использовать 

полученные в учебном заведении теоретические знания для системного решения 

практических задач. 

Объем времени и сроки, отводимые на выполнение и защиту выпускной 

квалификационной работы: 6 недель, в т. ч. объем времени отводимый на защиту ВКР - 2 

недели. 

Темы ВКР имеют практико-ориентированный характер. Перечень тем по ВКР 

разрабатывается преподавателями предметно-цикловых комиссий и соответствуют 

содержанию профессиональных модулей, утверждается образовательным учреждением. 

Закрепление тем выпускных квалификационных работ за обучающимися назначение 

руководителей оформляется приказом директора колледжа. 

 

6.3. Нормативно-методическое обеспечение и материалы, обеспечивающие 

качество подготовки выпускника 

 

Порядок осуществления контроля качества освоения ППССЗ определяют Положение о 

текущем контроле успеваемости и промежуточной аттестации обучающихся колледжа, 

Положение о порядке и форме проведения итоговой аттестации по не имеющим 

государственной аккредитации образовательным программам в ГБПОУ КБГТК. 

В соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем оценка качества освоения 
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обучающимися ППССЗ включает текущий контроль знаний, промежуточную и 

государственную итоговую аттестацию обучающихся. 

В соответствии с учебным планом промежуточная аттестация 

предусматривает проведение экзаменов, зачетов, защиту курсовых работ, заполнение 

дневников и отчетов по практике. По всем перечисленным видам промежуточной аттестации 

разработаны комплекты оценочных средств. 

Условия проведения аттестационных испытаний по программам, не имеющим 

государственной аккредитации, определяются Порядком проведения итоговой аттестации по 

образовательным программам среднего профессионального образования (Приказ 

Министерства образования и науки РФ от 16 августа 2013 г. № 968, Приказ Минобрнауки 

России от 31.01.2020 № 74 «О внесении изменений в Порядок проведения государственной 

итоговой аттестации по образовательным программам среднего профессионального 

образования, утвержденный приказом Министерства образования и науки Российской 

Федерации от 16 августа 2013 г. N 968») и соответствующим локальным документом, 

утвержденным приказом директором колледжа. 

Итоговая аттестация выпускников по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем является обязательной и 

осуществляется после освоения программы подготовки специалистов среднего звена в 

полном объеме. Итоговая аттестация выпускников, осваивающих программы подготовки 

специалистов среднего звена, организуется в форме выполнения и защиты выпускной 

квалификационной работы (ВКР). Выпускная квалификационная работа может быть 

выполнена в виде дипломного проекта или дипломной работы, обязательное требование - 

соответствие тематики ВКР содержанию одного или нескольких профессиональных 

модулей. 

Целью Государственной итоговой аттестации по программам СПО, не имеющим 

государственной аккредитации, является определение соответствия результатов освоения 

обучающимися программ среднего профессионального образования требованиям 

федерального государственного образовательного стандарта среднего профессионального 

образования. 

Программа итоговой аттестации, требования к выпускным квалификационным 

работам, а также критерии оценки знаний, утвержденные Колледжем, доводятся до сведения 

обучающихся, не позднее чем за шесть месяцев до начала итоговой аттестации. 

Проведение итоговой аттестации проводится на открытых заседаниях 

Государственной экзаменационной комиссии с участием не менее двух третей ее состава. 

Результаты любой итоговой аттестации, определяются оценками "отлично", 

"хорошо", "удовлетворительно", "неудовлетворительно" и объявляются в тот же день после 

оформления в установленном порядке протоколов заседаний экзаменационных комиссий. 

Решения Государственных экзаменационных комиссий принимаются на закрытых 

заседаниях простым большинством голосов членов комиссии участвующих в заседании, при 

обязательном присутствии председателя комиссии или его заместителя. При равном числе 

голосов голос председательствующего на заседании Государственной экзаменационной 

комиссии является решающим. 

Лицам, не проходившим государственной итоговой аттестации по уважительной 

причине, предоставляется возможность пройти итоговую аттестацию без отчисления из 

Колледжа. Дополнительные заседания экзаменационных комиссий организуются в 

установленные Колледжем сроки, но не позднее четырех месяцев после подачи заявления 

лицом, не проходившим итоговой аттестации по уважительной причине. 

Обучающиеся, не прошедшие Государственную итоговую аттестацию или 

получившие на итоговой аттестации неудовлетворительные результаты, проходят итоговую 

аттестацию не ранее чем через шесть месяцев после прохождения итоговой аттестации 

впервые. Для прохождения итоговой аттестации лицо, не прошедшее итоговую аттестацию 

по неуважительной причине или получившее на итоговой аттестации неудовлетворительную 
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оценку, восстанавливается в Колледже на период времени, 

установленный Колледжем самостоятельно, но не менее предусмотренного 

календарным учебным графиком для прохождения итоговой аттестации соответствующей 

образовательной программы среднего профессионального образования. Повторное 

прохождение итоговой аттестации для одного лица назначается Колледжем не более двух 

раз. 

Решение Государственной экзаменационной комиссии оформляется протоколом, 

который подписывается председателем экзаменационной комиссии (в случае отсутствия 

председателя - его заместителем) и секретарем экзаменационной комиссии и хранится в 

архиве образовательной организации. 

Защита выпускной квалификационной работы проводится на открытом заседании 

Государственной экзаменационной комиссии. Продолжительность защиты ВКР до 45 минут, 

включая доклад студента (не более 15-20 минут) с демонстрацией презентации, оглашения 

отзыва руководителя и рецензии, вопросы членов комиссии, ответы на них студента. 

Оценка за ВКР выставляется экзаменационной комиссией с учетом предложений 

рецензента и мнения руководителя. При оценке ВКР учитываются содержание и оформление 

работы, а также её защита. 

По окончании публичной защиты проводится закрытое совещание членов 

экзаменационной комиссии, на котором обсуждаются результаты защиты и выставляются 

окончательные оценки по ВКР, а также принимается решение о присуждении квалификации 

выпускникам. В этот же день решение экзаменационной комиссии доводится до сведения 

выпускников. 

 

Программа Государственной итоговой аттестации выпускников представлена в 

Приложении 5. 

 

 
Приложения 

 

1. Приложение 1 - Учебный план с графиком учебного процесса по неделям 

(очная форма), на базе основного общего образования (9 классов), срок обучения 3 г. 10 мес. 

2. Приложение 2 - Аннотации РПД, рабочие программы дисциплин (РПД) цикла 

Общеобразовательных дисциплин (ОУД) и контрольно-оценочные средства (фонды 

оценочных средств) 

3. Приложение 3 - Аннотации РПД, рабочие программы дисциплин (РПД) цикла 

ОГСЭ, ЕН, ОП, профессиональных модулей и контрольно-оценочные средства (фонды 

оценочных средств) 

4. Приложение 4 – Рабочие программы учебной и производственной практик (по 

профилю специальности и преддипломной) и контрольно-оценочные средства (фонды 

оценочных средств). 

5. Приложение 5 - Программа итоговой аттестации выпускников 

6. Приложение 6 - Картотека книгообеспеченности 

7. Приложение 7 - Методические материалы (рекомендации и указания) 

8. Приложение 8 - Рабочая программа воспитания и календарный план 

воспитательной работы 
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1. Пояснительная записка 
 

1.1. Нормативная база 

Настоящий учебный план программы подготовки специалистов среднего звена ГБПОУ 

КБГТК разработан на основе: 

- Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской 

Федерации»; 

- Приказ Минобрнауки России от 9 декабря 2016 г. №1553 «Об утверждении 

федерального государственного образовательного стандарта среднего профессионального 

образования по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем» (зарегистрирован Министерством юстиции Российской 

Федерации 26 декабря 2016 г. №44938); 

- Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции 

Российской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – Порядок 

организации образовательной деятельности) Список изменяющих документов (в ред. Приказов 

Минобрнауки России от 22.01.2020 № 31, от 15.12.2020 № 1580, Приказа Минпросвещения 

России от 28.08.2020 № 441); 

- Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении Порядка 

проведения государственной итоговой аттестации по образовательным программам среднего 

профессионального образования» (зарегистрирован Министерством юстиции Российской 

Федерации 1 ноября 2013 г., регистрационный № 30306); 

- Приказ Минобрнауки России № 885 и Минпросещения № 390 от 5 августа 2020 г. «О 

практической подготовке обучающихся» (зарегистрирован Министерством юстиции 

Российской Федерации 11 сентября 2020 г., регистрационный № 59778); 

- Письмо Министерства просвещения РФ от 20.07.2020 № 05-772 «Инструктивно- 

методическое письмо по организации применения современных методик и программ 

преподавания по общеобразовательным дисциплинам в системе среднего профессионального 

образования, учитывающих образовательные потребности обучающихся образовательных 

организаций, реализующих программы среднего профессионального образования» 

- Приказ Министерства труда и социальной защиты Российской Федерации от 3 ноября 

2016 г. № 608н «Об утверждении профессионального стандарта 06.030 Специалист по защите 

информации в телекоммуникационных системах и сетях» (зарегистрирован Министерством 

юстиции Российской Федерации 25 ноября 2016 г., регистрационный № 44449); 

- Приказ Министерства труда и социальной защиты Российской Федерации от 1 ноября 

2016 г. № 598н «Об утверждении профессионального стандарта 06.032 Специалист по 

безопасности компьютерных систем и сетей» (зарегистрирован Министерством юстиции 

Российской Федерации 28 ноября 2016 г., регистрационный № 44464); 

- Приказ Министерства труда и социальной защиты Российской Федерации от 15 

сентября 2016 г. № 522н «Об утверждении профессионального стандарта 06.033 Специалист по 

защите информации в автоматизированных системах» (зарегистрирован Министерством 

юстиции Российской Федерации 28 сентября 2016 г., регистрационный № 43857); 

- Приказ Министерства труда и социальной защиты Российской Федерации от 29 

декабря 2021 г. № 1179н «Об утверждении профессионального стандарта 12.004 Специалист по 

обнаружению, предупреждению и ликвидации последствий компьютерных атак» 

(зарегистрирован Министерством юстиции Российской Федерации 28 января 2016 г., 

регистрационный № 40858). 

- Санитарно-эпидемиологических правил и нормативов «Гигиенические требования к 

условиям обучения школьников в общеобразовательных учреждениях СанПин 2.4.2. 1178-02», 

утверждённые Главным санитарным врачом РФ 25.11.2002 года, зарегистрированы в Минюсте 

РФ 05.12.2002 № 3997); 
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1.2. Организация учебного процесса и режим занятий при реализации ППССЗ 

Начало учебного года – 1 сентября. Максимальный объем учебной нагрузки 

обучающегося составляет 54 академических часа в неделю, включая все виды аудиторной и 

внеаудиторной (самостоятельной) учебной работы. Максимальный объем аудиторной 

учебной нагрузки при очной форме получения образования составляет 36 академических 

часов в неделю. Продолжительность учебной недели –пятидневная  

Продолжительность занятий -120 мин. 

Формы текущего контроля знаний: контрольная работа, тестирование, оценка за 

выполнение практических и самостоятельных работ; рейтинговая систем оценивания по 

итогам учебы за месяц. 

Консультации проводятся по расписанию, утвержденному директором на семестр вне 

основной сетки учебных занятий из расчета 4 часа на одного студента за учебный год. 

Учебная практика и производственная практика (по профилю специальности) 

проводятся при освоении студентами профессиональных компетенций в рамках 

профессиональных модулей и могут реализовываться как концентрированно в несколько 

периодов, чередуясь с теоретическими занятиями в рамках профессиональных модулей. В 

процессе практики студенты осваивают рабочую профессию «Оператор электронно- 

вычислительных и вычислительных машин», что происходит в ходе учебной и 

производственной (по специальности) практиках. 

Цели и задачи, программы и формы отчетности определяются по каждому виду 

практики. 

Производственная практика проводится на предприятиях г.Нальчика, на основании 

заключенных договоров. По завершении производственной практики студенты представляют 

в учебную часть колледжа дневник с производственной характеристикой, с подписью 

руководителя практики от организации и заверенного печатью     организации (предприятия), 

с указанием освоенных профессиональных компетенций. 

Производственная практика проводится в организациях, направление деятельности 

которых соответствует профилю подготовки обучающихся. 

Аттестация по итогам производственной практики проводится с учетом (или на 

основании) результатов, подтвержденных документами соответствующих организаций. 

При направлении на производственную (преддипломную) практику учитывается тема 

выпускной квалификационной работы. Темы выпускных квалификационных работ 

утверждаются директором колледжа за две недели до начала преддипломной практики. В 

процессе практики или по её завершению, тема и содержание выпускной квалификационной 

работы может быть скорректирована с учетом пожеланий работодателей и утверждена 

повторно. 

Часть учебных часов, отведенных на вариативную часть, используются на увеличение 

объема часов на дисциплины и модули обязательной части ППССЗ. 

Курсовые проекты выполняются при освоении профессиональных модулей: 

ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами. 

ПМ.03 Защита информации техническими средствами. 

Учебный план предполагает концентрированное изучение иностранного языка, за 

четыре семестра. 

Занятия по дисциплине «Иностранный язык» проводятся в подгруппах, если 

наполняемость каждой составляет не менее 15 человек. 

Лабораторные и практические занятия по физической культуре и дисциплинам 

математического и естественнонаучного цикла общепрофессиональным дисциплинам 

проводятся в подгруппах, если наполняемость каждой составляет не менее 15 человек. 

Лабораторные и практические занятия по МДК профессионального цикла проводятся 

в подгруппах, если наполняемость каждой составляет не менее 15 человек. 



34  

Общая продолжительность каникул составляет 10-11 недель в учебном году, в том 

числе, не менее 2 недель в зимний период. 

Формой государственной итоговой аттестации является защита выпускной 

квалификационной работы. 

1.3. Формирование вариативной части ОПОП 

Учебные планы образовательной программы по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем среднего профессионального 

образования очной формы обучения, разработаны для обучающихся на базе основного 

общего образования и определяют перечень, трудоемкость, последовательность и 

распределение по периодам обучения учебных предметов, курсов, дисциплин (модулей), 

практики, иные виды учебной деятельности обучающихся и формы их промежуточной 

аттестации. 

Учебный план в себя включает: 

- сводные данные по бюджету времени; 

- календарный учебный график; 

- план учебного процесса; 

- перечень комплексных видов контроля; 

- формируемые компетенции; 

- распределение консультаций по дисциплинам учебного плана; 

- перечень лабораторий, кабинетов, мастерских и др. для подготовки по 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем; 

- наименование цикловых методических комиссий. 

 

Вариативная часть ППССЗ составляет 900 часов или 30 процентов от общего объема 

времени, отведенного на её освоение, и направлена на формирование: 

 

Распределение вариативной части УП ППССЗ по циклам представлено в 

таблице: 

Индексы циклов и обязательная 

учебная нагрузка по циклам по 

ФГОС, часов 

Общий объем обязательной 

учебной нагрузки по циклам 

ППССЗ 

Распределение вариативной 

части (ВЧ) по циклам, часов 

ОГСЭ.00 468 46 

ЕН.00 144 18 

ОП.00 612 700 

ПМ 1728 532 

Вариативная часть (ВЧ) 2952 1296 

Всего часов: 4248 

Выделение часов на вариативную часть обосновано изучением требований 

работодателей. 

Учебные планы по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем на базе основного общего образования представлены в 

Приложении 1 (очная форма). 

Для системного и глубокого усвоения материала и формирования общих и 

профессиональных компетенций в учебные планы введены дополнительные дисциплины: 

- в блок «Общий гуманитарный и социально-экономический учебный цикл»: 

Основы исследовательской деятельности 

- в блок «Общепрофессиональные дисциплины»: 

Компьютерные сети 

Метрология, стандартизация, сертификация и техническое документоведение 
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Устройство и функционирование информационной системы 

Основы проектирования баз данных 

Объектно-ориентированное программирование. 

 

1.4. Формы проведения консультаций – групповые, индивидуальные, очные и в 

дистанционном режиме, письменные и устные. Консультации для обучающихся очной 

формы получения образования предусматриваются в объеме 100 часов на учебную группу на 

каждый учебный год. В период обучения с юношами проводятся учебные сборы. 

 
1.5. Формы проведения промежуточной аттестации 

Промежуточная аттестация проводится в форме: 

- зачета; 

- дифференцированного зачета; 

- экзамена; 

- комплексного дифференцированного зачета по дисциплинам; 

- комплексного экзамена по дисциплинам; 

- комплексного дифференцированного зачета по практикам. 

 

Учебные дисциплины, междисциплинарные курсы, профессиональные модули по 

дисциплинам общеобразовательного цикла (ОУД) и профессиональной подготовки (ОГСЭ, 

ЕН, ОП, ПМ) завершаются следующими формами промежуточной аттестации: З (зачет), ДЗ 

(дифференцированный зачет) и экзамен (Э). 

Квалификационный экзамен: (ПМ 04.ЭК) проводится в 4 семестре, в рамках освоения 

программы профессионального модуля и представляет собой форму независимой оценки 

результатов обучения, направленного на проверку сформированности компетенций и 

готовности к выполнению видов профессиональной деятельности, определенных в разделе 

«Требования к результатам освоения ППССЗ» Федерального государственного 

образовательного стандарта. Итогом проверки является однозначное решение: «вид 

профессиональной деятельности освоен / не освоен». 

 

Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих. Выполнять работы по профессии «Оператор электронно-вычислительных и 

вычислительных машин». 

Условием допуска к квалификационному экзамену является успешное освоение 

обучающимися всех элементов программы профессионального модуля – МДК и 

предусмотренных практик. 

Формы и процедуры текущего контроля знаний, умений и навыков представлены в 

рабочих программах дисциплин и профессиональных модулей. 

Промежуточная аттестация в форме экзамена проводится в день, освобожденный от 

других форм учебной нагрузки. Промежуточная аттестация в форме зачета или 

дифференцированного зачета проводится за счет часов, отведенных на освоение 

соответствующей учебной дисциплины или профессионального модуля. Если дни экзаменов 

чередуются с днями учебных занятий, выделение времени на подготовку к экзамену не 

требуется, и проводить его можно на следующий день после завершения освоения 

соответствующей программы. Если 2 экзамена запланированы в рамках одной календарной 

недели без учебных занятий между ними, для подготовки ко второму экзамену, в т. ч. для 

проведения консультаций, предусматриваются не менее 2 дней. 

Количество экзаменов в каждом учебном году в процессе промежуточной аттестации 

не превышает 8, а количество зачетов и дифференцированных зачетов – 10 (без учета зачетов 

по физической культуре). 

На промежуточную аттестацию в форме экзаменов отводится не более 1 недели (36 

часов) в семестр. 
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Выполнение курсового проекта рассматривается как вид учебной работы по 

дисциплине (дисциплинам) профессионального цикла и (или) профессиональному модулю 

(модулям) профессионального цикла и реализуется в пределах времени, отведенного на ее 

(их) изучение. 

Для подгрупп девушек часть учебного времени дисциплины «Безопасность 

жизнедеятельности» (48 часов), отведенного на изучение основ военной службы, 

используется на освоение основ медицинских знаний. 

Для аттестации обучающихся на соответствие их персональных достижений 

поэтапным требованиям соответствующей ППССЗ (текущая и промежуточная аттестация) 

создаются фонды оценочных средств, позволяющие оценить знания, умения и освоенные 

компетенции. Фонды оценочных средств для промежуточной аттестации разрабатываются и 

утверждаются образовательным учреждением самостоятельно, а для государственной 

(итоговой) аттестации - разрабатываются и утверждаются образовательным учреждением 

после предварительного положительного заключения работодателей. 

Текущий контроль планируется проводить по изученным дидактическим единицам 

знаний, группе дидактических единиц знаний, имеющих междидактические связи, по 

изученным темам дисциплин и МДК, в форме опросов, контрольных работ (письменных, 

устных, тестовых и т.п.), отчетов по результатам самостоятельной работы, с применением 

других активных и интерактивных форм, за счет времени обязательной учебной нагрузки. По 

выполненным лабораторным и практическим работам − в форме формализованного 

наблюдения и оценки результатов выполнения работ, оценки отчетов по ним. 

Формы оценочных ведомостей для промежуточной аттестации устанавливает 

администрация учебного заведения. 

Оценку всех ОК и ПК указанных в ФГОС по каждой дисциплине, профессиональному 

модулю осуществляют все преподаватели дисциплин, разделов и тем МДК, мастера 

производственного обучения по каждому виду учебной деятельности в процессе освоения 

ОПОП в форме наблюдения и оценки (интерпретации): 

- на теоретических занятиях: 

- на лабораторных и практических занятиях; 

- при выполнении самостоятельной работы; 

- на учебной и производственной практике; 

- при курсовом проектировании; 

- при индивидуальном проектировании; 

- при участии в общественной, спортивной, научно-исследовательской 

деятельности колледжа; 

- при выполнении обучающимся внутреннего распорядка колледжа. 

 

1.6. Формы проведения Государственной итоговой аттестации. 

Форма и порядок проведения Государственной итоговой аттестации определяется 

Положением о ГИА, утвержденным директором ГБПОУ КБГТК. 

Государственная (итоговая) аттестация проводится с целью установления соответствия 

уровня и качества подготовки выпускников требованиям ФГОС и работодателей, включает 

подготовку и защиту выпускной квалификационной работы (ВКР). Обязательное требование 

– соответствие тематики выпускной квалификационной работы содержанию одного или 

нескольких профессиональных модулей. 

Основными этапами выполнения выпускной квалификационной работы являются: 

▪ выбор темы, получение задания на выполнение ВКР; 

▪ подбор и изучение литературы; 

▪ составление плана работы; 

▪ составление календарного плана выполнения ВКР; 

▪ разработка ВКР; 

▪ представление ВКР научному руководителю, получение отзыва и устранение 
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указанных в нем замечаний; 

▪ рецензирование ВКР. 

Тематика и руководители ВКР определяются заранее не позднее октября третьего года 

обучения и доводятся до студентов не позднее 2-х  месяцев до начала производственной 

(преддипломной) практики. 

Темы ВКР определяются ведущими преподавателями по специальности совместно со 

специалистами предприятий или организаций, заинтересованных в разработке данных тем, 

обсуждаются и одобряются на заседаниях ЦМК, утверждаются директором колледжа. 

Подготовка выпускной квалификационной   работы   сопровождается 

консультациями. Руководители (консультанты) разрабатывают графики консультаций и 

выполнения ВКР. Консультации проводятся за счет лимита времени, отведенного на 

руководство ВКР. 

Необходимым условием допуска к государственной (итоговой) аттестации является 

освоение обучающимся всех профессиональных модулей, представление документов, 

подтверждающих освоение обучающимся компетенций при изучении теоретического 

материала и прохождении практики по каждому из основных видов профессиональной 

деятельности. В том числе, выпускник предоставляет свое «ПОРТФОЛИО», состоящее из 

отчетов о ранее достигнутых результатах, дополнительных сертификатов, свидетельств 

(дипломов) олимпиад, конкурсов, творческих работ по специальности, характеристик с мест 

прохождения практик. 

 

2. Фактические данные по Рабочему учебному плану (РУП) и ФГОС специальности 

10.02.05 «Обеспечение информационной безопасности автоматизированных 

систем», очная форма обучения 

 
№ Название ФГОС УП 

1 
Срок освоения основной профессиональной 

образовательной программы, лет и мес. 
3г. 10 мес. 

3г. 10 мес. 

 

2 
Соответствие доли объема обязательной части 

образовательной программы, %. 
Не более 70 69,5 

Соответствие доли объема вариативной части 

образовательной программы, % 
Не менее 30 30,5 

3 
Соответствие доли учебных занятий и практик при 

освоении учебных циклов, % 
Не менее 70 92,24 

4 
Соответствие общего объема часов по дисциплине 

«Физическая культура», час. 
Не менее 160 170 

5 
Соответствие объема академических часов по дисциплине 

«Безопасность жизнедеятельности», час. 
Не менее 68 68 

 

6 
Соответствие объема образовательной программы в 

академических часах 
5940 5940 

Объем учебной нагрузки по циклу ОГСЭ в академических 
часах 

Не менее 468 514 

7 Объем учебной нагрузки по циклу ЕН в академических 

часах 
не менее 144 

162 

Объем учебной нагрузки по общепрофессиональному 

циклу в академических часах 
Не менее 612 1312 

Объем учебной нагрузки по профессиональному циклу в 

академических часах 
Не менее 1728 2260 

Объем государственной итоговой аттестации в 

академических часах 
216 216 

8 
Соответствие доли практик в профессиональном цикле 

образовательной программы, % 
Не менее 25 44,6 
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9 

Объём учебных занятий и практик 1 семестр не более 36 36 

Объём учебных занятий и практик 2 семестр не более 36 36 

Объём учебных занятий и практик 3 семестр не более 36 36 

Объём учебных занятий и практик 4 семестр не более 36 36 

Объём учебных занятий и практик 5 семестр не более 36 36 

Объём учебных занятий и практик 6 семестр не более 36 36 

Объём учебных занятий и практик 7 семестр не более 36 36 

 Объём учебных занятий и практик 8 семестр не более 36 36 

 

 

 

 

 
11 

Продолжительность каникул на 1 учебном курсе 
Содержится в 

8-11 
11 

Продолжительность каникул на 2 учебном курсе 
Содержится в 

8-11 
10 

Продолжительность каникул на 3 учебном курсе 
Содержится в 

8-11 
11 

Продолжительность каникул (в   зимний   период)   на   1 

учебном курсе 
не менее 2 2 

Продолжительность каникул (в   зимний   период)   на   2 

учебном курсе 
не менее 2 2 

Продолжительность каникул (в   зимний   период)   на   3 

учебном курсе 
не менее 2 2 

Продолжительность каникул (в   зимний   период)   на   4 

учебном курсе 
не менее 2 2 

 

12 
Количество зачетов на 1 учебном курсе не более 10 8 

Количество зачетов на 2 учебном курсе не более 10 10 

Количество зачетов на 3 учебном курсе не более 10 10 

Количество зачетов на 4 учебном курсе не более 10 7 

 

13 
Количество экзаменов на 1 учебном курсе не более 8 4 

Количество экзаменов на 2 учебном курсе не более 8 2 

Количество экзаменов на 3 учебном курсе не более 8 6 

Количество экзаменов на 4 учебном курсе не более 8 6 
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3. Сводные данные по бюджету времени (в неделях) 

 
 

 

 

 
Курс 

 

 
Обучение по дисциплинам и междисциплинарным курсам 

 

 
Промежуточная аттестация 

Практики ГИА  

 

 
Каникулы 

 

 

 
Всего 

 
Учебная практика 

Производственная 
практика (по 

профилю 
специальности) 

Производственная 

практика 

(преддипломная) 

 
Подго- 

товка 

 
Прове- 

дение 

Всего 1 сем 2 сем Всего 1 сем 2 сем Всего 
1 

сем 
2 

сем 
Всего 

1 
сем 

2 
сем 

Всего 
1 

сем 
2 

сем 

нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. нед. 

I 39 17 22 2  2            11 52 

II 37 17 20 1  1 2  2 2  2      10 52 

III 31 1/2 16 15 1/2 2 1 1 2 1/2  2 
1/2 

5  5      11 52 

IV 16 1/2 9 1/2 7 2 1 1 4 1/2 
2 

1/2 
2 8 4 4 4  4 4 2 2 43 

Всего 124 59 1/2 64 1/2 7 2 5 9 
2 

1/2 
6 

1/2 
15 4 11 4  4 4 2 34 199 

 

При заполнении таблицы «Сводные данные по бюджету времени» использованы сведения о количестве недель, отведенных на обучение по 

циклам ППССЗ ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем – Таблица 3. Срок 

получения СПО по ППССЗ базовой подготовки в очной форме обучения составляет 199 недель. 

Для каждого курса обучения заполнена отдельная строка, и указанные количества недель суммированы «Всего». Обучение планируется 

начинать с первого курса, независимо от образовательной базы. 

 
 

4. Календарный график учебного процесса на 2023-2027 учебные годы 

Специальность 10.02.05 Обеспечение информационной безопасности автоматизированных систем 

Соответствующие неделям ячейки таблицы календарного графика учебного процесса заполнены числами, отражающими объем часов, 

отведенных на освоение циклов, разделов, дисциплин, профессиональных модулей, междисциплинарных курсов. Для дисциплин и 

междисциплинарных курсов профессиональных модулей указаны часы обязательной учебной нагрузки и часы самостоятельной работы студентов, 

отведенные на их изучение, а для всех видов практик указаны только часы обязательной учебной нагрузки. Данные по вертикали и горизонтали 

суммированы в соответствующих ячейках «Всего». Максимальный объем учебной нагрузки обучающихся составляет 54 академических часа в 

неделю, включая все виды аудиторной и внеаудиторной работы. При этом сумма часов обязательной учебной нагрузки (за неделю) составляет 36 

часов. Сумма часов самостоятельной работы студентов (за неделю) составляет 18 часов. 
 

 



40  

 СЕНТЯБРЬ  

 

ОКТЯБРЬ  

 

НОЯБРЬ  

 

ДЕКАБРЬ  

 

ЯНВАРЬ  

 

ФЕВРАЛЬ  

 

МАРТ  

 

АПРЕЛЬ  МАЙ  

 

ИЮНЬ  

 

ИЮЛЬ  

 

АВГУСТ  

                                                      

                                                      

 
        

                        
1 
7  К  К                                            

2 
2  Э  Э  К  К  К  К  К  К  К  К  К  К  

                                                      

 
              

              
  

  
1 
7  К  К                                        

2 
0  У  У  П  П  Э  К  К  К  К  К  К  К  К  К  

                                                      

 
              

                
1 
6  Э  К  К                              

1 
5  

  
У  У  П  П  П  П  П  Э  К  К  К  К  К  К  К  К  К  К  

У  

                                                     

 

 
              

  9    У  У  П  П  П  П  Э  К  К              7  У  У  П  П  П  П Э  Д  Д  Д  Д  П 

Г  
П 

Г  
П 

Г  
П 

Г  Г  Г                      

Обозначения:   
Промежуточная аттестация Учебная практика Производственная практика  

   
Подготовка к Итоговой государственной аттестации Итоговая государственная аттестация Каникулыы
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5. Учебный план 

4.1. Учебный план 1 года обучения 
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4.2. Учебный план 2 года обучения  
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4.3. Учебный план 3 года обучения 
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4.4. Учебный план 4 года обучения 
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5. Перечень кабинетов, лабораторий, мастерских и др. для подготовки по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

 

Для реализации образовательного процесса по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем в колледже созданы кабинеты и лаборатории. 

Перечень специальных помещений 

Кабинеты: 

социально-экономических дисциплин – 12 аудитория; 

иностранного языка (лингафонный) – 8 аудитория (1 этаж); 

математики – 11 аудитория; 

нормативного правового обеспечения информационной безопасности – 7 аудитория; информатики – 8 аудитория (1 этаж); 

компьютерный класс – 8 аудитория (1 этаж); 

безопасности жизнедеятельности – 7 аудитория; 

методический – 11 аудитория. 

 
Лаборатории: 

электроники и схемотехники – 8 аудитория (подвал); 

информационных технологий, программирования и баз данных – 8 аудитория (1 этаж); 

сетей и систем передачи информации – 8 аудитория (1 этаж); 

программных и программно-аппаратных средств защиты информации – 8 аудитория (1 этаж); 

технических средств защиты информации – 8 аудитория . 

 
Мастерские: 

Лаборатория технических средств информатизации, или лаборатория информационных технологий и/или мастерская по наладке 

технологического оборудования по профилю выбираемой рабочей профессии – 8 аудитория. 

Спортивный комплекс 

Залы: 

библиотека, читальный зал с выходом в Интернет – 4 аудитория; 

актовый зал – 6 аудитория. 
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Материально-техническое оснащение лабораторий, мастерских и баз практики по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» располагает материально-технической базой, обеспечивающей проведение всех 

видов дисциплинарной и междисциплинарной подготовки, лабораторной, практической работы обучающихся, предусмотренных учебным 

планом и соответствующей действующим санитарным и противопожарным правилам и нормам. Минимально необходимый для реализации ООП 

перечень материально- технического обеспечения, включает в себя: 

Оснащение лабораторий 

Лаборатория «Электроники и схемотехники»: 

учебно-лабораторные стенды для освоения типовых схемотехнических решений; 

контрольно-измерительная аппаратура для измерения временных характеристик, амплитуды и формы сигналов; 

генераторы сигналов с заданными параметрами. 

Лаборатория «Информационных технологий, программирования и баз данных»: 

рабочие места на базе вычислительной техники по одному рабочему месту на обучающегося, подключенными к локальной вычислительной сети 

и сети «Интернет»; 

программное обеспечение сетевого оборудования; 

обучающее программное обеспечение. 

Лаборатория «Сетей и систем передачи информации»: 

рабочие места на базе вычислительной техники; 

стенды сетей передачи данных; 

структурированная кабельная система; 

эмулятор (эмуляторы) активного сетевого оборудования; 

программное обеспечение сетевого оборудования. 

Лаборатория «Программных и программно-аппаратных средств защиты информации»: 

антивирусные программные комплексы; 

программно-аппаратные средства защиты информации от НСД, блокировки доступа и нарушения целостности; 

программные и программно-аппаратные средства обнаружения вторжений; 

средства уничтожения остаточной информации в запоминающих устройствах; 

программные средства выявления уязвимостей в АС и СВТ; 

программные средства криптографической защиты информации; 

программные средства защиты среды виртуализации. 

Лаборатория «Технических средств защиты информации»: 

аппаратные средства аутентификации пользователя; 

средства защиты информации от утечки по акустическому (виброаккустическому) каналу и каналу побочных электромагнитных излучений и 

наводок; 
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средства измерения параметров физических полей (электромагнитных излучений и наводок, акустических (виброакустических) колебаний и 

т.д.); 

стенды физической защиты объектов информатизации, оснащенными средствами контроля доступа, системами видеонаблюдения и охраны 

объектов. 

 

Оснащение мастерских: 

Лаборатория технических средств информатизации, или лаборатория информационных технологий и/или мастерская по наладке 

технологического оборудования по профилю выбираемой рабочей профессии соответствует профилю выбираемой рабочей профессии. 

 

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с возможностью подключения к 

информационно-телекоммуникационной сети "Интернет" и обеспечением доступа в электронную информационно-образовательную среду 

образовательной организации (при наличии). 

Специальность 10.02.05 Обеспечение информационной безопасности автоматизированных систем обеспечена необходимым комплектом 

лицензионного программного обеспечения, в том числе: 

1. Windows 7 Professional Russian; 

2. Касперский; 

3. СПС КонсультантПлюс; 

4. MS Office 2010; 

5. ОС Linux Ubuntu; 

6. Эмулятор активного сетевого оборудования (VMS Apache, Wippien); 

7. Программные и программно-аппаратные средства обнаружения вторжений (Suricata, Portsentry); 

8. Средства уничтожения остаточной информации в запоминающих устройствах (BleachBit); 

9. Программные средства выявления уязвимостей в АС и СВТ (Open VAS, Get Metasploit); 

10. Программные средства криптографической защиты информации (VeraCrypt, AES Crypt); 

11. Программные средства защиты среды виртуализации (VMS Apache, Security Gateway Virtual Edition). 
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Приложение  

 

 

 

 

 

 

 

 

 

 

 

 

Аннотации учебных дисциплин (модулей) по специальности: 

10.02.05. Обеспечение информационной безопасности автоматизированных 

систем 
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АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОУД.01 РУССКИЙ ЯЗЫК 
 

1.1 Область применения рабочей программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2 Место учебной дисциплины в структуре основной образовательной 

программы: 

дисциплина входит в цикл базовых дисциплины (ОУД.01) 

 

1.3 Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

 

Цели дисциплины: 

- совершенствование обще-учебных умений и навыков обучаемых: языковых, 

речемыслительных, орфографических, пунктуационных, стилистических; 

- формирование функциональной грамотности и всех видов компетенций 

(языковой, лингвистической (языковедческой), коммуникативной, культуроведческой); 

- совершенствование умений обучающихся осмысливать закономерности 

языка, правильно, стилистически верно использовать языковые единицы в устной и 

письменной речи в разных речевых ситуациях; 

- дальнейшее развитие и совершенствование способности и готовности к 

речевому взаимодействию и социальной адаптации; готовности к трудовой деятельности, 

осознанному выбору профессии; навыков самоорганизации и саморазвития; 

информационных умений и навыков. 

Основными задачами дисциплины является: развитие у обучаемых 

интеллектуальных и творческих способностей, навыков самостоятельной деятельности; 

самореализации, самовыражения в различных областях человеческой деятельности; 

увеличение словарного запаса, расширение круга используемых языковых и речевых 

средств; совершенствование способности к самооценке на основе наблюдения за 

собственной речью, совершенствование коммуникативных способностей; развитие 

готовности к речевому взаимодействию, межличностному и межкультурному общению, 

сотрудничеству. 

Освоение содержания учебной дисциплины Русский язык обеспечивает достижение 

студентами следующих результатов: 

личностных: 

- воспитание уважения к русскому (родному) языку, который сохраняет и отражает 

культурные и нравственные ценности, накопленные народом на протяжении веков, 

осознание связи языка и истории, культуры русского и других народов; 

- понимание роли родного языка как основы успешной социализации личности; 

- осознание эстетической ценности, потребности сохранить чистоту русского языка 

как явления национальной культуры; 

- формирование мировоззрения, соответствующего современному уровню развития 

науки и общественной практики, основанного на диалоге культур, а также различных форм 

общественного сознания, осознание своего места в поликультурном мире; 
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- способность к речевому самоконтролю; оцениванию устных и письменных 

высказываний с точки зрения языкового оформления, эффективности достижения 

поставленных коммуникативных задач; 

- готовность и способность к самостоятельной, творческой и ответственной 

деятельности; 

- способность к самооценке на основе наблюдения за собственной речью, 

потребность речевого самосовершенствования; 
метапредметных: 

- владение всеми видами речевой деятельности: аудированием,

 чтением (пониманием), говорением, письмом; 

- владение языковыми средствами — умение ясно, логично и точно излагать свою 

точку зрения, использовать адекватные языковые средства; использование приобретенных 

знаний и умений для анализа языковых явлений на межпредметном уровне; 

- применение навыков сотрудничества со сверстниками, детьми младшего возраста, 

взрослыми в процессе речевого общения, образовательной, общественно полезной, учебно- 

исследовательской, проектной и других видах деятельности; 

- овладение нормами речевого поведения в различных ситуациях межличностного и 

межкультурного общения; 

- готовность и способность к самостоятельной информационно-познавательной 

деятельности, включая умение ориентироваться в различных источниках информации, 

критически оценивать и интерпретировать информацию, получаемую из различных 

источников; 

- умение извлекать необходимую информацию из различных источников: учебно- 

научных текстов, справочной литературы, средств массовой информации, информационных и 

коммуникационных технологий для решения когнитивных, коммуникативных и 

организационных задач в процессе изучения русского языка; 
предметных: 

- сформированность понятий о нормах русского литературного языка и применение 

знаний о них в речевой практике; 

- сформированность умений создавать устные и письменные монологические и 

диалогические высказывания различных типов и жанров в учебно-научной (на материале 

изучаемых учебных дисциплин), социально-культурной и деловой сферах общения; 

- владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

- владение умением анализировать текст с точки зрения наличия в нем явной и 

скрытой, основной и второстепенной информации; 

- владение умением представлять тексты в виде тезисов, конспектов, аннотаций, 

рефератов, сочинений различных жанров; 

- сформированность представлений об изобразительно-выразительных 

возможностях русского языка; 

- сформированность умений учитывать исторический, историко-культурный 

контекст и контекст творчества писателя в процессе анализа текста; 

- способность выявлять в художественных текстах образы, темы и проблемы и 

выражать свое отношение к теме, проблемам текста в развернутых аргументированных 

устных и письменных высказываниях; 

- владения навыками анализа текста с учетом их стилистической и жанровой 

специфики; осознание художественной картины жизни, созданной в литературном 

произведении, в единстве эмоционального личностного восприятия и интеллектуального 

понимания; 
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- сформированность представлений о системе стилей языка художественной 

литературы. 

В образовательном процессе формирование  указанных 

 компетенций происходит при изучении каждой темы, поскольку все виды 

компетенций взаимосвязаны. Коммуникативная компетенция  формируется в процессе

  работы по  овладению обучающимися всеми видами речевой 

деятельности (слушанием, чтением, говорением, письмом) и основами культуры 

 устной  и   письменной речи в процессе работы над 

особенностями употребления единиц языка в речи в соответствии с их коммуникативной 

целесообразностью. Это  умения    осознанно отбирать языковые 

средства для осуществления общения в соответствии с речевой ситуацией;   адекватно   

понимать  устную и письменную речь и воспроизводить ее содержание в 

необходимом объеме, создавать  собственные связные высказывания разной жанрово-

стилистической и типологической принадлежности. 

Формирование языковой и лингвистической (языковедческой) компетенций проходит 

в процессе систематизации знаний о языке как знаковой системе и общественном 

явлении, его устройстве, развитии и функционировании; овладения основными нормами 

русского литературного языка; совершенствования умения пользоваться различными 

лингвистическими словарями; обогащения словарного запаса и грамматического строя речи 

учащихся. 

Формирование культуроведческой компетенции нацелено на осознание языка как 

формы выражения национальной культуры, взаимосвязь языка и истории народа, 

национально-культурной специфики русского языка, владение нормами русского речевого 

этикета, культуры межнационального общения. 

 

1.4 Рекомендуемое количество часов на освоение программы

 учебной дисциплины: 

Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 114 часа, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 96 часов; 

промежуточной аттестации 18 часов. 

 

1.5 Темы дисциплины 

 
Раздел 1. Речь. Лексика и фразеология. Фонетика. 

Тема 1.1. Язык и речь. Функциональные стили речи. Функционально-смысловые 

типы речи. Текст как произведение речи 

Тема 1.2. Лексическая система и ее единицы. Фразеология. Лексические нормы. Тема 

1.3. Фонетика. Орфоэпические нормы. Орфография. 

Раздел 2. Морфология и орфография. Служебные части речи. Синтаксис и 

пунктуация. 

Тема 2.1. Морфема как значимая часть слова. Словообразование. 

Тема 2.2. Понятие о частях речи. Имя существительное. Имя прилагательное. Имя 

числительное. 

Тема 2.3. Местоимение. Глагол. Причастие как особая форма глагола. Деепричастие 

как особая форма глагола. Наречие и слова категории состояния. 

Тема 2.4. Предлог как часть речи. Союз как часть речи. Частицы, междометия и 

звукоподражательные слова. 
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Тема 2.5. Основные единицы синтаксиса. Словосочетание. Простое предложение. 

Осложненное простое предложение. Сложное предложение. Синтаксические нормы 

русского языка. 

 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

ОУД.02 ЛИТЕРАТУРА 
 

1.1 Область применения рабочей программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2 Место учебной дисциплины в структуре основной образовательной 

программы: дисциплина входит в состав общих общеобразовательных учебных дисциплин, 

формируемых из обязательных предметных областей ФГОС среднего общего образования, 

для специальностей СПО соответствующего профиля профессионального образования, 

относится к циклу базовых (ОУД.02) 

 

1.3 Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Цели дисциплины: 

 

- воспитание духовно развитой личности, готовой к самопознанию и 

самосовершенствованию, способной к созидательной деятельности в современном мире; 

формирование гуманистического мировоззрения, национального самосознания, 

гражданской позиции, чувства патриотизма, любви и уважения к литературе и ценностям 

отечественной культуры; 

- развитие представлений о специфике литературы в ряду других искусств, 

культуры читательского восприятия художественного текста, понимания авторской позиции, 

исторической и эстетической обусловленности литературного процесса; образного и 

аналитического мышления, эстетических и творческих способностей учащихся, 

читательских интересов, художественного вкуса; устной и письменной речи учащихся; 

- освоение текстов художественных произведений в единстве содержания и формы, 

основных историко-литературных сведений и теоретико-литературных понятий; 

формирование общего представления об историко-литературном процессе; 

- совершенствование умений анализа и интерпретации литературного произведения 

как художественного целого в его историко-литературной обусловленности с 

использованием теоретико-литературных знаний; написания сочинений различных типов; 

поиска, систематизации и использования необходимой информации, в том числе в сети 

Интернет. 

Основными задачами дисциплины является: развитие интеллектуальных, 

творческих способностей и критического мышления в ходе проведения простейших 
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наблюдений и исследований, анализа явлений, восприятия и интерпретации 

литературной и общекультурной информации; воспитание убежденности в возможности 

познания законов развития общества и использование достижений русской литературы для 

развития цивилизации и повышения качества жизни; применение знаний по литературе в 

профессиональной деятельности и повседневной жизни для обеспечения безопасности 

жизнедеятельности; грамотного использования современных технологий, охраны здоровья и 

окружающей среды. 

 
Результаты освоения учебной дисциплины. 

Освоение содержания учебной дисциплины Литература обеспечивает достижение 

студентами следующих результатов: 

 
личностных: 

- сформированность мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а также 

различных форм общественного сознания, осознание своего места в поликультурном мире; 

- сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готовность и 

способность к самостоятельной, творческой и ответственной деятельности; 

- толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить 

общие цели и сотрудничать для их достижения; 

- готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности; 

- эстетическое отношение к миру; 

- совершенствование духовно-нравственных качеств личности, воспитание чувства 

любви к многонациональному Отечеству, уважительного отношения к русской литературе, 

культурам других народов; 

- использование для решения познавательных и коммуникативных задач 

различных источников информации (словарей, энциклопедий, интернет-ресурсов и др.); 

 
мета-предметных: 

- умение понимать проблему, выдвигать гипотезу, структурировать материал, 

подбирать аргументы для подтверждения собственной позиции, выделять причинно- 

следственные связи в устных и письменных высказываниях, формулировать выводы; 

- умение самостоятельно организовывать собственную деятельность, оценивать ее, 

определять сферу своих интересов; 

- умение работать с разными источниками информации, находить ее, 

анализировать, использовать в самостоятельной деятельности; 

- владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания; 

 
предметных: 

- сформированность устойчивого интереса к чтению как средству познания 

других культур, уважительного отношения к ним; 

- сформированность навыков различных видов анализа

 литературных произведений; 
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- владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

- владение умением анализировать текст с точки зрения наличия в нем явной и 

скрытой, основной и второстепенной информации; 

- владение умением представлять тексты в виде тезисов, конспектов, 

аннотаций, рефератов, сочинений различных жанров; 

- знание содержания произведений русской, родной и мировой классической 

литературы, их историко-культурного и нравственно-ценностного влияния на формирование 

национальной и мировой культуры; 

- сформированность умений учитывать исторический, историко-культурный 

контекст и контекст творчества писателя в процессе анализа художественного произведения; 

- способность выявлять в художественных текстах образы, темы и проблемы и 

выражать свое отношение к ним в развернутых аргументированных устных и письменных 

высказываниях; 

- владение навыками анализа художественных произведений с учетом их 

жанрово-родовой специфики; осознание художественной картины жизни, созданной в 

литературном произведении, в единстве эмоционального личностного восприятия и 

интеллектуального понимания; 

- сформированность представлений о системе стилей языка художественной 

литературы. 

 

1.4 Рекомендуемое количество часов на освоение программы учебной 

дисциплины: 

Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 84 часа, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 66 часов; промежуточная аттестация 18 часов. 

 

1.5 Темы дисциплины 

 

Раздел 1. Литература 19 века. 

Тема 1.1. Жизненный и творческий путь А. С. Пушкина. Основные темы и мотивы 

лирики А. С. Пушкина. Тема поэта и поэзии, творчестве А. С. Пушкина. Философская 

лирика. 

Тема 1.2. Поэтический мир М. Ю. Лермонтова. 

Тема 1.3. Н. В. Гоголь: биография, «Петербургские повести». Мотивы личного и 

социального разочарования. 

Тема 1.4. Культурно-историческое развитие России (Середины 19 века), отражение 

его в литературном процессе. Феномен русской литературы. Биография и творческий путь А. 

Н. Островского. Драма «Гроза». Образ Катерины – воплощение лучших качеств женской 

натуры. 

Тема 1.5. И. А. Гончаров. Сведения из биографии. Роман «Обломов» - прошлое и 

будущее России (обзор). Прошлое и будущее России. 

Тема 1.6. И. С. Тургенев. Сведения из биографии. Роман «Отцы и дети». Временной 

всечеловеческий смысл названия и основной конфликт романа. Нравственная проблематика 

романа И. С. Тургенева «Отцы и дети» и ее общечеловеческое значение. Тема любви в 

романе. Образ Базарова. 

Тема 1.7. Поэзия Ф.И. Тютчева. А.А. Фет. Поэзия как выражение идеала и красоты. 

Тема 1.8. Н. А. Некрасов. Сведения из биографии. Поэзия Н. А. Некрасова. Поэма «Кому 

на Руси жить хорошо». Замысел поэмы. Жанр. Композиция. Сюжет. 
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Тема 1.9. М. Е. Салтыков-Щедрин. Сведения из биографии. Своеобразие типизации 

Салтыкова-Щедрина. Н. С. Лесков. Творческий путь Н. С. Лескова. 

Тема   1.10. Достоевский. Сведения из биографии. Роман «Преступление и 

наказание». Теория «сильной личности» и ее опровержение в романе. 

Тема 1.11. Л. Н. Толстой. Жизненный и творческий путь. Духовные искания 

писателя (обзор). Роман «Война и мир». 

Тема 1.12. А. П. Чехов. Сведения из биографии. Художественное совершенство 

рассказов А. П. Чехова. Новый тип рассказа. Герои рассказов А. П. Чехова. 

Тема 1.13 Зарубежная литература. О. Бальзак. Роман «Евгения Гранде» (обзор). Тема 

1.14.И. А. Бунин. Сведения из биографии. Изображения «мгновения 

жизни» в рассказах И. А. Бунина. А. И. Куприн. Сведения из биографии. Повести 

«Олеся», «Гранатовый браслет», «Суламифь». 

Тема 1.15. А. М. Горький. Сведения из биографии. Пьеса «На дне». Раздел 2. 

Литература 20 - 21 веков. 

Тема 2.1. Серебряный век как своеобразный «русский ренессанс». Литературные 

течения поэзии русского модернизма: символизм, акмеизм, футуризм. 

Тема 2.2. А. А. Блок. Сведения из биографии. Природа социальных противоречий в 

изображении поэта. Тема родины, тревога за судьбу России в поэзии Блока. Поэма 

«Двенадцать» (обзор). 

Тема 2.3. В.В. Маяковский. Сведения из биографии. Тема несоответствия мечты и 

действительности, несовершенства мира в поэзии поэта. 

Тема 2.4. С. А. Есенин. Сведения из биографии. Художественное своеобразие 

творчества С. А. Есенина. Народно-песенная основа стихов С. А. Есенина. Поэма «Анна 

Снегина». 

Тема 2.5. Становление новой культуры в 30-е годы. М. Цветаева. Сведения из 

биографии. Конфликт быта и бытия, времени и вечности в поэзии М. И. Цветаевой. 

Тема 2.6. О. Э. Мандельштам. Сведения из биографии. Противостояние поэта «веку- 

волкодаву». А. П. Платонов. Сведения из биографии. Социально философское содержание 

творчества А. П. Платонова. 

Тема 2.7. М. А. Булгаков. Сведения из биографии. «Мастер и 

Маргарита». Фантастическое и реальное в романе (обзор). Тайны психологии 

человека в романе М. А. Булгакова «Мастер и Маргарита»: страх сильных мира перед 

правдой жизни. 

Тема 2.8. М. А. Шолохов. Сведения из биографии. Роман «Тихий Дон» (обзор). 

Тема 2.9. А. А. Ахматова. Жизненный и творческий путь. Судьба страны и народа в 

поэзии А. А. Ахматовой. Б. Л. Пастернак. Сведения из биографии. Философичность поэзии 

Б. Л. Пастернака. 

Тема 2.10. Творчество поэтов 1950 - 1980 гг. 

Тема 2.11. А. Т. Твардовский. Сведения из биографии. Тема войны и памяти в поэзии 

А. Т. Твардовского. Поэма «По праву памяти». 

Тема 2.12. А. И. Солженицын. Сведения из биографии. Мастерство А. И. 

Солженицына – психолога: глубина характеров историко - философское обобщение в 

творчестве писателя. 

Тема 2.13. В. М. Шукшин. Сведения из биографии. Рассказы В. М. Шукшина. 

Тема 2.14. А. В. Вампилов. Сведения из биографии. Пьеса «Утиная охота» (обзор). 

Гоголевские традиции в драматургии А. В. Вампилова. 

Тема 2.15. Особенности развития литературы конца 1980 - 2000 г. Общественно - 

культурная ситуация в России конца 20 - начала 21 века. 
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АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОУД.03 ИНОСТРАННЫЙ ЯЗЫК (английский) 
 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2. Место учебной дисциплины в структуре основной образовательной 

программы: 

общеобразовательный цикл, базовые дисциплины (ОУД.03) 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

 

Содержание программы учебной дисциплины Иностранный язык направлено на 

достижение следующих целей: 

- формирование представлений об английском языке как о языке международного 

общения и средстве приобщения к ценностям мировой культуры и национальных культур; 

- формирование коммуникативной компетенции, позволяющей свободно общаться 

на английском языке в различных формах и на различные темы, в том числе в сфере 

- профессиональной деятельности, с учетом приобретенного словарного запаса, а 

также условий, мотивов и целей общения; 

- формирование и развитие всех компонентов коммуникативной компетенции: 

лингвистической, социолингвистической, дискурсивной, социокультурной, социальной, 

стратегической и предметной; 

- воспитание личности, способной и желающей участвовать в общении на 

межкультурном уровне; 

- воспитание уважительного отношения к другим культурам и социальным 

субкультурам. 

Содержание учебной дисциплины направлено на формирование различных видов 

компетенций: 

• лингвистической 

— расширение знаний о системе русского и английского языков, 

совершенствование умения использовать грамматические структуры и языковые средства в 

соответствии с нормами данного языка, свободное использование приобретенного словарного 

запаса; 

• социолингвистической 

— совершенствование умений в основных видах речевой деятельности 

(аудировании, говорении, чтении, письме), а также в выборе лингвистической формы и 

способа языкового выражения, адекватных ситуации общения, целям, намерениям и ролям 

партнеров по общению; 

• дискурсивной 

— развитие способности использовать определенную стратегию тактику общения 

для устного и письменного конструирования и интерпретации связных текстов на 

английском языке по изученной проблематике, в том числе демонстрирующие творческие 

способности обучающихся; 

• социокультурной 
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— овладение национально-культурной спецификой страны изучаемого языка и 

развитие умения строить речевое и неречевое поведение адекватно этой специфике;  

— умение выделять общее и различное в культуре родной страны и 

англоговорящих стран; 

социальной 

— развитие умения вступать в коммуникацию и поддерживать ее; 

      стратегической 

— совершенствование умения компенсировать недостаточность знания языка и 

опыта общения в иноязычной среде; 
• личностных: 

– сформированность ценностного отношения к языку как культурному феномену и 

средству отображения развития общества, его истории и духовной культуры; 

– сформированность широкого представления о достижениях национальных 

культур, о роли английского языка и культуры в развитии мировой культуры; 

– развитие интереса и способности к наблюдению за иным способом мировидения; 

– осознание своего места в поликультурном мире; готовность и способность вести 

диалог на английском языке с представителями других культур, достигать взаимопонимания, 

находить общие цели и сотрудничать в различных областях для их достижения; умение 

проявлять толерантность к другому образу мыслей, к иной позиции партнера по общению; 

– готовность и способность к непрерывному образованию, включая 

самообразование, как в профессиональной области с использованием английского языка, 

так и в сфере английского языка; 

метапредметных: 

– умение самостоятельно выбирать успешные коммуникативные стратегии в 

различных ситуациях общения; 

– владение навыками проектной деятельности, моделирующей реальные 

ситуации межкультурной коммуникации; 

– умение организовать коммуникативную деятельность, продуктивно общаться 

взаимодействовать с ее участниками, учитывать их позиции, эффективно разрешать 

конфликты; 

– умение ясно, логично и точно излагать свою точку зрения, используя 

адекватные языковые средства; 

• предметных: 

– сформированность коммуникативной иноязычной компетенции, необходимой для 

успешной социализации и самореализации, как инструмента межкультурного общения в 

современном поликультурном мире; 

– владение знаниями о социокультурной специфике англоговорящих стран и 

умение строить свое речевое и неречевое поведение адекватно этой специфике; умение 

выделять общее и различное в культуре родной страны и англоговорящих стран; 

– достижение порогового уровня владения английским языком, позволяющего 

выпускникам общаться в устной и письменной формах как с носителями английского языка, 

так и с представителями других стран, использующими данный язык как средство общения; 

– сформированность умения использовать английский язык как средство для 

получения информации из англоязычных источников в образовательных и 

самообразовательных целях. 

 

1.4. Рекомендуемое количество часов на освоение программы учебной 

дисциплины: 

 

Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 136 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 118 часов; промежуточная аттестация 18 часов. 
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1.5 Темы дисциплины 

 

Раздел 1. Вводно-коррективный фонетический курс Тема 1.1. Вводно-коррективный 

курс 

Раздел 2. Основной курс 

Тема 2.1. Приветствие, прощание, представление себя и других людей

 в официальной и неофициальной обстановке. Описание человека. 

Тема 2.2. Семья и семейные отношения, домашние обязанности 

Тема 2.3. Описание жилища и учебного заведения (здание, обстановка, условия 

жизни, техника, оборудование) 

Тема 2.4. Распорядок дня студента колледжа Тема 2.5. Класс мечты 

Тема 2.6. Хобби, досуг 

Тема 2.7. Описание местоположения объекта (адрес, как найти) Тема 2.8. Еда, способы 

приготовления пищи, традиции питания Тема 2.9. Магазины и покупки 

Тема 2.10. Физкультура и спорт, здоровый образ жизни Тема 2.11. Экскурсии и отдых 

Тема 2.12. Россия, ее национальные символы, государственное устройство 

Тема 2.13. Англоговорящие страны, географическое положение, климат, флора и 

фауна, национальные символы, государственное и политическое устройство, наиболее 

развитые отрасли экономики, достопримечательности 

Тема 2.14. Обычаи, традиции, поверья народов России и англоговорящих стран Тема 

2.15. Жизнь в городе и деревне 

Тема 2.16. Олимпийское движение Тема 2.17. Искусство и культура Тема 2.18. Чудеса 

света 

Тема 2.19. Человек и природа Раздел 3. Профессиональная сфера 

Тема 3.1. Переговоры, разрешение конфликтных ситуаций. Рабочие совещания. 

Отношения внутри коллектива 

Тема 3.2. Этикет делового и неофициального общения. Дресс-код. Телефонные 

переговоры. Правила поведения в ресторане, кафе, во время делового обеда 

Тема 3.3. Телефонные переговоры. Правила поведения в ресторане, кафе, во время 

делового обеда 

Тема 3.4. Выдающиеся Историческое события и личности.

 Исторические памятники. 

Тема 3.5. Финансовые учреждения и услуги 

 
 

 АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

ОУД.04 ИСТОРИЯ 
 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2. Место учебной дисциплины в структуре основной образовательной 

программы: 

общеобразовательный цикл, базовая дисциплина (ОУД.04). 

Содержание учебной дисциплины История ориентировано на осознание студентами 

базовых национальных ценностей российского общества, формирование российской 

гражданской идентичности, воспитание гражданина России, сознающего объективную 
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необходимость выстраивания собственной образовательной траектории, непрерывного 

профессионального роста. 

Ключевые процессы, явления, факты всемирной и российской истории представлены в 

контексте всемирно-исторического процесса, в его социально-экономическом, 

политическом, этнокультурном и духовном аспектах. Особое внимание уделено 

историческим реалиям, оказавшим существенное влияние на «облик современности» как в 

России, так и во всем мире. 

Принципиальные оценки ключевых исторических событий опираются на положения 

Историко-культурного стандарта (ИКС), в котором сформулированы основные подходы к 

преподаванию отечественной истории, представлен перечень рекомендуемых для изучения 

тем, понятий и терминов, событий и персоналий, а также список «трудных вопросов 

истории». 

При отборе содержания учебной дисциплины История учитывались следующие 

принципы: 

- многофакторный подход к истории, позволяющий показать всю сложность и 

многомерность предмета, продемонстрировать одновременное действие различных факторов, 

приоритетное значение одного из них в тот или иной период; 

- направленность содержания на развитие патриотических чувств обучающихся, 

воспитание у них гражданских качеств, толерантности мышления; 

- внимание к личностно-психологическим аспектам истории, которые проявляются, 

прежде всего в раскрытии влияния исторических деятелей на ход исторического процесса; 

- акцент на сравнении процессов, происходивших в различных странах, показ 

общеисторических тенденций и специфики отдельных стран; 

- ориентация обучающихся на самостоятельный поиск ответов на важные вопросы 

истории, формирование собственной позиции при оценке ключевых исторических проблем. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

 

Цель: 

 -формирование у молодого поколения исторических ориентиров 

самоидентификации в современном мире, гражданской идентичности личности; 

- формирование понимания истории как процесса эволюции общества, 

цивилизации и истории как науки; 

- усвоение интегративной системы знаний об истории человечества при особом 

внимании к месту и роли России во всемирно-историческом процессе; 

- развитие способности у обучающихся осмысливать важнейшие исторические 

события, процессы и явления; 

- формирование у обучающихся системы базовых национальных ценностей на 

основе осмысления общественного развития, осознания уникальности каждой личности, 

раскрывающейся полностью только в обществе и через общество; 

- воспитание обучающихся в духе патриотизма, уважения к истории своего 

Отечества как единого многонационального государства, построенного на основе равенства 

всех народов России. 

Освоение содержания учебной дисциплины История обеспечивает достижение 

студентами следующих результатов: 
• личностных: 

- сформированность российской гражданской идентичности, патриотизма, 

уважения к своему народу, чувств ответственности перед Родиной, гордости за свой край, 

свою Родину, прошлое и настоящее многонационального народа России, уважения к 

государственным символам (гербу, флагу, гимну); 

- становление гражданской позиции как активного и ответственного члена 
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российского общества, осознающего свои конституционные права и обязанности, 

уважающего закон и правопорядок, обладающего чувством собственного достоинства, 

осознанно принимающего традиционные национальные и общечеловеческие 

гуманистические и демократические ценности; 

- готовность к служению Отечеству, его защите; 

- сформированность мировоззрения, соответствующего современному уровню 

развития исторической науки и общественной практики, основанного на диалоге культур, а 

также различных форм общественного сознания, осознание своего места в поликультурном 

мире; 

- сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готовность и 

способность к самостоятельной, творческой и ответственной деятельности; 

- толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить 

общие цели и сотрудничать для их достижения; 
метапредметных: 

- умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать 

деятельность; использовать все возможные ресурсы для достижения поставленных целей и 

реализации планов деятельности; выбирать успешные стратегии в различных ситуациях; 

- умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно разрешать 

конфликты; 

- владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания; 

- готовность и способность к самостоятельной информационно-познавательной 

деятельности, включая умение ориентироваться в различных источниках исторической 

информации, критически ее оценивать и интерпретировать; 

- умение использовать средства информационных и коммуникационных 

технологий в решении когнитивных, коммуникативных и организационных задач с 

соблюдением требований эргономики, техники безопасности, гигиены, ресурсосбережения, 

правовых и этических норм, норм информационной безопасности; 

- умение самостоятельно оценивать и принимать решения, определяющие 

стратегию поведения, с учетом гражданских и нравственных ценностей; 
предметных: 

- сформированность представлений о современной исторической науке, ее 

специфике, методах исторического познания и роли в решении задач прогрессивного 

развития России в глобальном мире; 

- владение комплексом знаний об истории России и человечества в целом, 

представлениями об общем и особенном в мировом историческом процессе; 

- сформированность умений применять исторические знания в профессиональной 

и общественной деятельности, поликультурном общении; 

- владение навыками проектной деятельности и исторической реконструкции с 

привлечением различных источников; 

- сформированность умений вести диалог, обосновывать свою точку зрения в 

дискуссии по исторической тематике. 

 

1.4. Рекомендуемое количество часов на освоение программы

 учебной дисциплины: Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 118 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 118 часов. 
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1.5 Темы дисциплины 

Раздел 1. От истории древнего мира и средних веков до истории ХVI - ХVIII веков 

Введение 

Тема 1.1. Древнейшая стадия истории человечества Тема 1.2. Цивилизации Древнего 

мира 

Тема 1.3. Цивилизации Запада и Востока в Средние века Тема 1.4. От Древней Руси к 

Российскому государству 

Тема 1.5. Россия в ХVI—ХVII веках: от великого княжества к царству Тема 1.6. 

Страны Запада и Востока в ХVI - ХVIII веке 

Раздел 2. История России и мира от ХVII - ХVIII до ХХ - ХХI веков Тема 2.1. Россия в 

конце ХVII - ХVIII веков: от царства к империи Тема 2.2. Становление индустриальной 

цивилизации 

Тема 2.3. Процесс модернизации в традиционных обществах Востока Тема 2.4. 

Российская империя в ХIХ веке 

Тема 2.5. От Новой истории к Новейшей Тема 2.6. Между мировыми войнами 

Тема 2.7. Вторая мировая война. Великая Отечественная война Тема 2.8. Мир во 

второй половине ХХ - начале ХХI века 

Тема 2.9. Апогей и кризис советской системы. 1945 - 1991 годы Тема 2.10. Российская 

Федерация на рубеже ХХ - ХХI веков 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОУД.05 ФИЗИЧЕСКАЯ КУЛЬТУРА 
 

1.1 Область применения рабочей программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2 Место учебной дисциплины в структуре основной образовательной 

программы: 

общеобразовательный цикл, базовые дисциплины (ОУД.05). 

 

1.3 Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Цели дисциплины: 

• формирование физической культуры личности будущего профессионала, 

востребованного на современном рынке труда; 

• развитие физических качеств и способностей, совершенствование 

функциональных возможностей организма, укрепление индивидуального здоровья; 

• формирование устойчивых мотивов и потребностей в бережном 

отношении к 

• собственному здоровью, в занятиях физкультурно-оздоровительной и 

спортивно-оздоровительной деятельностью; 

• овладение технологиями современных оздоровительных систем физического 

воспитания, обогащение индивидуального опыта занятий специально-прикладными 

физическими упражнениями и базовыми видами спорта; 

• овладение системой профессионально и жизненно значимых практических 

умений и навыков, обеспечивающих сохранение и укрепление физического и психического 

здоровья; 
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• освоение системы знаний о занятиях физической культурой, их роли и 

значении в формировании здорового образа жизни и социальных ориентаций; 

• приобретение компетентности в физкультурно-оздоровительной и 

спортивной деятельности, овладение навыками творческого сотрудничества в коллективных 

формах занятий физическими упражнениями. 

Для слепых и слабовидящих обучающихся: сформированность приемов осязательного 

и слухового самоконтроля в процессе формирования трудовых действий; сформированность 

представлений о современных бытовых тифлотехнических средствах, приборах и их 

применении в повседневной жизни. 

Для обучающихся с нарушениями опорно-двигательного аппарата: 

овладение современными технологиями укрепления и сохранения здоровья, 

поддержания работоспособности, профилактики предупреждения заболеваний, связанных с 

1.5 Темы дисциплины (модуля)оздоровительных средств и методов двигательной 

активности; 

- формирование личностных ценностно-смысловых ориентиров и установок, 

системы значимых социальных и межличностных отношений, личностных, регулятивных, 

познавательных, коммуникативных действий в процессе целенаправленной двигательной 

активности, способности их использования в социальной, в том числе профессиональной, 

практике; 

- готовность самостоятельно использовать в трудовых и жизненных ситуациях 

навыки профессиональной адаптивной физической культуры; 

- способность к построению индивидуальной образовательной траектории 

самостоятельного использования в трудовых и жизненных ситуациях навыков 

профессиональной адаптивной физической культуры; -способность использования системы 

значимых социальных и межличностных отношений, ценностно-смысловых установок, 

отражающих личностные и гражданские позиции, в спортивной, оздоровительной и 

физкультурной деятельности; 

- формирование навыков сотрудничества со сверстниками, умение продуктивно 

общаться и взаимодействовать в процессе физкультурно-оздоровительной и спортивной 

деятельности, учитывать позиции других участников деятельности, эффективно разрешать 

конфликты; 

- принятие и реализация ценностей здорового и безопасного образа жизни, 

потребности в физическом самосовершенствовании, занятиях спортивно-оздоровительной 

деятельностью; 

- умение оказывать первую помощь при занятиях спортивно-оздоровительной 

деятельностью; 

- патриотизм, уважение к своему народу, чувство ответственности перед Родиной; 

- готовность к служению Отечеству, его защите; 
метапредметных: 

- способность использовать межпредметные понятия и универсальные учебные 

действия (регулятивные, познавательные, коммуникативные) в познавательной, спортивной, 

физкультурной, оздоровительной и социальной практике; 

- готовность учебного сотрудничества с 

преподавателями и сверстниками с использованием специальных средств и методов 

двигательной активности; 

- освоение знаний, полученных в процессе теоретических, учебно- 

методических и практических занятий, в области анатомии, физиологии, 

психологии (возрастной и спортивной), экологии, ОБЖ; 

- готовность и  способность  к самостоятельной 

информационно-познавательной деятельности, включая  умение ориентироваться

 в различных источниках информации, критически  оценивать 

 и интерпретировать информацию  по физической культуре, 
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получаемую из различных источников; 

- формирование навыков участия в различных видах

 соревновательной деятельности, моделирующих профессиональную подготовку; 

- умение использовать средства информационных и коммуникационных 

технологий (далее — ИКТ) в решении когнитивных, коммуникативных и организационных 

задач с соблюдением требований эргономики, техники безопасности, гигиены, норм 

информационной безопасности; 

предметных: 

- умение использовать разнообразные формы и виды физкультурной деятельности 

для организации здорового образа жизни, активного отдыха и досуга; 

- владение современными технологиями укрепления и сохранения здоровья, 

поддержания работоспособности, профилактики предупреждения заболеваний, связанных с 

учебной и производственной деятельностью; 

-владение основными способами самоконтроля индивидуальных показателей 

здоровья, умственной и физической работоспособности, физического развития и физических 

качеств; 

-владение физическими упражнениями разной функциональной направленности, 

 -использование их в режиме учебной и производственной деятельности с целью 

профилакти 

    ки переутомления и сохранения высокой работоспособности; 

-владение техническими приемами и двигательными действиями базовых видов 

спорта, активное применение их в игровой и соревновательной деятельности, готовность к 

выполнению нормативов Всероссийского физкультурно- спортивного комплекса «Готов к 

труду и обороне» (ГТО). 

 

1.4 Рекомендуемое количество часов на освоение программы

 учебной дисциплины: 

Для очной формы обучения: 

 

максимальной учебной нагрузки обучающегося 117 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 117 часов. 

 

1.5 Темы дисциплины 

 

Раздел 1. Физическая культура в общекультурной и профессиональной подготовке 

студентов. 

Введение. 

Тема 1.1. Основы здорового образа жизни. Физическая культура в обеспечении 

здоровья. 

Тема 1.2. Основы методики самостоятельных занятий физическими упражнениями. 

Раздел 2. Физическая культура в профессиональной деятельности специалиста. 

Тема 2.1. Самоконтроль, его основные методы, показатели и критерии оценки. Тема 

2.2. Психофизиологические основы учебного и производственного труда. Средства 

физической культуры в регулировании работоспособности. 

Тема 2.3. Физическая культура в профессиональной деятельности специалиста. 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОУД. 06 ОСНОВЫ БЕЗОПАСНОСТИ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
 

1.1 Область применения рабочей программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 
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программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2 Место учебной дисциплины в структуре основной образовательной 

программы: дисциплина Основы безопасности жизнедеятельности принадлежит к базовым 
программам общеобразовательного цикла (ОУД.06). 

 

1.3 Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Цель дисциплины: 

- повышение уровня защищенности жизненно важных интересов личности, 

общества и государства от внешних и внутренних угроз (жизненно важные интересы - 

совокупность потребностей, удовлетворение которых надежно обеспечивает существование 

и возможности прогрессивного развития личности, общества и государства); 

- снижение отрицательного влияния человеческого фактора на безопасность 

личности, общества и государства; 

- формирование антитеррористического поведения, отрицательного отношения к 

приему психоактивных веществ, в том числе наркотиков; 

- обеспечение профилактики асоциального поведения учащихся. 

 
Результаты освоения учебной дисциплины. 

Освоение содержания учебной дисциплины Основы

 безопасности жизнедеятельности обеспечивает достижение студентами следующих 

результатов: 

 
личностных: 

- развитие личностных, в том числе духовных и физических, качеств, 

обеспечивающих защищенность жизненно важных интересов личности от внешних и 

внутренних угроз; 

- готовность к служению Отечеству, его защите; 

- формирование потребности соблюдать нормы здорового образа жизни, 

осознанно выполнять правила безопасности жизнедеятельности; 

- исключение из своей жизни вредных привычек (курения, пьянства и т. д.); 

- воспитание ответственного отношения к сохранению окружающей природной 

среды, личному здоровью, как к индивидуальной и общественной ценности; 

- освоение приемов действий в опасных и чрезвычайных ситуациях 

природного, техногенного и социального характера. 
метапредметных: 

- овладение умениями формулировать личные понятия о безопасности; 

анализировать причины возникновения опасных и чрезвычайных ситуаций; обобщать и 

сравнивать последствия опасных и чрезвычайных ситуаций; выявлять причинно- 

следственные связи опасных ситуаций и их влияние на безопасность жизнедеятельности 

человека; 

- овладение навыками самостоятельно определять цели и задачи по безопасному 

поведению в повседневной жизни и в различных опасных и чрезвычайных ситуациях, 

выбирать средства реализации поставленных целей, оценивать результаты своей 

деятельности в обеспечении личной безопасности; 

- формирование умения воспринимать и перерабатывать информацию, 

генерировать идеи, моделировать индивидуальные подходы к обеспечению личной 

безопасности в повседневной жизни и в чрезвычайных ситуациях; 

- приобретение опыта самостоятельного поиска, анализа и отбора информации в 
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области безопасности жизнедеятельности с использованием различных источников и новых 

информационных технологий; 

- развитие умения выражать свои мысли и способности слушать собеседника, 

понимать его точку зрения, признавать право другого человека на иное мнение; 

- формирование умений взаимодействовать с окружающими, выполнять различные 

социальные роли во время и при ликвидации последствий чрезвычайных ситуаций; 

- формирование умения предвидеть возникновение опасных ситуаций по 

характерным признакам их появления, а также на основе анализа специальной информации, 

получаемой из различных источников; 

- развитие умения применять полученные теоретические знания на практике: 

принимать обоснованные решения и вырабатывать план действий в конкретной опасной 

ситуации с учетом реально складывающейся обстановки и индивидуальных возможностей; 

- формирование умения анализировать явления и события природного, 

техногенного и социального характера, выявлять причины их возникновения и возможные 

последствия, проектировать модели личного безопасного поведения; 

- развитие умения информировать о результатах своих наблюдений, участвовать в 

дискуссии, отстаивать свою точку зрения, находить компромиссное решение в различных 

ситуациях; 

- освоение знания устройства и принципов действия бытовых приборов и других 

технических средств, используемых в повседневной жизни; 

- приобретение опыта локализации возможных опасных ситуаций, связанных с 

нарушением работы технических средств и правил их эксплуатации; 

- формирование установки на здоровый образ жизни; 

- развитие необходимых физических качеств: выносливости, силы, ловкости, 

гибкости, скоростных качеств, достаточных для того, чтобы выдерживать необходимые 

умственные и физические нагрузки. 

 
предметных: 

- сформированность представлений о культуре безопасности жизнедеятельности, в 

том числе о культуре экологической безопасности как жизненно важной социально- 

нравственной позиции личности, а также средстве, повышающем защищенность личности, 

общества и государства от внешних и внутренних угроз, включая отрицательное влияние 

человеческого фактора; 

- получение знания основ государственной системы, российского 

законодательства, направленного на защиту населения от внешних и внутренних угроз; 

- сформированность представлений о необходимости отрицания экстремизма, 

терроризма, других действий противоправного характера, а также асоциального поведения; 

- сформированность представлений о здоровом образе жизни как о средстве 

обеспечения духовного, физического и социального благополучия личности; 

- освоение знания распространенных опасных и чрезвычайных

 ситуаций природного, техногенного и социального характера; 

-освоение знания факторов, пагубно влияющих на здоровье человека; 

- развитие знания основных мер защиты (в том числе в области гражданской 

обороны) и правил поведения в условиях опасных и чрезвычайных ситуаций; 

- формирование умения предвидеть возникновение опасных и чрезвычайных 

ситуаций по характерным для них признакам, а также использовать различные 

информационные источники; 

- развитие умения применять полученные знания в области безопасности на 

практике, проектировать модели личного безопасного поведения в повседневной жизни и в 

различных опасных и чрезвычайных ситуациях; 

- получение и освоение знания основ обороны государства и воинской службы: 

законодательства об обороне государства и воинской обязанности граждан; прав и 
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обязанностей гражданина до призыва, во время призыва и прохождения военной службы, 

уставных отношений, быта военнослужащих, порядка несения службы и воинских ритуалов, 

строевой, огневой и тактической подготовки; 

- освоение знания основных видов военно-профессиональной деятельности, 

особенностей прохождения военной службы по призыву и контракту, увольнения с военной 

службы и пребывания в запасе; 

- владение основами медицинских знаний и оказания первой помощи 

пострадавшим при неотложных состояниях (травмах, отравлениях и различных видах 

поражений), включая знания об основных инфекционных заболеваниях и их профилактике. 

 

1.4 Рекомендуемое количество часов на освоение программы

 учебной дисциплины: 

Для очной формы обучения: 

Максимальной учебной нагрузки обучающегося 70 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 70 часов. 

 

1.5 Темы дисциплины 

 
                 Введение. 

Тема 1. Обеспечение личной безопасности и сохранения здоровья. Тема 2. 

Государственная система обеспечения безопасности населения. Тема 3. Основы обороны 

государства и воинская обязанность. 

Тема 4. Основы медицинских знаний. 

 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОУД.07 ХИМИЯ 
 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2. Место учебной дисциплины в структуре основной образовательной 

программы: 

Общеобразовательный цикл, базовые дисциплины (ОУД.07) 

Учебная дисциплина «Химия» является учебным предметом по выбору из 

обязательной предметной области «Естественные науки» ФГОС среднего общего 

образования. 

В профессиональных образовательных организациях, реализующих образовательную 

программу среднего общего образования в пределах освоения ОПОП СПО на базе основного 

общего образования, учебная дисциплина «Химия» изучается в общеобразовательном цикле 

учебного плана ОПОП СПО на базе основного общего образования с получением среднего 

общего образования (ППССЗ). 

В учебных планах ППССЗ место учебной дисциплины «Химия» — в составе 

общеобразовательных учебных дисциплин по выбору, формируемых из обязательных 

предметных областей ФГОС среднего общего образования, для профессий СПО или 

специальностей СПО соответствующего профиля профессионального образования. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Содержание учебной дисциплины «Химия» обусловлено общей нацеленностью 
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образовательного процесса на формирование у студентов компетенций, необходимых для 

качественного освоения ОПОП СПО на базе основного общего образования с получением 

среднего общего образования. В процессе изучения химии у обучающихся развиваются 

познавательные интересы и интеллектуальные способности, потребности в самостоятельном 

приобретении знаний по химии в соответствии с возникающими жизненными проблемами, 

воспитывается бережное отношения к природе, понимание здорового образа жизни, 

необходимости предупреждения явлений, наносящих вред здоровью и окружающей среде. 

Они осваивают приемы грамотного, безопасного использования химических веществ и 

материалов, применяемых в быту, сельском хозяйстве и на производстве. 

Содержание учебной дисциплины «Химия» направлено на достижение 

следующих целей: 

− формирование у обучающихся умения оценивать значимость химического знания 

для каждого человека; 
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− формирование у обучающихся целостного представления о мире и роли химии 

в создании современной естественнонаучной картины мира; умения объяснять объекты и 

процессы окружающей действительности: природной, социальной, культурной, технической 

среды, — используя для этого химические знания; 

− развитие у обучающихся умений различать факты и оценки, сравнивать оценочные 

выводы, видеть их связь с критериями оценок и связь критериев с определенной системой 

ценностей, формулировать и обосновывать собственную позицию; 

− приобретение обучающимися опыта разнообразной деятельности, познания и 

самопознания; ключевых навыков, имеющих универсальное значение для различных видов 

деятельности (навыков решения проблем, принятия решений, поиска, анализа и обработки 

информации, коммуникативных навыков, навыков измерений, сотрудничества, безопасного 

обращения с веществами в повседневной жизни). 

Содержание учебной дисциплины направлено на формирование различных видов 

компетенций: 

личностных: 

− чувство гордости и уважения к истории и достижениям отечественной химической 

науки; химически грамотное поведение в профессиональной деятельности и в быту при 

обращении с химическими веществами, материалами и процессами; 

− готовность к продолжению образования и повышения квалификации в избранной 

профессиональной деятельности и объективное осознание роли химических компетенций в 

этом; 

− умение использовать достижения современной химической науки и химических 

технологий для повышения собственного интеллектуального развития в выбранной 

профессиональной деятельности; 
метапредметных: 

− использование различных видов познавательной деятельности и основных 

интеллектуальных операций (постановки задачи, формулирования гипотез, анализа и 

синтеза, сравнения, обобщения, систематизации, выявления причинно-следственных связей, 

поиска аналогов, формулирования выводов) для решения поставленной задачи, применение 

основных методов познания (наблюдения, научного эксперимента) для изучения различных 

сторон химических объектов и процессов, с которыми возникает необходимость 

сталкиваться в профессиональной сфере; 

− использование различных источников   для   получения   химической информации, 

умение оценить ее достоверность для достижения хороших результатов в профессиональной 

сфере; 

предметных: 

− сформированность представлений о месте химии в современной научной картине 

мира; понимание роли химии в формировании кругозора и функциональной грамотности 

человека для решения практических задач; 

−         владение основополагающими химическими понятиями, теориями, законами и 

закономерностями; уверенное пользование химической терминологией и символикой; 

− владение основными методами научного познания, используемыми в химии: 

наблюдением, описанием, измерением, экспериментом; умение обрабатывать, объяснять 

результаты проведенных опытов и делать выводы; готовность и способность применять 

методы познания при решении практических задач; 

− сформированность умения давать количественные оценки и производить расчеты 

по химическим формулам и уравнениям; 

− владение правилами техники безопасности при использовании химических веществ; 

− сформированность собственной позиции по отношению к химической 

информации, получаемой из разных источников. 

 

1.4 Рекомендуемое количество часов на освоение программы
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 учебной дисциплины: 

Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 78 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 78 часов; 

 

1.5 Темы дисциплины 

 

Раздел 1. Органическая химия 

Тема 1.1. Основные понятия органической химии и теория строения органических 

соединений. 

Тема 1.2. Углеводороды и их природные источники. 

Тема 1.3. Кислородсодержащие органические соединения. 

Тема 1.4. Азотсодержащие органические соединения. Полимеры Раздел 2. Общая и 

неорганическая химия 

Тема 2.1. Основные понятия и законы химии. 

Тема 2.2. Периодический закон и Периодическая система химических элементов Д. 

И. Менделеева и строение атома. 

Тема 2.3. Строение вещества. 

Тема 2.4. Вода. Растворы. Электролитическая диссоциация. 

Тема 2.5. Классификация неорганических соединений и их свойства. Тема 2.6. 

Химические реакции. 

Тема 2.7. Металлы и неметаллы 

 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОУД.08 ОБЩЕСТВОЗНАНИЕ 
 

1.1 Область применения рабочей программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2 Место учебной дисциплины в структуре основной образовательной 

программы: 

общеобразовательный цикл, базовые дисциплины (ОУД.08). 

 

1.3 Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Цели дисциплины: 

- воспитание гражданственности, социальной ответственности, правового 

самосознания, патриотизма, приверженности конституционным принципам Российской 

Федерации; 

- развитие личности на стадии начальной социализации, становление правомерного 

социального поведения, повышение уровня политической, правовой и духовно- нравственной 

культуры подростка; 
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- углубление интереса к изучению социально-экономических и политико-правовых 

дисциплин; 

- умение получать информацию из различных источников, анализировать, 

систематизировать ее, делать выводы и прогнозы; 

- содействие формированию целостной картины мира, усвоению знаний об 

основных сферах человеческой деятельности, социальных институтах, нормах регулирования 

общественных отношений, необходимых для взаимодействия с другими людьми в рамках 

отдельных социальных групп и общества в целом; 

- формирование мотивации к общественно полезной деятельности, повышение 

стремления к самовоспитанию, самореализации, самоконтролю; 

- применение полученных знаний и умений в практической деятельности в 

различных сферах общественной жизни. 

Освоение содержания учебной дисциплины Обществознание

 обеспечивает достижение студентами следующих результатов: 

личностных: 

− сформированность мировоззрения, соответствующего современному уровню 

развития общественной науки и практики, основанного на диалоге культур, а также 

различных форм общественного сознания, осознание своего места в поликультурном мире; 

− российская гражданская идентичность, патриотизм, уважение   к   своему народу, 

чувство ответственности перед Родиной, уважение государственных символов (герба, флага, 

гимна); 

− гражданская позиция в качестве активного и ответственного члена российского 

общества, осознающего свои конституционные права и обязанности, уважающего закон и 

правопорядок, обладающего чувством собственного достоинства, осознанно принимающего 

традиционные национальные и общечеловеческие, гуманистические и демократические 

ценности; 

− толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, учитывая 

позиции всех участников, находить общие цели и сотрудничать для их достижения; 

эффективно разрешать конфликты; 

− готовность и способность к саморазвитию и самовоспитанию в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества, к самостоятельной, 

творческой и ответственной деятельности; сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и общественной деятельности; 

− осознанное отношение к профессиональной деятельности как возможности участия 

в решении личных, общественных, государственных, общенациональных проблем; 

− ответственное отношение к созданию семьи на основе осознанного принятия 

ценностей семейной жизни; 

метапредметных: 

− умение самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и корректировать 

деятельность; использовать все возможные ресурсы для достижения поставленных целей и 

реализации планов деятельности; выбирать успешные стратегии в различных ситуациях; 

− владение навыками познавательной, учебно-исследовательской и проектной 

деятельности в сфере общественных наук, навыками разрешения проблем; способность и 

готовность к самостоятельному поиску методов решения практических задач, применению 

различных методов познания; 

− готовность и способность к самостоятельной информационно-познавательной 

деятельности, включая умение ориентироваться в различных источниках социально- 

правовой и экономической информации, критически оценивать и интерпретировать 

информацию, получаемую из различных источников; 
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− умение использовать средства информационных и коммуникационных технологий 

в решении когнитивных, коммуникативных и организационных задач с соблюдением 

требований эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и 

этических норм, норм информационной безопасности; умение определять назначение и 

функции различных социальных, экономических и правовых институтов; 

− умение самостоятельно оценивать и принимать решения, определяющие стратегию 

поведения, с учетом гражданских и нравственных ценностей; 

− владение языковыми средствами: умение ясно, логично и точно излагать свою точку 

зрения, использовать адекватные языковые средства, понятийный аппарат обществознания; 

предметных: 

- формированность знаний об обществе как целостной развивающейся системе 

в единстве и взаимодействии его основных сфер и институтов; 

- владение базовым понятийным аппаратом социальных наук; 

- владение умениями выявлять причинно-

следственные, функциональные, иерархические и другие связи социальных 

объектов и процессов; 

- сформированнность представлений об основных тенденциях и возможных 

перспективах развития мирового сообщества в глобальном мире; 

- сформированность представлений о методах познания социальных явлений и 

процессов; 

- владение умениями применять полученные знания в повседневной жизни, 

прогнозировать последствия принимаемых решений; 

- сформированнность навыков оценивания социальной информации, умений поиска 

информации в источниках различного типа для реконструкции недостающих звеньев с целью 

объяснения и оценки разнообразных явлений и процессов общественного развития. 

 

1.4. Рекомендуемое количество часов на освоение программы учебной 

дисциплины: Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 108 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 108 часов; 

 

1.5 Темы дисциплины 

 

Раздел 1. Человек и общество. Духовная культура человека и общества. Введение. 

Тема 1.1. Человек и общество. 

Тема 1.2. Духовная культура человека и общества. 

Раздел 2. Экономика. Социальные отношения. Политика. Право. Тема 2.1. Экономика. 

Тема 2.2. Социальные отношения. Тема 2.3. Политика. 

Тема 2.4. Право. 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОУД.09 АСТРОНОМИЯ 
 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05.

 Обеспечение 
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информационной безопасности автоматизированных систем, квалификация – Техник 

по защите информации. 

 
 

1.2. Место учебной дисциплины в структуре основной образовательной 

программы: дисциплина Астрономия принадлежит к базовым дисциплинам 

общеобразовательного цикла (ОУД. 09) 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

 

Цель дисциплины: формирование представлений о единстве физических законов, 

действующих на Земле и в безграничной Вселенной, о непрерывно происходящей эволюции 

нашей планеты, всех космических тел и их систем, а также самой Вселенной. 

 

Освоение содержания учебной дисциплины «Астрономия» обеспечивает достижение 

студентами следующих результатов: 

личностных: 

- сформированность научного мировоззрения,

 соответствующего современному уровню развития астрономической науки; 

- устойчивый интерес к истории и достижениям в области астрономии; 

- умение анализировать последствия освоения космического пространства 

для жизни и деятельности человека; 

метапредметных: 

- умение использовать при выполнении практических заданий по астрономии 

- такие мыслительные операции, как постановка задачи, формулирование 

гипотез, анализ и синтез, сравнение, обобщение, систематизация, выявление 

причинно-следственных связей, поиск аналогов, формулирование выводов для 

изучения различных сторон астрономических явлений, процессов, с 

которыми возникает необходимость сталкиваться в профессиональной сфере; 

- владение навыками познавательной деятельности, навыками разрешения 

проблем, возникающих при выполнении практических заданий по астрономии; 

- умение использовать различные источники по астрономии для получения 

достоверной научной информации, умение оценить ее достоверность; 

- владение языковыми средствами: умение ясно, логично и точно излагать 

свою точку зрения по различным вопросам астрономии, использовать языковые средства, 

адекватные обсуждаемой проблеме астрономического характера, включая составление 

текста и презентации материалов с использованием информационных и коммуникационных 

технологий; 

предметных: 

- сформированность представлений о строении Солнечной системы, эволюции 

звезд и Вселенной, пространственно-временных масштабах Вселенной; 

- понимание сущности наблюдаемых во Вселенной явлений; 

- владение основополагающими астрономическими понятиями, теориями, 

законами и закономерностями, уверенное пользование астрономической терминологией и 

символикой; 

- сформированность представлений о значении астрономии в практической 

деятельности человека и дальнейшем научно-техническом развитии; 

- осознание роли отечественной науки в освоении и использовании космического 

пространства и развитии международного сотрудничества в этой области. 
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1.4 Рекомендуемое количество часов на освоение программы

 учебной дисциплины: 

Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 36 часов, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 36 часов; 

 
1.5 Темы дисциплины 

Тема 1. История развития астрономии Тема 2. Устройство Солнечной системы Тема 

3.Строение и эволюция Вселенной 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОУД.10 РОДНАЯ ЛИТЕРАТУРА 
 

1.1 Область применения рабочей программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 44.02.01. «Дошкольное образование», 

квалификация – Воспитатель детей дошкольного возраста. 

 

1.2 Место учебной дисциплины в структуре основной образовательной 

программы: дисциплина входит в состав общих общеобразовательных учебных дисциплин, 

формируемых из обязательных предметных областей ФГОС среднего общего образования, 

для специальностей СПО соответствующего профиля профессионального образования, 

относится к циклу базовых (ОУД.10) 

 

1.3 Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Цели дисциплины: 

- воспитание духовно развитой личности, готовой к самопознанию и самосовер- 

шенствованию, способной к созидательной деятельности в современном мире; 

- формирование гуманистического мировоззрения, национального самосознания, 

гражданской позиции, чувства патриотизма, любви и уважения к литературе и ценностям 

отечественной культуры; 

- развитие представлений о специфике литературы в ряду других искусств, 

культуры читательского восприятия художественного текста, понимания авторской позиции, 

исторической и эстетической обусловленности литературного процесса; образного и 

аналитического мышления, эстетических и творческих способностей учащихся, 

читательских интересов, художественного вкуса; устной и письменной речи учащихся; 

- освоение текстов художественных произведений в единстве содержания и формы, 

основных историко-литературных сведений и теоретико-литературных понятий; 

формирование общего представления об историко-литературном процессе; 

- совершенствование умений анализа и интерпретации литературного произведения 

как художественного целого в его историко-литературной обусловленности с 

использованием теоретико-литературных знаний; написания сочинений различных типов; 

поиска, систематизации и использования необходимой информации, в том числе в сети 

Интернет. 

 

Основными задачами дисциплины является: развитие интеллектуальных, 

творческих способностей и критического мышления в ходе проведения простейших 

наблюдений и исследований, анализа явлений, восприятия и интерпретации литературной и 

общекультурной информации; воспитание убежденности в возможности познания законов 
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развития общества и использование достижений русской литературы для развития 

цивилизации и повышения качества жизни; применение знаний по литературе в 

профессиональной деятельности и повседневной жизни для обеспечения безопасности 

жизнедеятельности; грамотного использования современных технологий, охраны здоровья и 

окружающей среды. 

 
Результаты освоения учебной дисциплины. 

Освоение содержания учебной дисциплины Литература обеспечивает достижение 

студентами следующих результатов: 

личностных: 

- сформированность мировоззрения, соответствующего современному уровню 

развития науки и общественной практики, основанного на диалоге культур, а также 

различных форм общественного сознания, осознание своего места в поликультурном мире; 

- сформированность основ саморазвития и самовоспитания в соответствии с 

общечеловеческими ценностями и идеалами гражданского общества; готовность и 

способность к самостоятельной, творческой и ответственной деятельности; 

- толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить 

общие цели и сотрудничать для их достижения; 

- готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности; 

- эстетическое отношение к миру; 

- совершенствование духовно-нравственных качеств личности, воспитание чувства 

любви к многонациональному Отечеству, уважительного отношения к русской литературе, 

культурам других народов; 

- использование для решения познавательных и коммуникативных задач 

различных 

источников информации (словарей, энциклопедий, интернет-ресурсов и др.); 

 
метапредметных: 

- умение понимать проблему, выдвигать гипотезу, структурировать материал, 

подбирать аргументы для подтверждения собственной позиции, выделять причинно- 

следственные связи в устных и письменных высказываниях, формулировать выводы; 

- умение самостоятельно организовывать собственную деятельность, оценивать ее, 

определять сферу своих интересов; 

- умение работать с разными источниками информации, находить ее, 

анализировать, использовать в самостоятельной деятельности; 

- владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания; 

 
предметных: 

- сформированность устойчивого интереса к чтению как средству познания 

других культур, уважительного отношения к ним; 

- сформированность навыков различных видов анализа

 литературных произведений; 

- владение навыками самоанализа и самооценки на основе наблюдений за 

собственной речью; 

- владение умением анализировать текст с точки зрения наличия в нем явной 

и скрытой, основной и второстепенной информации; 



75  

- владение умением представлять тексты в виде тезисов, конспектов, 

аннотаций, рефератов, сочинений различных жанров; 

- знание содержания произведений русской, родной и мировой классической 

литературы, их историко-культурного и нравственно-ценностного влияния на формирование 

национальной и мировой культуры; 

- сформированность умений учитывать исторический, историко-культурный 

контекст и контекст творчества писателя в процессе анализа художественного произведения; 

- способность выявлять в художественных текстах образы, темы и проблемы и 

выражать свое отношение к ним в развернутых аргументированных устных и письменных 

высказываниях; 

- владение навыками анализа художественных произведений с учетом их 

жанрово-родовой специфики; осознание художественной картины жизни, созданной в 

литературном произведении, в единстве эмоционального личностного восприятия и 

интеллектуального понимания; 

- сформированность представлений о системе стилей языка художественной 

литературы. 

 

1.4 Рекомендуемое количество часов на освоение программы

 учебной дисциплины: 

Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 34 часа, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 34 часа. 

 
 

1.5 Темы дисциплины 

 

Тема 1. Введение. Своеобразие курса. Литературные роды (лирика, эпос, драма). Тема 

2. Мифы и легенды Югры. Заповедники Югры. Образы «малой родины». 

Тема 3. Красота родной природы в лирике Ю. Вэллы, Ю. Шесталова, В. Волдина 

Метафорически оригинальная образность в стихах. 

Тема 4. Ю. К. Вэлла. «Облако в нефти», «Здесь была сосна». Тема 5. В.С. Волдин. 

«Мелодии весенних песен», «Север мой». Тема 6. Ю. Н. Шесталов. «Мать», «Человек 

родился». 

Тема 7. А. С. Тарханов. «Дума у спиленного дерева», «Мы все одиноки по- 

своему…». 

Тема 8. Молодая поэзия Югры. 

Тема 9. Творчество Е.Д. Айпина. «Осень в твоём городе. Осенняя грусть». 

Характеристика лит. образов. 

Тема 10. Д.А. Мизгулин. «Опутано ложью полмира…», «На Родине – как на 

вокзале…». 

Тема 11. В. А. Мазин. Слово о писателе. «Люблю я полночь на остатке…», 

«Торжище раскинуло рекламы…». 

Тема 12. «Нужны мне крылья да ещё дорога...» Тема 13. «Я изучаю свой край», «В 

краю далеком». 



76  

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОУД.11 МАТЕМАТИКА 
 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2. Место учебной дисциплины в структуре основной

 образовательной программы: 

дисциплина принадлежит к профильным дисциплинам общеобразовательного цикла 

(ОУД. 11) 

Изучение математики как профильной общеобразовательной учебной дисциплины, 

учитывающей специфику осваиваемых студентами профессий СПО или специальности 

СПО, обеспечивается: 

- выбором различных подходов к введению основных понятий; 

- формированием системы учебных заданий, обеспечивающих

 эффективное осуществление выбранных целевых установок; 

- обогащением спектра стилей учебной деятельности за счет согласования с 

ведущими деятельностными характеристиками выбранной профессии. 
 

 
ч

а

с

т

и

: 

Профильная составляющая отражается в требованиях к подготовке 

обучающихся в 

 

- общей системы знаний: содержательные примеры использования 

математических 

идей и методов в профессиональной деятельности; 

- умений: различие в уровне требований к сложности применяемых алгоритмов; 

- практического использования приобретенных знаний и умений: индивидуального 

учебного опыта в построении математических моделей, выполнении исследовательских 

проектов. 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

 

Цели: 

- обеспечение сформированности представлений о социальных, культурных и 

исторических факторах становления математики; 

- обеспечение сформированности логического, алгоритмического и 

математического мышления; 

- обеспечение сформированности умений применять полученные знания при 

решении различных задач; 

- обеспечение сформированности представлений о математике как части 

общечеловеческой культуры, универсальном языке науки, позволяющем описывать и 

изучать реальные процессы и явления. 

Общие цели изучения математики традиционно реализуются в четырех направлениях: 

1) общее представление об идеях и методах математики; 
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2) интеллектуальное развитие; 

3) овладение необходимыми конкретными знаниями и умениями; 

4) воспитательное воздействие. 

 

Освоение содержания учебной дисциплины Математика (включая алгебру и начала 

математического анализа, геометрию) обеспечивает достижение студентами следующих 

результатов: 

личностных: 

- сформированность представлений о математике как универсальном языке 

науки, средстве моделирования явлений и процессов, идеях и методах математики; 

- понимание значимости математики для научно-технического прогресса, 

сформированность отношения к математике как к части общечеловеческой культуры через 

знакомство с историей развития математики, эволюцией математических идей; 

- развитие логического мышления, пространственного воображения, 

алгоритмической культуры, критичности мышления на уровне, необходимом для будущей 

профессиональной деятельности, для продолжения образования и самообразования; 

- овладение математическими знаниями и умениями, необходимыми в 

повседневной жизни, для освоения смежных естественно-научных дисциплин и дисциплин 

профессионального цикла, для получения образования в областях, не требующих 

углубленной математической подготовки; 

- готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности; 

- готовность и способность к самостоятельной творческой и ответственной 

деятельности; 

- готовность к коллективной работе, сотрудничеству со сверстниками в 

образовательной, общественно полезной, учебно-исследовательской, проектной и других 

видах деятельности; 

- отношение к профессиональной деятельности как возможности участия в решении 

личных, общественных, государственных, общенациональных проблем; 

 
метапредметных: 

- умение самостоятельно определять цели деятельности и составлять планы 

деятельности; 

- самостоятельно   осуществлять, контролировать   и   корректировать 

деятельность; 

- использовать все возможные ресурсы для достижения поставленных целей и 

реализации планов деятельности; выбирать успешные стратегии в различных ситуациях; 

- умение продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, эффективно разрешать 

конфликты; 

- владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем; способность и готовность к самостоятельному 

поиску методов решения практических задач, применению различных методов познания; 

- готовность и способность к самостоятельной информационно-

познавательной деятельности, включая умение ориентироваться в различных источниках 

информации, критически оценивать и интерпретировать информацию, получаемую из 

различных источников; 

- владение языковыми средствами: умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства; 
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- владение навыками познавательной рефлексии как осознания совершаемых 

действий и мыслительных процессов, их результатов и оснований, границ своего знания и 

незнания, новых познавательных задач и средств для их достижения; 

- целеустремленность в поисках и принятии решений, сообразительность и 

интуиция, развитость пространственных представлений; способность воспринимать красоту 

и гармонию мира; 

 
предметных: 

- сформированность представлений о математике как части мировой 

культуры и месте математики в современной цивилизации, способах описания явлений 

реального мира на математическом языке; 

- сформированность представлений о математических понятиях как 

важнейших математических моделях, позволяющих описывать и изучать разные процессы и 

явления; понимание возможности аксиоматического построения математических теорий; 

- владение методами доказательств и алгоритмов решения, умение их 

применять, проводить доказательные рассуждения в ходе решения задач; 

- владение стандартными приемами решения рациональных и 

иррациональных, показательных, степенных, тригонометрических уравнений и неравенств, 

их систем; использование готовых компьютерных программ, в том числе для поиска пути 

решения и иллюстрации решения уравнений и неравенств; 

- сформированность представлений об основных понятиях математического 

анализа и их свойствах, владение умением характеризовать поведение функций, 

использование полученных знаний для описания и анализа реальных зависимостей; - 

владение основными понятиями о плоских и пространственных геометрических фигурах, их 

основных свойствах; 

- сформированность умения распознавать геометрические фигуры на 

чертежах, моделях и в реальном мире; применение изученных свойств геометрических фигур 

и формул для решения геометрических задач и задач с практическим содержанием; 

- сформированность представлений о процессах и явлениях, имеющих 

вероятностный характер, статистических закономерностях в реальном мире, основных 

понятиях элементарной теории вероятностей; умений находить и оценивать вероятности 

наступления событий в простейших практических ситуациях и основные характеристики 

случайных величин; 

- владение навыками использования готовых компьютерных программ при 

решении задач. 

 

1.4 Рекомендуемое количество часов на освоение программы

 учебной дисциплины: 

Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 288 часов. обязательной аудиторной 

учебной нагрузки обучающегося 250 часов. промежуточная аттестация 18 часов. 

индивидуальный проект 20 часов. 

 

1.5 Темы дисциплины 

Введение 

Раздел 1. Алгебра 

Тема 1.1 Развитие понятия о числе Тема 1.2. Корни, степени и логарифмы Тема 1.3. 

Основы тригонометрии 

Тема 1.4. Функции, их свойства и графики 
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Тема 1.5. Степенные, показательные, логарифмические и тригонометрические 

функции 

Тема 1.6. Уравнения и неравенства 

Раздел 2. Начала математического анализа Тема 2.1. Теория пределов 

Тема 2.2. Производная и ее приложение Тема 2.3. Интеграл и его применение Раздел 3. 

Геометрия 

Тема 3.1. Прямые и плоскости в пространстве Тема 3.2. Многогранники 

Тема 3.3. Тела и поверхности вращения Тема 3.4. Измерения в геометрии 

Тема 3.5. Координаты и векторы 

Раздел 4. Комбинаторика, статистика и теория вероятностей Тема 4.1. Комбинаторика 

Тема 4.2. Элементы теории вероятностей 

Тема 4.3. Элементы математической статистики 

 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОУД.12 ИНФОРМАТИКА 
 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2. Место дисциплины в структуре основной образовательной программы: 

дисциплина принадлежит к профильным дисциплинам общеобразовательного цикла (ОУД. 

11) 

 

Изучение информатики как профильной общеобразовательной учебной дисциплины, 

учитывающей специфику осваиваемых студентами профессий СПО или специальности 

СПО, обеспечивается: 

- выбором различных подходов к введению основных понятий; 

- формированием системы учебных заданий, обеспечивающих

 эффективное осуществление выбранных целевых установок; 

- обогащением спектра стилей учебной деятельности за счет согласования с 

ведущими деятельностными характеристиками выбранной профессии. 

 
ч
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: 

Профильная составляющая отражается в требованиях к подготовке 

обучающихся в 

 

- общей системы знаний: содержательные примеры использования 

математических 

идей и методов в профессиональной деятельности; 

- умений: различие в уровне требований к сложности применяемых алгоритмов; 

- практического использования приобретенных знаний и умений: индивидуального 

учебного опыта в построении математических моделей, выполнении исследовательских 

проектов. 
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1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины: 

Целью дисциплины является: 

• формирование у обучающихся представлений о роли информатики и 

информационно-коммуникационных технологий (ИКТ) в современном обществе, понимание 

основ правовых аспектов использования компьютерных программ и работы в Интернете; 

• формирование у обучающихся умений осуществлять поиск и использование 

информации, необходимой для эффективного выполнения профессиональных задач, 

профессионального и личностного развития; 

• формирование у обучающихся умений применять, анализировать, 

преобразовывать информационные модели реальных объектов и процессов, используя при 

этом ИКТ, в том числе при изучении других дисциплин; 

• развитие у обучающихся познавательных интересов, интеллектуальных и 

творческих способностей путем освоения и использования методов информатики и средств 

ИКТ при изучении различных учебных предметов; 

• приобретение обучающимися опыта использования информационных технологий 

в индивидуальной и коллективной учебной и познавательной, в том числе проектной, 

деятельности; 

• приобретение обучающимися знаний этических аспектов информационной 

деятельности и информационных коммуникаций в глобальных сетях; осознание 

ответственности людей, вовлеченных в создание и использование информационных систем, 

распространение и использование информации; 

• владение информационной культурой, способностью анализировать и оценивать 

информацию с использованием информационно-коммуникационных технологий, средств 

образовательных и социальных коммуникаций. 

Освоение содержания учебной дисциплины Информатика обеспечивает достижение 

студентами следующих результатов: 

личностных: 

- чувство гордости и уважения к истории развития и достижениям 

отечественной информатики в мировой индустрии информационных технологий; 

− осознание своего места в информационном обществе; 

− готовность и способность к самостоятельной и ответственной творческой 

деятельности с использованием информационно-коммуникационных технологий; 

− умение использовать достижения современной информатики для повышения 

собственного интеллектуального развития в выбранной профессиональной деятельности, 

самостоятельно формировать новые для себя знания в профессиональной области, используя 

для этого доступные источники информации; 

− умение выстраивать конструктивные взаимоотношения в командной работе по 

решению общих задач, в том числе с использованием современных средств сетевых 

коммуникаций; 

− умение управлять своей познавательной деятельностью, проводить самооценку 

уровня собственного интеллектуального развития, в том числе с использованием 

современных электронных образовательных ресурсов; 

− умение выбирать грамотное поведение при использовании разнообразных средств 

информационно-коммуникационных технологий как в профессиональной деятельности, так и 

в быту; 

- готовность к продолжению образования и повышению квалификации в избранной

 профессиональной деятельности на основе развития личных информационно-

коммуникационных компетенций; 

метапредметных: 
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− умение определять цели, составлять планы деятельности и определять средства, 

необходимые для их реализации; 

− использование различных видов познавательной деятельности для решения 

информационных задач, применение основных методов познания (наблюдения, описания, 

измерения, эксперимента) для организации учеб- но-исследовательской и проектной 

деятельности с использованием информационно-коммуникационных технологий; 

− использование различных информационных объектов, с которыми возникает 

необходимость сталкиваться в профессиональной сфере в изучении явлений и процессов; 

− использование различных источников информации, в том числе электронных 

библиотек, умение критически оценивать и интерпретировать информацию, получаемую из 

различных источников, в том числе из сети Интернет; 

− умение анализировать и представлять информацию, данную в электронных 

форматах на компьютере в различных видах; 

− умение использовать средства информационно-коммуникационных технологий в 

решении когнитивных, коммуникативных и организационных задач с соблюдением 

требований эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и 

этических норм, норм информационной безопасности; 

− умение публично представлять результаты собственного исследования, вести 

дискуссии, доступно и гармонично сочетая содержание и формы представляемой 

информации средствами информационных и коммуникационных технологий; 

предметных: 

− сформированность представлений о роли информации и

 информационных процессов в окружающем мире; 

− владение навыками алгоритмического мышления и понимание методов 

формального описания алгоритмов, владение знанием основных алгоритмических 

конструкций, умение анализировать алгоритмы; 

− использование готовых прикладных компьютерных программ по профилю 

подготовки; 

− владение способами представления, хранения и обработки данных на компьютере; 

− владение компьютерными средствами представления и анализа данных в 

электронных таблицах; 

− сформированность представлений о базах данных и простейших средствах 

управления ими; 

− сформированность представлений о компьютерно-математических моделях и 

необходимости анализа соответствия модели и моделируемого объекта (процесса); 

− владение типовыми приемами написания программы на алгоритмическом языке для 

решения стандартной задачи с использованием основных конструкций языка 

программирования; 

− сформированность базовых навыков и умений по соблюдению требований техники 

безопасности, гигиены и ресурсосбережения при работе со средствами информатизации; 

− понимание основ правовых аспектов использования компьютерных программ и 

прав доступа к глобальным информационным сервисам; 

− применение на практике средств защиты информации от вредоносных программ, 

соблюдение правил личной безопасности и этики в работе с информацией и средствами 

коммуникаций в Интернете. 
 

1.4 Рекомендуемое количество часов на освоение программы

 учебной дисциплины: 

Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 172 часа, 
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в том числе: обязательной аудиторной учебной нагрузки обучающегося 152 часа; 

индивидуальный проект 20 часов. 

1.5 Темы дисциплины 

Раздел 1. Информационная деятельность человека Введение 

Тема 1.1. Информационная деятельность человека Раздел 2. Информация и 

информационные процессы 

Тема 2.1. Подходы к понятиям информация и ее измерению. 

Тема 2.2. Основные информационные процессы и их реализация с помощью 

компьютеров: хранение, поиск и передача информации 

Тема 2.3. Управление процессами. Представление об автоматических

 и автоматизированных системах управления 

Раздел 3. Средства информационных и коммуникационных технологий Тема 3.1. 

Архитектура компьютеров 

Тема 3.2. Объединение компьютеров в локальную сеть. 

Тема 3.3. Безопасность, гигиена, эргономика, ресурсосбережение. 

Раздел 4. Технологии создания и преобразования информационных объектов. Тема 4.1. 

Технологии создания и преобразования информационных объектов. Раздел 5. 

Телекоммуникационные технологии. 

Тема 5.1. Телекоммуникационные технологии. 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОУД.13 ФИЗИКА 
 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05. Обеспечение 

информационной безопасности автоматизированных систем, квалификация – Техник по 

защите информации. 

 

1.2. Место учебной дисциплины в структуре основной образовательной 

программы: 

общеобразовательный цикл, профильные дисциплины (ОУД.13) 

 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 

Содержание программы учебной дисциплины «Физика» ориентировано на 

достижение следующих целей: 

− освоение знаний о фундаментальных физических законах и принципах, 

лежащих в основе современной физической картины мира; наиболее важных открытиях в 

области физики, оказавших определяющее влияние на развитие техники и технологии; 

методах научного познания природы; 

− овладение умениями проводить наблюдения, планировать и выполнять 

эксперименты, выдвигать гипотезы и строить модели, применять полученные знания по 

физике для объяснения разнообразных физических явлений и свойств веществ; 

практического использования физических знаний; 

− оценивать достоверность естественнонаучной информации; 

− развитие познавательных интересов, интеллектуальных и творческих 
способностей в процессе приобретения знаний и умений по физике с использованием 

различных источников информации и современных информационных технологий; 

− воспитание убежденности в возможности познания законов природы; 

− использования   достижений    физики    на   благо    развития    

человеческой 
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цивилизации; необходимости сотрудничества в процессе совместного выполнения 

задач, уважительного отношения к мнению оппонента при обсуждении проблем 

естественнонаучного содержания; готовности к морально-этической оценке использования 

научных достижений, чувства ответственности за защиту окружающей среды; 

− использование приобретенных знаний и умений для решения практических 

задач повседневной жизни, обеспечения безопасности собственной жизни, рационального 

природопользования и охраны окружающей среды. 

Содержание учебной дисциплины направлено на формирование различных видов 

компетенций: 

личностных: 

− чувство гордости и уважения к истории и достижениям отечественной 

физической науки; физически грамотное поведение в профессиональной деятельности и быту 

при обращении с приборами и устройствами; 

− готовность к продолжению образования и повышения квалификации в 

избранной профессиональной деятельности и объективное осознание роли физических 

компетенций в этом; 

− умение использовать достижения современной физической науки и 

физических технологий для повышения собственного интеллектуального развития в 

выбранной профессиональной деятельности; 

− умение самостоятельно добывать новые для себя физические знания, 

используя для этого доступные источники информации; 

− умение выстраивать конструктивные взаимоотношения в команде по 

решению общих задач; 

− умение управлять своей познавательной деятельностью, проводить 

самооценку уровня собственного интеллектуального развития. 
метапредметных: 

− использование различных видов познавательной деятельности для решения 

физических задач, применение основных методов познания (наблюдения, 

− описания, измерения, эксперимента) для изучения различных сторон 

окружающей действительности; 

− использование основных интеллектуальных операций: постановки задачи, 

формулирования гипотез, анализа и синтеза, сравнения, обобщения, систематизации, 

выявления причинно-следственных связей, поиска аналогов, формулирования выводов для 

изучения различных сторон физических объектов, явлений и процессов, с которыми 

возникает необходимость сталкиваться в профессиональной сфере; 

− умение генерировать идеи и определять средства, необходимые для их реализации; 

− умение использовать различные источники для получения физической 

информации, оценивать ее достоверность; 

− умение анализировать и представлять информацию в различных видах; 

− умение публично представлять результаты собственного исследования, вести 

дискуссии, доступно и гармонично сочетая содержание и формы представляемой 

информации; 

предметных: 

− сформированность представлений о роли и месте физики в современной научной 

картине мира; понимание физической сущности наблюдаемых во Вселенной явлений, роли 

физики в формировании кругозора и функциональной грамотности человека для решения 

практических задач; 

− владение основополагающими физическими понятиями, закономерностями, 

законами и теориями; уверенное использование физической терминологии и символики; 

− владение основными методами научного познания, используемыми в физике: 

наблюдением, описанием, измерением, экспериментом; 
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− умения обрабатывать результаты измерений, обнаруживать зависимость между 

физическими величинами, объяснять полученные результаты и делать выводы; 

− сформированность умения решать физические задачи; 

− сформированность умения применять полученные знания для объяснения 

условий протекания физических явлений в природе, профессиональной сфере и для принятия 

практических решений в повседневной жизни; 

− сформированность собственной позиции по отношению к физической 

информации, получаемой из разных источников. 

1.4 Рекомендуемое количество часов на освоение программы учебной 

дисциплины: 

Для очной формы обучения: 

максимальной учебной нагрузки обучающегося 121 час, в том числе: обязательной 

аудиторной учебной нагрузки обучающегося 121 час. 

1.5 Темы дисциплины 

Введение 

Раздел 1. Механика 

Тема 1.1. Кинематика 

Тема 1.2. Динамика 

Тема 1.3. Законы сохранения в механике 

Раздел 2. Основы молекулярной физики и термодинамики  

Тема 2.1. Основы МКТ. Идеальный газ. 

Тема 2.2. Основы термодинамики. 

Тема 2.3. Свойства паров. Свойства жидкостей.  

Тема 2.4. Свойства твердых тел. 

Раздел 3. Электродинамика Тема 3.1. Электрическое поле. 

Тема 3.2. Законы постоянного тока. 

Тема 3.3. Электрический ток в полупроводниках.  

Тема 3.4. Магнитное поле. 

Тема 3.5.Электромагнитная индукция.  

Раздел 4. Колебания и волны 

Тема 4.1.Механические колебания.  

Тема 4.2.Упругие волны. 

Тема 4.3. Электромагнитные колебания.  

Тема 4.4. Электромагнитные волны. 

Раздел 5. Оптика 

Тема 5.1. Природа света. 

Тема 5.2. Волновые свойства света.  

Раздел 6. Элементы квантовой физики  

Тема 6.1.  Квантовая оптика. 

Тема 6.2. Физика атома. 

Тема 6.3. Физика атомного ядра.  

Раздел 7. Эволюция вселенной 

Тема 7.1. Строение и развитие Вселенной. 

Тема 7.2. Эволюция звезд. Гипотеза происхождения Солнечной системы. 
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ПРОФЕССИОНАЛЬНАЯ ПОДГОТОВКА 
 

ОБЩИЙ ГУМАНИТАРНЫЙ И СОЦИАЛЬНО-ЭКОНОМИЧЕСКИЙ 

УЧЕБНЫЙ ЦИКЛ 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина ОГСЭ.01 Основы философии входит в общий гуманитарный и социально-

экономический цикл. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 02, 

ОК 03, 

ОК 05, 

ОК 09 

- ориентироваться 

в наиболее общих 

философских проблемах 

бытия, познания, 

ценностей, свободы и 

смысла жизни; 

- основные категории и понятия философии; 

- роль философии в жизни человека и общества; 

- основы философского учения о бытие; 

- сущность процесса познания; 

- основы научной, философской и религиозной 

картин мира; 

- роль философии в формировании ценностных 

ориентаций в профессиональной деятельности; 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 

часах 

Обязательная учебная нагрузка 60 

в том числе: 

теоретическое обучение 30 

практические занятия (если предусмотрено), семинары 30 

Самостоятельная работа - 

Промежуточная аттестация 
Дифференциро
ванный 

зачет 

 
3 Темы дисциплины 

Раздел 1. История философии и основные военно-философские идеи Тема 1.1. Философия и 

её роль в культуре 

Тема 1.2. Философия Древнего мира, Средневековья и Возрождения Тема 1.3. Философия 

Нового и Новейшего времени 

Раздел 2. Философия бытия, развития сознания и познания 

Тема 2.1. Проблема бытия в философии и многообразие картин мира Тема 2.2. Проблема 

развития в философии 

Тема 2.3. Проблема сознания в философии 
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Тема 2.4. Познание как философская проблема Раздел 3. Философия общества и человека 

Тема 3.1. Общество как объект познания 

Тема 3.2. Проблема человека в философии 

Тема 3.3. Война как общественно-историческое явление Тема 3.4. Философия 

информационного общества 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОГСЭ.02 ИСТОРИЯ 
 

1.1. Место дисциплины в структуре примерной основной

 профессиональной образовательной программы: 

Дисциплина ОГСЭ.02.История входит в общий гуманитарный и социально-экономический 

цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 05 

- ориентироваться в 

историческом прошлом и в 

современной экономической, 

политической и культурной 

ситуациях в России; 

- выявлять взаимосвязь 

оссийских, региональных, мировых 

социально- экономических, 

политических икультурных проблем. 

- закономерности исторического 

процесса, основные этапы, события 

российской истории, место и роль России в 

истории человечества и в современном 

мире; 

– содержание и назначение 

важнейших правовых и законодательных 

актов мирового и регионального значения. 

 
2.1. Объем учебной дисциплины и виды учебной работы 
 
 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 84 

в том числе: 

теоретическое обучение 43 

практические занятия (если предусмотрено), семинары 36 

Самостоятельная работа 5 

Промежуточная аттестация 
Дифференциров

анный 

зачет 

 

3. Темы дисциплины 
Введение 
Раздел 1. Основные этапы формирования и развития Российской государственности Тема 1.1. 

Киевская Русь первое раннефеодальное государство у восточных славян 
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Тема 1.2. Московское централизованное государство Тема 1.3. Российская империя 

Тема 1.4. Советское государство 

Тема 1.5. Российская Федерация на современном этапе развития 

Раздел 2. Особенности политического, экономического и военного развития ведущих 

государств и регионов мира в конце XX века начале XXI вв. 

Тема 2.1. Основные направления развития ведущих государств, регионов и деятельности 

международных организаций на рубеже веков (XX и XXI вв.) 

Раздел 3. Региональные, локальные и межгосударственные конфликты в конце XX - начале 

XXI века 

Тема 3.1. Сущность и причины локальных, региональных, межгосударственных конфликтов 

в конце XX - нач. XXI вв. 

Тема 3.2. . Федеральные органы исполнительной власти и их роль в обеспечении 

информационной безопасности государства 

Раздел 4. Роль науки, культуры и религии в сохранении и укреплении национальных и 

государственных традиций 

Тема 4.1. Культура и наука и их роль в современном мире 

Тема 4.2 Религия и церковь в современной общественной жизни. 

 

 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы: Дисциплина ОГСЭ.03.Инностранный язык в профессиональной деятельности входит 

в общий гуманитарный и социально-экономический цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Ко

д ПК, ОК 

Умения                         Знания 

О

К.01- ОК-

10 

− понимать общий смысл четко 

произнесенных высказываний на известные темы 
(профессиональные и бытовые), 

− понимать тексты на базовые 

профессиональные темы 

− участвовать в диалогах на 

знакомые общие и профессиональные темы 

− строить простые высказывания о 

себе и о своей профессиональной деятельности 

− кратко обосновывать и объяснить 

свои действия (текущие и планируемые) 

− писать простые связные сообщения 

на знакомые или интересующие 
профессиональные 

темы 

− правила построения простых и 

сложных предложений
 на профессиональные 
темы 

− основные 

общеупотребительные глаголы (бытовая 
и профессиональная лексика) 

− лексический минимум, 

относящийся к описанию предметов, 
средств и процессов профессиональной 
деятельности 

− особенности 

произношения 

− правила чтения текстов 

профессиональной направленности 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 

часах 

Обязательная учебная нагрузка 164 

в том числе: 

практические занятия (если предусмотрено) 154 

Контрольная работа - 

Самостоятельная работа 10 

Промежуточная аттестация 
Дифференциро
ванный 

зачет 6 семестр 

 

3. Темы дисциплины 

Тема 1. Лингвострановедческие реалии изучаемого языка Тема 2. Речевые штампы 

Тема 3. Описание людей: друзей, родных и близких и т.д. (внешность, характер, 

личностные качества) 

Тема 4. Страноведение 

Тема 5. Образование в России и зарубежом 

Тема 6. Цифры, числа, математические действия, основные математические понятия и 

физические явления 

Тема 7. Здоровье. Спорт. Питание. Тема 8. Природа. Экология 

Тема 9. Культура. Этикет. 

Тема 10. Общение в транспорте, в магазине, в больнице, на выставке. Тема 11. Путешествие. 

Поездка за границу 

Тема 12. Экономика. Рынок. Тема 13. Промышленность. 

Тема 14. Реклама 

Тема 15. Профессии, карьера Тема 16. Моя будущая профессия 
Тема 17. Роль технического прогресса в науке и технике 

Тема 18. Информационные системы, информационные технологии Тема 19. Новости, 

средства массовой информации 

Тема 20. Терминология в области информационной безопасности Тема 21. Оборудование и 

его работа в сфере защиты информации 

Тема 22. Нормативные документы в области информационной безопасности Тема 23. Деловая 

переписка. Реквизиты делового письма. 

Тема 24. Планирование времени (рабочий день) 

Тема 25. Выступление на конференции, ведение диалога 
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АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОГСЭ.04 ФИЗИЧЕСКАЯ 

КУЛЬТУРА 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина ОГСЭ.04 Физическая культура входит в общий гуманитарный и 

социально-экономический цикл. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 08 уметь: 
– использовать физкультурно- 
оздоровительную деятельность 

для укрепления здоровья, достижения 
жизненных и профессиональных целей 

знать: 
– о роли физической культуры в 

общекультурном, 

профессиональном и социальном развитии 

человека; 
− основы здорового образа жизни 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 

часах 

Обязательная учебная нагрузка 170 

в том числе: 

теоретическое обучение - 

практические занятия (если предусмотрено) 170 

Самостоятельная работа - 

Дифференцированный зачет 7 

 
3. Темы дисциплины 

 

Раздел 1. Основы физической культуры 

Тема 1.1. Физическая культура в профессиональной подготовке и социокультурное 

развитие личности 

Раздел 2. Легкая атлетика 

Тема 2.1. Бег на короткие дистанции. Прыжок в длину с места Тема 2.2. Бег на 

длинные дистанции 

Тема 2.3. Бег на средние дистанции Прыжок в длину с разбега. Метание снарядов. 

Раздел 3. Баскетбол 

Тема 3.1. Техника выполнения ведения мяча, передачи и броска мяча в кольцо с 

места 

Тема 3.2. Техника выполнения ведения и передачи мяча в движении, ведение – 2 

шага – бросок 

Тема 3.3. Техника выполнения штрафного броска, ведение, ловля и передача мяча в 

колоне и кругу, правила баскетбола 
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Тема 3.4. Совершенствование техники владения баскетбольным мячом Раздел 4. 

Волейбол 

Тема 4.1. Техника перемещений, стоек, технике верхней и нижней передач двумя 

руками 

Тема 4.2.Техника нижней подачи и приёма после неё прямого нападающего удара 

Тема 4.4. Совершенствование техники владения волейбольным мячом 

Раздел 5. Легкоатлетическая гимнастика 

Тема 5.1 Легкоатлетическая гимнастика, работа на тренажерах Раздел 6.  Подготовка к 

ГТО 

Тема 6.1. Подготовка к ГТО 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ ОГСЭ.05 ОСНОВЫ 

ИССЛЕДОВАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ 
 

 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина ОГСЭ.05 Основы исследовательской деятельности входит в общий 

гуманитарный и социально-экономический цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения                         Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 05, 

ОК 09 

• поставить и определить проблему 

исследования;  

• выдвинуть и теоретически обосновать 

гипотезу; 

• выбрать    адекватные методы

    исследования, 

наметить  план,  провести 

исследование;  

• - обработать и интерпретировать 

полученные  результаты;  

• - написать научный  доклад;  

• публично защитить основные тезисы. 

содержание основных понятий 

курса: наука научное познание, 

научное исследование научная 

парадигма, логика, научная новизна 

исследовательская работа, факт, 

положение понятие, категория, 

принцип, закон, теория и т.д.;  

- характеристику основных групп 

методов исследования: эмпирических, 

теоретических, 

• методов статистической и 

математической обработки материала; 

• отличительные особенности 

разных видов студенческих 

исследовательских работ; 

• требования, предъявляемые к 

структуре и 

содержанию основных разделов 
работы, доклада, к   оформлению 

исследования 

 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 36 
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в том числе: 

теоретическое обучение 18 

практические занятия (если предусмотрено), семинары 18 

Самостоятельная работа - 

Промежуточная аттестация 
Дифференциров

анный 

зачет 3 семестр 

 
3. Темы дисциплины 
Раздел 1. История философии и основные военно-философские идеи Тема 1.1. Исследования 

и их роль в практической деятельности человека Тема 1.2. Основные методы, виды и этапы 
3. Темы дисциплины 

Раздел 1. История философии и основные военно-философские идеи  

Тема 1.1. Исследования и их роль в практической деятельности человека 

 Тема 1.2. Основные методы, виды и этапы исследовательского процесса  

Раздел 2. Технология работы с информационными источниками 

Тема 2.1. Поиск информации 

Тема 2.2. Накопление и обработка информации 

Раздел 3. Технология выполнения исследовательской работы.  

Тема 3.1. Общество как объект познания 
Тема 3.2. Правила оформления исследовательской работы  

Раздел 4. Представление результатов исследовательской работы 

Тема 4.1. Презентация исследовательских работ. Технология публичного 

выступления 

Тема 4.2. Оценка (самооценка) успешности выполнения исследовательской работы 
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(ЕН.00) МАТЕМАТИЧЕСКИЙ И ОБЩИЙ ЕСТЕСТВЕННОНАУЧНЫЙ ЦИКЛ 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫЕ 

ЕН.01 МАТЕМАТИКА 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: дисциплина ЕН.01 Математика является базовой учебной 
дисциплиной, относится к математическому и общему естественнонаучному циклу. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

 

Ко

д ПК, ОК 
Умения Знания 

ОК 1, 

ОК 2, 

ОК 9, 

ПК 2.4 

− выполнять операции над матрицами 
и решать системы линейных уравнений; 

− выполнять операции над 

множествами; 

− применять методы 

дифференциального и интегрального 
исчисления; 

− использовать основные положения 
теории вероятностей и математической 

статистики; 

− применять стандартные методы и 
модели к решению типовых 

вероятностных и статистических задач; 

− пользоваться пакетами прикладных 

программ для решения вероятностных и 
статистических задач. 

− основы линейной алгебры и 
аналитической геометрии; 

− основные положения теории 

множеств; 

− основные понятия и методы 

дифференциального и 
интегрального исчисления; 

− основные понятия и методы 
теории вероятностей и 

математической статистики; 

− основные статистические 
пакеты прикладных программ; 

логические операции, законы и 

функции алгебры, логики 

 
 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 108 

в том числе: 

теоретическое обучение 51 

лабораторные занятия - 

практические занятия 52 

Самостоятельная работа 5 

Промежуточная аттестация по учебной дисциплине Дифференцированный 

зачет 3 семестр 



93  

 

3 Темы дисциплины 

Раздел 1. Линейная алгебра 

Тема 1.1. Матрицы и определители 

Тема 1.2. Системы линейных уравнений 

Раздел 2. Элементы аналитической геометрии 

Тема 2.1. Векторы и координаты на плоскости 

Тема 2.2. Уравнение линии на плоскости 

Раздел 3. Введение в анализ 

Тема 3.1. Множества 

Тема 3.2. Пределы и непрерывность функции. 

Раздел 4. Дифференциальное исчисление 

Тема 4.1. Производная 

Тема 4.2. Дифференциал 

Тема 4.3. Приложения производной 

Раздел 5. Интегральное исчисление 

Тема 5.1. Неопределенный интеграл 

Тема 5.2. Определенный интеграл 

Раздел 6. Основы алгебры логики 

Тема 6.1. Основы алгебры логики 

Раздел 7. Элементы теории вероятностей и математической статистики 

Тема 7.1. Основные понятия теории вероятностей 

Тема 7.2. Вероятности событий 

Тема 7.3. Случайные величины 

Тема 7.4. Основные понятия математической статистики 

 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫЕ 

ЕН.02 ИНФОРМАТИКА 
 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Учебная дисциплина ЕН.02 Информатика относится к математическому и общему 

естественнонаучному циклу, является базовой учебной дисциплиной. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, 

ОК 

Умения Знания 

ОК 1, 

ОК 2, 

ОК 3, 

ОК 9, 

ОК 10 

− использовать средства 

операционных систем для 

обеспечения работы 

вычислительной техники; 

− осваивать и использовать 

программы офисных пакетов для 

решения прикладных задач; 

− осуществлять поиск 

информации для решения 

– общий состав, структуру и принципы 

работы персональных компьютеров и 

вычислительных систем; 

– основные функции, назначение и 

принципы работы распространенных 

операционных систем; 

– общие принципы построения алгорит- 

мов, основные алгоритмические конструк- 

ции; 
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 профессиональных задач; 

− использовать языки и среды 

программирования для 

разработки программ 

– стандартные типы данных; 

– назначение и принципы работы 

программ офисных пакетов. 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Обязательная учебная нагрузка 54 

в том числе: 

теоретическое обучение 25 

лабораторные работы (если предусмотрено) – 

практические занятия 26 

контрольная работа – 

Самостоятельная работа 3 

Промежуточная аттестация Дифференцированный 

зачет 3 семестр 

 

 
3. Темы дисциплины: 

Тема 1.1. Основные понятия информатики 

Тема 1.2 Средства и алгоритмы представления, хранения и обработки информации 

Тема 1.3 Компьютер как техническое средство реализации технологий 

Тема 1.4 Программные средства реализации информационных процессов 

Тема 1.5 Прикладные программные средства обработки текстовой и табличной 

информации 

Тема 1.6 Подготовка компьютерных презентаций 

Тема 1.7 Системы управления базами данных 

Тема 1.8 Инструментальные программные средства для решения прикладных 

математических задач. 

Тема 1.9 Локальные и глобальные сети ЭВМ 

Тема 1.10 Алгоритмизация и программирование 

 

(ОП.00) ПРОФЕССИОНАЛЬНЫЙ ЦИКЛ. 

ОБЩЕПРОФЕССИОНАЛЬНЫЕ ДИСЦИПЛИНЫ 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
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1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина ОП.01 Основы информационной безопасности входит в 

общепрофессиональный цикл, является дисциплиной, дающей начальные представления и 

понятия в области информационной безопасности, определяющей потребности в развитии 

интереса к изучению учебных дисциплин и профессиональных модулей, способности к 

личному самоопределению и самореализации в учебной деятельности. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

− классифицировать 

защищаемую 

информацию по видам 

тайны и степеням 

секретности; 

− классифицировать 

основные угрозы 

безопасности 

информации; 

− сущность и понятие информационной безопасности, 

характеристику ее составляющих; 

− место информационной безопасности в системе 

национальной безопасности страны; 

− виды, источники и носители защищаемой 

информации; 

− источники угроз безопасности информации и меры по 

их предотвращению; 

− факторы, воздействующие на информацию при ее 
обработке в автоматизированных (информационных) 

системах; 

− жизненные циклы информации ограниченного 

доступа в процессе ее создания, обработки, передачи; 

− современные средства и способы обеспечения 

информационной безопасности; 

− основные методики анализа угроз и рисков 
информационной безопасности; 

 
2.1. Объем учебной дисциплины и виды учебной работы 

 

 

 

 

 

 

 

 

 
3 Темы дисциплины: 

Раздел 1. Теоретические основы информационной безопасности 

Тема 1.1. Основные понятия и задачи информационной безопасности 

Тема 1.2. Основы защиты информации 

Тема 1.3. Угрозы безопасности защищаемой информации. 

Раздел 2. Методология защиты информации 

Тема 2.1. Методологические подходы к защите информации 

Тема 2.2. Нормативно правовое регулирование защиты информации 

Тема 2.3. Защита информации в автоматизированных (информационных) системах 

Вид учебной 
работы 

Объем в часах 

Обязательная учебная нагрузка 48 

в том числе: 

теоретическое обучение 30 

практические занятия (если предусмотрено) 18 

Самостоятельная работа - 

Промежуточная аттестация форме Дифференцированного зачета (3 
семестр). 
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АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина ОП.02 Организационно-правовое обеспечение информационной 

безопасности входит в общепрофессиональный цикл, является дисциплиной, дающей 

начальные представления и понятия в области информационной безопасности, 

определяющей потребности в развитии интереса к изучению учебных дисциплин и 

профессиональных модулей, способности к личному самоопределению и самореализации в 

учебной деятельности. 

 
1.2. Цель и планируемые результаты освоения дисциплины 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 9 

ПК 1.4, 

ПК 2.1, 

ПК 2.4, 

ПК 3.2, 

ПК 3.5 

– осуществлять 

организационное 

обеспечение 

информационной 

безопасности 

автоматизированных 

(информационных) систем 

в рамках должностных 

обязанностей техника по 

защите информации; 

– применять нормативные 

правовые акты и 

нормативные методические 

документы в области 

защиты информации; 

– контролировать 

соблюдение персоналом 

требований по защите 

информации при ее 

обработке с 

использованием средств 

вычислительной техники; 

– оформлять документацию 

по регламентации 

мероприятий и оказанию 

услуг в области защиты 

информации; 

– защищать свои права в 

соответствии с трудовым 

законодательством 

– основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной 

области; 

– правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

– нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

– организацию ремонтного обслуживания 

аппаратуры и средств защиты информации; 

– принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

– правовое положение субъектов правоотношений в 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

– нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

– законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения. 
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2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 104 

в том числе: 

теоретическое обучение 68 

практические занятия (если предусмотрено) 32 

Самостоятельная работа 4 

Промежуточная аттестация форме Дифференцированного зачета (4 
семестр). 

 

 

3. Темы дисциплины: 

Введение 

Раздел 1 Правовое обеспечение информационной безопасности 

Тема 1.1 Введение в правовое обеспечение информационной безопасности 

Тема 1.2 Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции 

Тема 1.4 Правовой режим защиты государственной тайны 

Тема 1.5 Правовые режимы защиты конфиденциальной информации 

Раздел 2 Лицензирование и сертификация в области защиты информации 

Тема 2.1 Лицензирование деятельности в области защиты информации 

Тема 2.2 Сертификация и аттестация по требованиям безопасности информации 

Раздел 3 Организационное обеспечение информационной безопасности 

Тема 3.1 Допуск лиц и сотрудников к сведениям, составляющим государственную тайну и 

конфиденциальную информацию 

Тема 3.2 Организация пропускного и внутриобъектового режимов 

Тема 3.3 Организация ремонтного обслуживания аппаратуры и средств защиты 

Раздел 4 Основы трудового права 

Тема 4.1 Законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

 
АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.03 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина входит в общеобразовательный цикл, базируется на знаниях и умениях, 

сформированных в ходе изучения предшествующих дисциплин: ЕН.01 Математика, ЕН. 02 

Информатика. 

В свою очередь дисциплина обеспечивает формирование компетенций (элементов 

компетенций), необходимых для последующего освоения дисциплин (междисциплинарных 

курсов): МДК.02.01 Программные и программно-аппаратные средства защиты 

информации. 
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1.1. Цель и планируемые результаты освоения дисциплины 

Код ПК, 

ОК 
Умения Знания 

ОК 1, 

ОК 2, 

ОК 3, 

ПК 2.1, 

ПК 2.2, 

ПК 2.3, 

ПК 2.4, 

ПК 2.6 

– работать в среде 

программирования; 

– использовать языки 

программирования 

высокого уровня. 

– типы данных; 

– базовые конструкции изучаемых языков 

программирования; 

– интегрированные среды программирования на 

изучаемых языках. 

 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 180 

в том числе: 

теоретическое обучение 64 

практические занятия (если предусмотрено) 96 

Самостоятельная работа 8 

Промежуточная аттестация форме Экзамена (5 семестр). 12 

 

3. Темы дисциплины: 
 

Раздел 1. Основные принципы алгоритмизации и программирования 

Тема 1.1Основные понятия алгоритмизации 

Тема 1.2 Принципы разработки алгоритмов 

Тема 1.3 Языки и системы программирования 

Тема 1.4 Парадигмы программирования 

Тема 1.5 Принципы отладки и тестового контроля 

Раздел 2. Язык программирования 

Тема 2.1 Характеристика языка 

Тема 2.2 Элементы языка. Простые типы данных 

Тема 2.3Базовые конструкции структурного программирования 

Тема 2.4 Работа с массивами и указателями. Структурные типы данных 

Тема 2.5 Процедуры и функции 

Тема 2.6 Работа с файлами 

Раздел 3. Основы объектно-ориентированного программирования 

Тема 3.1 Класс - как механизм создания объектов 

Тема 3.2 Принципы наследования и полиморфизма 

Тема 3.3 Понятия деструктора и конструктора 

Раздел 4. Модульное программирование 

Тема 4.1 Понятие модульного программирования 

Тема 4.2 Разработка приложений 
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АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.04 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: дисциплина ОП.04 Электроника и схемотехника входит в 

профессиональный цикл, базируется на знаниях, умениях, сформированных в ходе 

изучения предшествующих дисциплин: ЕН.01 Математика; ЕН.02 Информатика. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

− читать электрические 

принципиальные схемы 

типовых устройств 

электронной техники; 

− выполнять расчет и 

подбор элементов типовых 

электронных приборов и 

устройств; 

− проводить измерения 

параметров электрических 

величин. 

− элементную базу, компоненты и принципы 

работы типовых электронных приборов и 

устройств; 

− элементную базу, принципы работы типовых 

цифровых устройств; 

− основные сведения об измерении 

электрических величин; 

− принцип действия основных типов 

электроизмерительных приборов; 

− типовые узлы и устройства 

микропроцессорных систем, микроконтроллеров. 

 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 148 

в том числе: 

теоретическое обучение 64 

практические занятия (если предусмотрено) 64 

лабораторные занятия (если предусмотрено) - 

Самостоятельная работа 8 

Промежуточная аттестация форме Экзамена (4 семестр). 12 

 

3. Темы дисциплины: 

Раздел 1. Электроника 

Введение 

Тема 1.1. Основные понятия и законы 

Тема 1.2. Электроизмерения 

Тема 1.3. Полупроводниковые приборы 

Раздел 2. Схемотехника 

Тема 2.1. Аналоговые электронные устройства 

Тема 2.2. Цифровые электронные устройства 

Тема 2.3. Основные сведения о микропроцессорах и микроконтроллерах 
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АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: дисциплина ОП.05 Экономика и управление входит в 

общепрофессиональный цикл, является дисциплиной, дающей возможность к 

развитию управленческого, экономического образа мышления, потребности в 

получении экономических знаний и интереса к изучению экономических и 

управленческих дисциплин, способности к личному самоопределению и 

самореализации. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 05, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 1.4 

− рассчитывать по принятой 

методике основные технико- 

экономические показатели бизнес- 

плана; 

− готовить технико- 

экономические предложения для 

организации закупок и ремонта 

оборудования; 

− принимать управленческие 

решения; 

− организовывать деловое 
общение с различными 

категориями работников; 

− проводить инструктаж 

сотрудников 

− общие положения экономической теории, 

маркетинга и менеджмента; 

− основные элементы и технико- 

экономические показатели разработки 

бизнес-плана в области информационной 

безопасности; 

− сущность, содержание и функции 

управления, порядок выработки 

управленческого решения и организацию его 

выполнения; 

− формы и методы инструктажа и обучения 
сотрудников; 

− организационное обеспечение 

документирования управления персоналом и 
трудовой деятельности работников. 

 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 68 

в том числе: 

теоретическое обучение 48 

практические занятия (если предусмотрено) 16 

Самостоятельная работа 4 

Промежуточная аттестация форме дифференцированного зачета (6 
семестр). 

 

 

3. Темы дисциплины: 

Введение 

Раздел 1. Экономика (Экономика предприятия) 

Тема 1.1. Организация в условия рыночной экономики 

Тема 1.2. Производственные ресурсы предприятия 
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Тема 1.3 Основные показатели деятельности организации 

Раздел 2 Управление (Менеджмент) 

Тема 2.1 Менеджмент: Сущность и характерные черты 

Тема 2.2 Структура организации. Внешняя и внутренняя среда организации 

Тема 2.3 Планирование в системе менеджмента 

Тема 2.4 Система методов управления 

Тема 2.5 Управление конфликтами и стрессами 

Тема 2.6 Руководство: власть и партнерство 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.06 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
 

1.1. Место дисциплины в структуре примерной основной 

профессиональной образовательной программы: 

Учебная дисциплина ОП.06 Безопасность жизнедеятельности относится к 

профессиональному циклу, является базовой учебной дисциплиной. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 
ОК 

Умения Знания 

 

ОК 02, 

ОК 04, 

ОК 06, 

ОК 07, 

ОК 8 

− организовывать и проводить 

мероприятия по защите работников 

и населения от негативных 

воздействий чрезвычайных 

ситуаций; 

− предпринимать 

профилактические меры для 

снижения уровня опасностей 

различного вида и их последствий в 

профессиональной деятельности и 

быту; 

− использовать средства 

индивидуальной и коллективной 

защиты от оружия массового 

поражения; 

− применять первичные 

средства пожаротушения; 

− ориентироваться в перечне 

военно-учетных специальностей и 

самостоятельно определять среди 

них – родственные полученной 

специальности; 

− применять профессиональные 

знания в ходе исполнения 

обязанностей военной службы на 

воинских должностях в 

соответствии с полученной 

специальностью; 

− владеть способами 

бесконфликтного общения и 

саморегуляции в повседневной 

деятельности и экстремальных 

− принципы обеспечения устойчивости 

объектов экономики, прогнозирования 

развития событий и оценки последствий при 

техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в 

условиях противодействия терроризму как 

серьезной угрозе национальной 

безопасности России; 

− основные виды потенциальных 

опасностей и их последствия в 

профессиональной деятельности и быту, 

принципы снижения вероятности их 

реализации; 

− основы военной службы и обороны 
государства; 

− задачи и основные мероприятия 

гражданской обороны; 

− способы защиты населения от оружия 

массового поражения; 

− меры пожарной безопасности и 
правила безопасного поведения при 

пожарах; 

− организацию и порядок призыва 
граждан на военную службу и поступления 

на нее в добровольном порядке; 

− основные виды вооружения, военной 

техники и специального снаряжения, 

состоящие на вооружении (оснащении) 

воинских подразделений, в которых 

имеются военно-учетные специальности, 

родственные специальностям СПО; 

− область применения получаемых 
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 условиях военной службы; 

− оказывать первую помощь 

пострадавшим. 

профессиональных знаний при исполнении 

обязанностей военной службы; 

− порядок и правила оказания первой 

помощи пострадавшим. 
 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 68 

в том числе: 

теоретическое обучение 36 

практические занятия 32 

Самостоятельная работа - 

Промежуточная аттестация форме Дифференцированного зачёта (6 
семестр). 

 

 

3 Темы дисциплины: 

Раздел 1. Основы гражданской защиты 

Тема 1.1. Правовые основы безопасности личности, общества и государства 

Тема 1.2. Единая государственная система предупреждения и ликвидации 

чрезвычайных ситуаций (РСЧС) 

Тема 1.3 Организация гражданской обороны в Российской Федерации 

Тема 1.4 Защита населения и территорий при стихийных бедствиях 

Тема 1.5 Защита населения и территорий при авариях и катастрофах на транспорте 

Тема 1.6 Защита населения и территорий при авариях и катастрофах на 

производственных объектах 

Тема 1.7 Устойчивость работы объектов экономики в чрезвычайных ситуациях 

Тема 1.8 Ликвидация последствий чрезвычайных ситуаций 

Раздел 2. Основы военной службы 

Тема 2.1 Вооружённые Силы России на современном этапе 

Тема 2.2 Общевоинские уставы Вооружённых Сил Российской Федерации 

Тема 2.3 Строевая подготовка 

Тема 2.4 Огневая подготовка 

Тема 2.5 Военно-медицинская подготовка 

 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.07 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 

 

1.1. Место дисциплины в структуре примерной

 основной профессиональной образовательной программы: 

Дисциплина относится к обязательной части профессионального цикла программы 

подготовки специалистов среднего звена, является общепрофессиональной. 

Дисциплина базируется на знаниях, умениях и навыках, сформированных в ходе 

изучения предшествующих дисциплин: ЕН.02 Информатика. 

1.2. Цель и планируемые результаты освоения дисциплины: 
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Код 

ПК, ОК 
Умения Знания 

ОК 1, 

ОК 9, 

ПК 1.4, 

ПК 2.1, 

ПК 2.5 

− пользоваться основными 

видами современной 

вычислительной техники, 

периферийных и мобильных 

устройств и других 

технических средств 

информатизации; 

− правильно 

эксплуатировать и устранять 

типичные выявленные 

дефекты технических средств 

информатизации. 

− назначение и принципы работы основных 

узлов современных технических средств 

информатизации; 

− структурные схемы и порядок взаимодействия 

компонентов современных технических средств 

информатизации; 

− особенности организации ремонта и 

обслуживания компонентов технических средств 

информатизации; 

− функциональные и архитектурные 

особенности мобильных технических средств 

информатизации. 

 

 

1.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 92 

в том числе: 

теоретическое обучение 45 

практические занятия 40 

Самостоятельная работа 7 

Промежуточная аттестация форме Дифференцированного зачёта (3 
семестр). 

 

 
3. Темы дисциплины - нет 

Введение в дисциплину 

Раздел 1.Общая характеристика и классификация технических средств 

информатизации 

Тема 1.1. Классификация технических средств информатизации 

Раздел 2.Основные конструктивные элементы средств вычислительной техники 

Тема 2.1 Блоки питания системного блока персонального компьютера. 

Тема 2.2 Системные платы 

Тема 2.3 Структура и стандарты шин ПК 

Тема 2.4. Центральный процессор 

Тема 2.5. Память компьютера 

Раздел 3. Периферийные устройства вычислительной техники 

Тема 3.1. Дисковая подсистема 

Тема 3.2 Видеоподсистема. 

Тема 3.3.Система обработки и воспроизведения аудиоинформации 

Тема 3.4.Устройства подготовки и ввода информации 

Тема 3.5.Печатающие устройства 

Тема 3.6. Нестандартные устройства 
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Раздел 4. Архитектура компьютерных систем 

Тема 4.1. Представление информации в вычислительных системах 

Тема 4.2. Архитектура и принципы работы основных логических блоков 

вычислительных систем (ВС) 

Раздел 5. Технические средства систем дистанционной передачи 

информации Тема 5.1. Структура и основные характеристики 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.08 КОМПЬЮТЕРНЫЕ СЕТИ 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина относится к обязательной части профессионального цикла программы 

подготовки специалистов среднего звена, является общепрофессиональной. 

Дисциплина базируется на знаниях, умениях и навыках, сформированных в ходе 

изучения предшествующих дисциплин: ЕН.02 Информатика. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 09, 

ОК 10, 

ПК 1.4. 

- пользоваться основными 

видами современной 

вычислительной техники, 

периферийных и мобильных 

устройств и других 

технических средств 

информатизации; 

- правильно эксплуатировать и 

устранять типичные 

выявленные дефекты 

технических средств 

информатизации. 

- основные понятия компьютерных сетей: типы, 

топологии, методы доступа к среде передачи; 

- аппаратные компоненты компьютерных сетей; 

- принципы пакетной передачи данных; 

- понятие сетевой модели; 

- сетевую модель OSI и другие сетевые модели; 

- протоколы: основные понятия, принципы 

взаимодействия, различия и особенности 

распространенных протоколов, установку 

протоколов в операционных системах; 

- адресацию в сетях, организацию межсетевого 

воздействия. 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 136 

в том числе: 

теоретическое обучение 66 

практические занятия 54 

Самостоятельная работа 4 

Промежуточная аттестация форме экзамена (7 семестр). 12 
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сетей 

3. Темы дисциплины: 

РАЗДЕЛ 1. Структурно-функциональная организация и концептуальные основы 

 

Тема 1.1. Структурно-функциональная организация сетей 

Тема 1.2. Концептуальные основы сетей 

РАЗДЕЛ 2. Формирование и обработка сигналов 

Тема 2.1. Сигналы как способ представления информации 

Тема 2.2. Кодирование сигналов 

РАЗДЕЛ 3. Базовые сетевые технологии 

Тема 3.1. Методы доступа и передачи данных 

Тема 3.2. Адресация узлов сети 

Тема 3.3. Принципы, алгоритмы и протоколы маршрутизации 

РАЗДЕЛ 4. Сетевое оборудование 

Тема 4.1. Линии связи и их характеристики 

Тема 4.2. Сетевые устройства 

РАЗДЕЛ 5. Локальные и глобальные сети. Администрирование сети. 

Тема 5.1. Локальные сети 

Тема 5.2. Глобальные сети 

Тема 5.3. Администрирование сети 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.09 МЕТРОЛОГИЯ, СТАНДАРТИЗАЦИЯ, СЕРТИФИКАЦИЯ И 

ТЕХНИЧЕСКОЕ ДОКУМЕНТОВЕДЕНИЕ 
 

1.1. Место дисциплины в структуре примерной

 основной профессиональной образовательной программы: 

Дисциплина относится к обязательной части профессионального цикла программы 

подготовки специалистов среднего звена, является общепрофессиональной. 

Дисциплина базируется на знаниях, умениях и навыках, сформированных в ходе 

изучения предшествующих дисциплин: ЕН.02 Информатика. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 05, 

ОК 09, 

ОК 10, 

ПК 2.3. 

− предоставлять сетевые 
услуги с помощью 

пользовательских программ; 

− применять требования 

нормативных документов к 

основным видам продукции 

(услуг) и процессов; 

− применять документацию 

систем качества; 

− применять основные 

правила и документы системы 

сертификации Российской 

Федерации. 

−национальная и международная система 

стандартизации и сертификации и система 
обеспечения качества продукции; 

−основные понятия и определения 

метрологии, стандартизации и 
сертификации; 

−положения систем(комплексов) 

общетехнических и организационно- 
методических стандартов; 

−сертификация, системы и схемы 

сертификации; 

−основные виды технической и 

технологической документации, 

стандарты оформления документов, 
регламентов, протоколов. 
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1.2. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 92 

в том числе: 

теоретическое обучение 36 

практические занятия 36 

Самостоятельная работа 8 

Промежуточная аттестация форме Экзамена (5 семестр). 12 

 
3 Темы дисциплины: 

РАЗДЕЛ 1. ОСНОВЫ СТАНДАРТИЗАЦИИ 

Тема 1.1. Система стандартизации 

Тема 1.2. Стандартизация в различных сферах 

Тема 1.3. Международная стандартизация 

Тема 1.4. Организация работ по стандартизации в Российской Федерации 

РАЗДЕЛ 2. ОБЪЕКТЫ СТАНДАРТИЗАЦИИ В ОТРАСЛИ 

Тема 2.1. Техническое регулирование и стандартизация в области ИКТ 

Тема 2.2. Стандартизация и качество продукции 

Тема 2.3. Организация работ по стандартизации в области ИКТ и открытые системы 

РАЗДЕЛ 3. СИСТЕМА СТАНДАРТИЗАЦИИ В ОТРАСЛИ 

Тема 3.1. Государственная система стандартизации и научно-технический прогресс 

Тема 3.2. Стандарты и спецификации в области информационной безопасности 

РАЗДЕЛ 4. ОСНОВЫ МЕТРОЛОГИИ 

Тема 4.1. Общие сведения о метрологии 

Тема 4.2. Стандартизация в системе технического контроля и измерения 

РАЗДЕЛ 5. УПРАВЛЕНИЕ КАЧЕСТВОМ ПРОДУКЦИИ И СТАНДАРТИЗАЦИЯ 

Тема 5.1. Методологические основы управления качеством 

Тема 5.2. Системы менеджмента качества 

РАЗДЕЛ 6. ОСНОВЫ СЕРТИФИКАЦИИ 

Тема 6.1. Сущность и проведение сертификации 

Тема 6.2. Нормативно-правовые документы и стандарты в области защиты 

информации и информационной безопасности 

РАЗДЕЛ 7. ТЕХНИЧЕСКОЕ ДОКУМЕНТОВЕДЕНИЕ 

Тема 7.1. Основные виды технической и технологической документации 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.10 УСТРОЙСТВО И ФУНКЦИОНИРОВАНИЕ ИНФОРМАЦИОННОЙ 

СИСТЕМЫ 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина относится к обязательной части профессионального цикла программы 

подготовки специалистов среднего звена, является общепрофессиональной. 

Дисциплина базируется на знаниях, умениях и навыках, сформированных в ходе 

изучения предшествующих дисциплин: ЕН.02 Информатика 
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1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 05, 

ОК 09, 

ОК 10, 

ПК 1.2., 

ПК 1.4. 

- выделять жизненные циклы 

проектирования информационной 

системы 

- использовать методы и критерии 

оценивания предметной области и 

методы определения стратегии 

развития бизнес- процессов 

организации 

- использовать и рассчитывать 

показатели и критерии оценивания 

информационной системы, 

осуществлять необходимые измерения 

- цели автоматизации производства; типы 

организационных структур; реинжиниринг 

бизнес-процессов; требования к 

проектируемой системе, классификацию 

информационных систем, структуру 

информационной системы, понятие 

жизненного цикла информационной системы 

- модели жизненного цикла информационной 

системы, методы проектирования 

информационной системы 

- технологии проектирования информационной 

системы, оценку и управление качеством 

информационной системы 

- организацию труда при разработке 

информационной системы 

- оценку необходимых ресурсов для 

реализации проекта 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 154 

в том числе: 

теоретическое обучение 82 

практические занятия 50 

Самостоятельная работа 10 

Промежуточная аттестация в форме Экзамена 

(5 семестр). 

12 
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3 Темы дисциплины: 

Раздел 1. Общие сведения об автоматизированных информационных системах 

(АИС) Тема 1.1 Автоматизация производства. Понятие организационной 

структуры. 

Тема 1.2. Основные понятия и определения 

АИС Тема 1.3. Жизненный цикл АИС 

Раздел 2. Моделирование, проектирование и реализация 

АИС Тема 2.1. Моделирование АИС 

Тема 2.2. Проектирование АИС 

Тема 2.3. Организация труда при разработке 

АИС Раздел 3. АИС по областям применения 

Тема 3.1 Основные сферы применения АИС 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.11 ОСНОВЫ ПРОЕКТИРОВАНИЯ БАЗ 

ДАННЫХ 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина относится к обязательной части профессионального цикла программы 

подготовки специалистов среднего звена, является общепрофессиональной. 

Дисциплина базируется на знаниях, умениях и навыках, сформированных в ходе изучения 

предшествующих дисциплин: ЕН.01 Математика, ЕН.02 Информатика, ОГСЭ.03 Иностранный 

язык в профессиональной деятельности. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 05, 

ОК 09, 

ОК 10 

- использовать языки 

программирования высокого 

уровня. 

- строить логически правильные 

и эффективные программы. 

- проектировать реляционную 

базу данных. 

- использовать язык SQL для 

программного извлечения 

сведений из баз данных. 

- основы теории баз данных 

- модели данных 

- особенности реляционной модели и проектирование 

баз данных, изобразительные средства, используемые в 

ER- моделировании 

- основы реляционной алгебры 

- принципы проектирования баз данных 

- обеспечение непротиворечивости и целостности данных 

- средства проектирования структур баз данных 

- язык запросов SQL 
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2.1. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка             68 

в том числе: 

теоретическое обучение             34 

практические занятия             30 

Самостоятельная работа               4 

Промежуточная аттестация в форме дифференцированного зачёта (8 семестр).  

3 Темы дисциплины: 

Раздел 1 Теория проектирования БД 

Тема 1.1 Базы данных и информационные 

системы Тема 1.2. Модели данных 

Раздел 2. Организация баз 

данных Тема 2.1 Реляционная 

модель данных Тема 2.2 

Проектирование баз данных 

Раздел 3 Организация запросов 

SQL Тема 3.1 Основы SQL 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.12 ОБЪЕКТНО-ОРИЕНТИРОВАННОЕ ПРОГРАММИРОВАНИЕ 
 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина относится к обязательной части профессионального цикла программы подготовки 

специалистов среднего звена, является общепрофессиональной. 

Дисциплина базируется на знаниях, умениях и навыках, сформированных в ходе изучения 

предшествующих дисциплин: ЕН.02 Информатика 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, ОК 

04, ОК 05, 

ОК 09, 

ОК 10 

- использовать языки 

программирования; 

- •строить логически правильные 

эффективные программы; 

- создавать классы и объекты на их 

базе 

- языков программирования; 

- •логики правильных 

эффективных программ; 

- классов и объектов на их базе 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 

 

 

 

 

 
 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 130 

в том числе: 

теоретическое обучение 46 

практические занятия 66 

Самостоятельная работа 6 

Промежуточная аттестация в форме Экзамена (8 семестр). 12 
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1.5 Темы дисциплины: 

Раздел 1. Основы и методология объектно-ориентированного программирования 

 Тема 1.1. Понятие объектно-ориентированного 

программирования (ООП) Тема 1.2. Среда разработки Visual Studio 

Раздел 2. Реализация основных алгоритмических структур методами языка программирования      

Visual C# 

Тема 2.1. Данные и операции в языке C# 

Тема 2.2. Операторы и операции в языке 

C# 

Тема 2.3. Реализация базовых алгоритмических структур в 

языке C# Раздел 3. Разработка графического интерфейса 

пользователя 

Тема 3.1. Объекты, возможности, управление 

объектами  

Тема 3.2. Работа с базой данных 

 

 

 

ПМ Профессиональные модули 
АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ МДК.01.01 ОПЕРАЦИОННЫЕ СИСТЕМЫ 

 

1.1. Цель и планируемые результаты освоения учебной дисциплины 

1.1.1. В результате изучения учебной дисциплины студент должен освоить

 следующие профессиональные и общие компетенции: 

Код Наименование профессиональных компетенций 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную   работу автоматизированных   (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 
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1.1.2. Общие компетенции: 

Код Наименование профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

1.1.3. В результате освоения профессиональной дисциплины студент должен: 
 

Иметь 

практический 

опыт 

− установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

− администрирования автоматизированных систем в защищенном 

 исполнении; 

− эксплуатации компонентов систем защиты информации автоматизированных 

систем; 

− диагностики компонентов систем защиты информации автоматизированных 
систем, устранения отказов и восстановления работоспособности 

автоматизированных (информационных) систем в 
защищенном исполнении 
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уметь − осуществлять комплектование, конфигурирование, настройку автоматизированных 
систем в защищенном исполнении компонент систем защиты информации 

автоматизированных систем; 

− организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с сетевыми 

протоколами разных уровней; 

− осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

− производить установку, адаптацию и сопровождение типового программного 
обеспечения, входящего в состав систем защиты информации автоматизированной 

системы 

− настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам; 

− обеспечивать работоспособность, обнаруживать и устранять неисправности 

знать − состав и принципы работы автоматизированных систем, операционных систем и 

сред; 

− принципы разработки алгоритмов программ, основных приемов 

программирования; 

− модели баз данных; 

− принципы построения, физические основы работы периферийных устройств; 

− теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации; 

− порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 

− принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 
информатизации. 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 94 

в том числе: 

теоретическое обучение 50 

практические занятия (если предусмотрено) 40 

Самостоятельная работа 4 

Промежуточная аттестация форме Дифференцированного зачёта (4 семестр).  

 

  

 



113  

Темы дисциплины (модуля): 

Раздел 1. Элементы теории операционных систем. Свойства 

операционных систем Тема 1.1. Основы теории операционных систем 

Тема 1.2. Машинно-зависимые и машинно-независимые свойства 

операционных систем Тема 1.3. Модульная структура операционных систем, 

пространство пользователя 

Тема 1.4. Управление памятью 

Тема 1.5. Управление процессами, 

многопроцессорные системы Тема 1.6. Виртуализация и 

облачные технологии 

Раздел 2. Безопасность операционных систем 

Тема 2.1. Принципы построения защиты информации в 

операционных системах Раздел 3. Особенности работы в современных 

операционных системах 

Тема 3.1. Операционные системы UNIX, Linux, 

MacOS и Android Тема 3.2. Операционная система 

Windows 

Тема 3.3. Серверные операционные системы 

 

АННОТАЦИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ МДК.01.02 

БАЗЫ ДАННЫХ 

 

1.1. Цель и планируемые результаты освоения учебной дисциплины 

1.1.1. В результате изучения учебной дисциплины студент должен освоить

 следующие профессиональные и общие компетенции: 

 
Код Наименование профессиональных компетенций 

ПК 1.1. Производить установку и  настройку компонентов автоматизированных 

(информационных) систем  в  защищенном исполнении  в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную   работу автоматизированных   (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий

 ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 
1.1.2. Общие компетенции: 

 
 

Код Наименование профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 
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ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

 учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

1.1.3. В результате освоения профессиональной дисциплины студент должен: 
 
 

Иметь 

практический 

опыт 

− установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

− администрирования автоматизированных систем в защищенном исполнении; 

− эксплуатации компонентов систем защиты информации автоматизированных 
систем; 

− диагностики компонентов систем защиты информации автоматизированных 

систем, устранения отказов и восстановления работоспособности 

автоматизированных (информационных) систем в 
защищенном исполнении 



115  

уметь − осуществлять комплектование, конфигурирование, настройку 
автоматизированных систем в защищенном исполнении компонент систем защиты 

информации автоматизированных систем; 

− организовывать, конфигурировать, производить монтаж, осуществлять 
диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

− осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

− производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной 

системы 

− настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам; 

− обеспечивать работоспособность, обнаруживать и устранять неисправности 

знать − состав и принципы работы автоматизированных систем, операционных систем и 

сред; 

− принципы разработки алгоритмов программ, основных приемов 

программирования; 

− модели баз данных; 

− принципы построения, физические основы работы периферийных 

устройств; 

− теоретические основы компьютерных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принципов адресации; 

− порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 

− принципы основных методов организации и проведения технического 
обслуживания вычислительной техники и других технических средств 
информатизации. 

 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 

 

 

 

 

 

 

 

 

 

 

 
 

2. Темы дисциплины (модуля): 

Раздел 1. Основы теории баз данных 

Вид учебной 

работы 

Объем в 

часах 

 

Обязательная учебная нагрузка 94  

в том числе:  

теоретическое обучение 40  

практические занятия (если предусмотрено) 50  

Самостоятельная работа 4  

Промежуточная аттестация форме Дифференцированного зачёта (4 семестр).   
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Тема 1.1. Основные понятия теории баз данных. 

Модели данных Тема 1.2. Основы реляционной алгебры 

Тема 1.3. Базовые понятия и классификация систем управления 

базами данных Тема 1.4. Целостность данных как ключевое понятие 

баз данных 

Раздел 2. Проектирование баз данных 

Тема 2.1. Информационные модели реляционных баз данных 

Тема 2.2. Нормализация таблиц реляционной базы данных. Проектирование связей между 

таблицами. Тема 2.3. Средства автоматизации проектирования 

Раздел 3. Организация баз данных 

Тема 3.1. Создание базы данных. Манипулирование 

данными. Тема 3.2. Индексы. Связи между таблицами. 

Объединение таблиц Раздел 4. Управление базой данных 

с помощью SQL 

Тема 4.1. Структурированный язык 

запросов SQL Тема 4.2. Операторы и 

функции языка SQL 

Раздел 5. Организация распределённых баз 

данных Тема 5.1. Архитектуры 

распределенных баз данных Тема 5.2. 

Серверная часть распределенной базы данных 

Тема 5.3. Клиентская часть распределенной 

базы данных Раздел 6. Администрирование и 

безопасность 

Тема 6.1. Обеспечение целостности, достоверности и непротиворечивости 

данных. Тема 6.2. Перехват исключительных ситуаций и обработка 

ошибок 

Тема 6.3. Механизмы защиты информации в системах управления 

базами данных Тема 6.4. Копирование и перенос данных. 

Восстановление данных 

 
 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

МДК.01.03 СЕТИ И СИСТЕМЫ ПЕРЕДАЧИ 

ИНФОРМАЦИИ 
 

1.1. Цель и планируемые результаты освоения учебной дисциплины 

1.1.1. В результате изучения учебной дисциплины студент должен освоить

 следующие профессиональные и общие компетенции: 

 

Код Наименование профессиональных компетенций 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 
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ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 

1.1.2. Общие компетенции: 
 
 

Код Наименование профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 
1.1.3. В результате освоения профессиональной дисциплины студент должен: 

 
 

Иметь 

практический 

опыт 

− установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

− администрирования автоматизированных систем в защищенном 

исполнении; 

− эксплуатации компонентов систем защиты информации 

 автоматизированных систем; 

− диагностики компонентов систем защиты информации автоматизированных 

систем, устранения отказов и восстановления работоспособности 
автоматизированных (информационных) систем в 
защищенном исполнении 
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уметь − осуществлять комплектование, конфигурирование, настройку автоматизированных 
систем в защищенном исполнении компонент систем защиты информации 

автоматизированных систем; 

− организовывать, конфигурировать, производить монтаж, осуществлять 
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми 

протоколами разных уровней; 

− осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

− производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной 

системы 

− настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам; 

− обеспечивать работоспособность, обнаруживать и устранять неисправности 

знать − состав и принципы работы автоматизированных систем, операционных систем и 

сред; 

− принципы разработки алгоритмов программ, основных приемов 

программирования; 

− модели баз данных; 

− принципы построения, физические основы работы периферийных устройств; 

− теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации; 

− порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 

− принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 
информатизации. 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 54 

в том числе: 

теоретическое обучение 26 

практические занятия (если предусмотрено) 24 

Самостоятельная работа 4 

Промежуточная аттестация форме Дифференцированного зачёта (4 семестр).  
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 3. Темы дисциплины (модуля): 

 

Раздел 1. Теория 

телекоммуникационных сетей Тема 1.1. 

Основные понятия и определения 

Тема 1.2. Принципы передачи информации в сетях и 

системах связи Тема 1.3. Типовые каналы передачи и их 

характеристики 

Раздел 2. Сети передачи данных 

Тема 2.1. Архитектура и принципы работы современных сетей 

передачи данных Тема 2.2. Беспроводные системы передачи данных 

Тема 2.3. Сотовые и спутниковые системы 

 
АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

МДК 01.04. ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) 

СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 
 

1.1. Цель и планируемые результаты освоения учебной дисциплины 

1.1.1. В результате изучения учебной дисциплины студент должен освоить

 следующие профессиональные и общие компетенции: 

 

Код Наименование профессиональных компетенций 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем

 в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий

 ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 
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1.1.1. Общие компетенции: 
 
 

Код Наименование профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 
1.1.2. В результате освоения профессиональной дисциплины студент должен: 

 
 

Иметь 

практический 

опыт 

− установки и настройки компонентов систем защиты информации 
автоматизированных (информационных) систем; 

− администрирования автоматизированных систем в защищенном исполнении; 

− эксплуатации компонентов систем защиты информации автоматизированных 

систем; 

− диагностики компонентов систем защиты информации автоматизированных 
систем, устранения отказов и восстановления работоспособности 

автоматизированных (информационных) систем в 
защищенном исполнении 
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уметь − осуществлять комплектование, конфигурирование, настройку 
автоматизированных систем в защищенном исполнении компонент систем защиты 

информации автоматизированных систем; 

− организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

− осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

− производить установку, адаптацию и сопровождение типового программного 
обеспечения, входящего в состав систем защиты информации автоматизированной 

системы 

− настраивать   и    устранять    неисправности    программно-аппаратных 

− средств защиты информации в компьютерных сетях по

 заданным правилам; 

− - обеспечивать работоспособность, обнаруживать и устранять 

неисправности 

знать − состав и принципы работы автоматизированных систем, операционных систем 

и сред; 

− принципы разработки алгоритмов программ, основных приемов 

программирования; 

− модели баз данных; 

− принципы построения, физические основы работы периферийных 

устройств; 

− теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 
моделей, протоколов и принципов адресации; 

− порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 

− принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 
информатизации. 
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2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 101 

в том числе: 

теоретическое обучение 66 

практические занятия (если предусмотрено) 30 

Самостоятельная работа 5 

Промежуточная аттестация форме Дифференцированного зачёта (6 семестр).  

 

3.Темы дисциплины (модуля): 

Раздел 1. Разработка защищенных автоматизированных (информационных) систем 

Тема 1.1. Основы информационных систем как объекта защиты. 

Тема 1.2. Жизненный цикл автоматизированных систем 

Тема 1.3. Угрозы безопасности информации в автоматизированных системах 

Тема 1.4. Основные меры защиты информации в автоматизированных системах 

Тема 1.5. Содержание и порядок эксплуатации АС в защищенном исполнении 

Тема 1.6. Защита информации в распределенных автоматизированных системах 

Тема 1.7. Особенности разработки информационных систем персональных данных 

Раздел 2.Эксплуатация защищенных автоматизированных систем. 

Тема 2.1. Особенности эксплуатации автоматизированных систем в защищенном исполнении. 

Тема 2.2. Администрирование автоматизированных систем 

Тема 2.3. Деятельность персонала по эксплуатации автоматизированных (информационных) систем в 

защищенном исполнении 

Тема 2.4. Защита от несанкционированного доступа к информации 

Тема 2.5. СЗИ от НСД 

Тема 2.6. Эксплуатация средств защиты информации в компьютерных сетях 

Тема 2.7. Документация на защищаемую автоматизированную систему 
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АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ МДК.01.05. ЭКСПЛУАТАЦИЯ 

КОМПЬЮТЕРНЫХ СЕТЕЙ 
 

1.1. Цель и планируемые результаты освоения учебной дисциплины 

1.1.1. В результате изучения учебной дисциплины студент должен освоить

 следующие профессиональные и общие компетенции: 

 
Код Наименование профессиональных компетенций 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной 

документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 
автоматизированной 

(информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в 

защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 
текущий 

ремонт, устранять отказы и восстанавливать работоспособность

 автоматизированных (информационных) систем в защищенном 

исполнении. 

 
1.1.2. Общие компетенции: 

 
 

Код Наименование профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к 
различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения 

задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, 

клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом 

особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на 

основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать 

в чрезвычайных ситуациях. 
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ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

 

 
1.1.3. В результате освоения профессиональной дисциплины студент должен: 

 
 

Иметь − установки и настройки компонентов систем защиты

 информации 

практический 

опыт 

автоматизированных (информационных) систем; 

− администрирования автоматизированных систем в защищенном 

исполнении; 

− эксплуатации компонентов систем защиты информации 

автоматизированных систем; 

− диагностики компонентов систем  защиты информации
 автоматизированных систем, устранения отказов и

 восстановления  работоспособности 
автоматизированных (информационных) систем в защищенном исполнении 

уметь − осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении компонент систем 

защиты информации автоматизированных систем; 

− организовывать, конфигурировать, производить монтаж, осуществлять 
диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

− осуществлять конфигурирование, настройку компонент систем защиты информации автоматизированных систем; 

− производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты информации 
автоматизированной системы 

− настраивать и устранять неисправности программно-аппаратных средств 

защиты информации в компьютерных сетях по заданным правилам; 

− обеспечивать работоспособность, обнаруживать и устранять неисправности 

знать − состав и принципы работы автоматизированных систем, операционных 

систем и сред; 

− принципы разработки алгоритмов программ, основных приемов 

программирования; 

− модели баз данных; 

− принципы построения, физические основы работы периферийных 

устройств; 

− теоретические основы компьютерных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принципов адресации; 

− порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях; 

− принципы основных методов  организации  и проведения
 технического обслуживания  вычислительной техники и других технических средств 
информатизации. 
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2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объ

ем в 

часа

х 

Обязательная учебная нагрузка 117 

в том числе: 

теоретическое обучение 53 

практические занятия (если предусмотрено) 59 

Самостоятельная работа 5 

Промежуточная аттестация форме Дифференцированного зачёта (6 семестр).  

 

3.Темы дисциплины (модуля): 

Раздел 1. Основы передачи данных в компьютерных сетях 

Тема 1.1. Модели сетевого взаимодействия 

Тема 1.2. Физический уровень модели OSI 

Тема 1.3. Топология компьютерных сетей 

Тема 1.4. Технологии Ethernet 

Тема 1.5. Технологии коммутации 

Тема 1.6. Сетевой протокол IPv4 

Тема 1.7. Скоростные и беспроводные сети 

Раздел 2. Технологии коммутации и маршрутизации современных сетей Ethernet 

Тема 2.1.  Основы коммутации 

Тема 2.2. Начальная настройка коммутатора 

Тема 2.3. Виртуальные локальные сети (VLAN) 

Тема 2.4. Функции повышения надежности и производительности 

Тема 2.5. Адресация сетевого уровня и маршрутизация 

Тема 2.6. Качество обслуживания (QoS) 

Тема 2.7. Функции обеспечения безопасности и ограничения доступа к сети 

Тема 2.8. Многоадресная рассылка 

Тема 2.9. Функции управления коммутаторами 

Раздел 3.  Межсетевые экраны 

Тема 3.1. Основные принципы создания надежной и безопасной ИТ-инфраструктуры 

Тема 3.2. Межсетевые экраны 

Тема 3.3. Системы обнаружения и предотвращения проникновений 

Тема 3.4. Приоритизация трафика и создание альтернативных маршрутов 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

МДК.02.01 ПРОГРАММНЫЕ И ПРОГРАММНО-АППАРАТНЫЕ СРЕДСТВА 

ЗАЩИТЫ ИНФОРМАЦИИ 
 

1.1. Цель и планируемые результаты освоения профессионального модуля 
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1.1.1. В результате изучения профессиональной дисциплины студент должен освоить вид 

деятельности Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами и соответствующие ему профессиональные 

компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-
аппаратных 
средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-
аппаратных 
средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием программных и 
 программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств 
обнаружения, предупреждения и ликвидации последствий компьютерных атак. 

 

1.1.2. Общие компетенции 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к 
различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения 
задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом 
особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение 
на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 
в 

процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 
ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 
языках. 
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1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

− установки, настройки программных средств защиты информации в 
автоматизированной системе; 

− обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов и 

восстановления работоспособности программных и программно- 
аппаратных средств защиты информации; 

− решения задач защиты от НСД к информации ограниченного 

доступа с помощью программных и программно-аппаратных средств 
защиты информации; 

− применения электронной подписи, симметричных и 
асимметричных криптографических алгоритмов и средств шифрования 
данных; 

− учёта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности; 

− работы с подсистемами регистрации событий; 

− выявления событий и инцидентов безопасности в автоматизированной 

системе. 

уметь − устанавливать, настраивать, применять программные и программно-аппаратные средства защиты информации; 

− устанавливать и настраивать средства антивирусной защиты в 
соответствии с предъявляемыми требованиями; 

− диагностировать, устранять отказы,

 обеспечиватьработоспособность и тестировать функции 

программно-аппаратных средств защиты информации; 

− применять программные и программно-аппаратные средства для 
защиты информации в базах данных; 

− проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов 
информатизации по требованиям безопасности информации; 

− применять математический аппарат для выполнения 
криптографических преобразований; 

− использовать типовые программные криптографические средства, в 

том числе электронную подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные 

и программно-аппаратные средства защиты информации; 

− осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 223 

в том числе: 
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теоретическое обучение 110 

практические занятия (если предусмотрено) 56 

Самостоятельная работа 15 

Курсовое проектирование (7 семестр) 30 

Промежуточная аттестация форме Дифференцированного зачёта (6 
семестр). 

12 

 

 

3.Темы дисциплины (модуля): 

Раздел 1. Основные принципы программной и программно-аппаратной 

защиты информации 

Тема 1.1. Предмет и задачи программно-аппаратной защиты 

информации Тема 1.2. Стандарты безопасности 

Тема 1.3. Защищенная автоматизированная система 

Тема 1.4. Дестабилизирующее воздействие на объекты защиты 

Тема 1.5. Принципы программно-аппаратной защиты информации от 

несанкционированного доступа 

Раздел 2. Защита автономных автоматизированных систем 

Тема 2.1. Основы защиты автономных автоматизированных 

систем Тема 2.2.Защита программ от изучения 

Тема 2.3. Вредоносное программное обеспечение 

Тема 2.4. Защита программ и данных от несанкционированного 

копирования Тема 2.5. Защита информации на машинных носителях 

Тема 2.6. Аппаратные средства идентификации и аутентификации 

пользователей Тема 2.7. Системы обнаружения атак и вторжений 

Раздел 3. Защита информации в локальных 

сетях Тема 3.1. Основы построения защищенных 

сетей Тема 3.2. Средства организации VPN 

Раздел 4. Защита информации в сетях общего доступа 

Тема 4.1.Обеспечение безопасности межсетевого 

взаимодействия Раздел 5. Защита информации в базах данных 

Тема 5.1. Защита информации в базах 

данных Раздел 6. Мониторинг систем защиты 

Тема 6.1. Мониторинг систем защиты 

Тема 6.2. Изучение мер защиты информации в информационных 

системах Тема 6.3. Изучение современных программно-аппаратных 

комплексов. 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

МДК 02.02 КРИПТОГРАФИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ 
 

1.1. Цель и планируемые результаты освоения профессионального модуля 
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1.1.1. В результате изучения профессиональной дисциплины студент должен освоить вид 

деятельности Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами и соответствующие ему профессиональные 

компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- 
аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно- 
аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 
доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием программных 
и программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 
последствий компьютерных атак. 

 

1.1.3. Общие компетенции 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной
 деятельности, 
применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание необходимого 

уровня 
физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 
иностранном 
языках. 

 

1.1.3. В результате освоения профессионального модуля студент должен: 
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Иметь 

практический 

опыт 

− установки, настройки программных средств защиты информации 

в автоматизированной системе; 

− обеспечения защиты автономных автоматизированных систем 
программными и программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов и 

восстановления работоспособности программных и программно- 
аппаратных средств защиты информации; 

− решения задач защиты от НСД к информации ограниченного 

доступа с помощью программных и программно-аппаратных средств 
защиты информации; 
− применения электронной подписи, симметричных и асимметричных 
криптографических алгоритмов и средств шифрованияданных; 

− учёта, обработки, хранения и передачи информации, для 

которой установлен режим конфиденциальности; 

− работы с подсистемами регистрации событий; 

− выявления событий и инцидентов безопасности в 

автоматизированной системе 

уметь − устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

− устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 

− диагностировать, устранять отказы,

 обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты 

информации; 

− применять программные и программно-аппаратные средства для 

защиты информации в базах данных; 

− проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов 

информатизации по требованиям безопасности информации; 

− применять математический аппарат для выполнения 

криптографических преобразований; 

− использовать типовые программные криптографические средства, 

в том числе электронную подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные 

и программно-аппаратные средства защиты информации; 

− осуществлять мониторинг и регистрацию сведений, необходимых 

для защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак 
знать − особенности и способы применения программных и программно- 

аппаратных средств защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных; 

− методы тестирования функций отдельных программных и 

программно-аппаратных средств защиты информации; 

− типовые модели управления доступом, средств, методов и 

протоколов идентификации и аутентификации; 

− основные понятия криптографии и типовых криптографических 
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методов и средств защиты информации; 

− особенности и способы применения программных и программно- 

аппаратных средств гарантированного уничтожения информации; 

− типовые средства и методы ведения аудита, средств и способов 

защиты информации в локальных вычислительных сетях, средств 

защиты 

от несанкционированного доступа. 
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2. 1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объ

ем в часах 

Обязательная учебная нагрузка 163 

в том числе: 

теоретическое обучение 88 

практические занятия (если предусмотрено) 56 

Самостоятельная работа 7 

Промежуточная аттестация форме Дифференцированного 
зачёта (5 семестр). 

Промежуточная аттестация форме Экзамена (6 семестр). 

 

12 

3. Темы дисциплины (модуля): 

Введение 

Раздел 1. Математические основы защиты информации 

Тема 1.1. Математические основы криптографии 

Раздел 2. Классическая криптография 

Тема 2.1. Методы криптографического защиты информации 

Тема 2.2. Криптоанализ 

Тема 2.3. Поточные шифры и генераторы псевдослучайных чисел 

Раздел 3. Современная криптография 

Тема 3.1. Кодирование информации. Компьютеризация шифрования. 

Тема 3.2. Симметричные системы шифрования 

Тема 3.3. Асимметричные системы шифрования 

Тема 3.4. Аутентификация данных. Электронная подпись 

Тема 3.5. Алгоритмы обмена ключей и протоколы аутентификации 

Тема 3.6. Криптозащита информации в сетях передачи данных 

Тема 3.7. Защита информации в электронных платежных системах 

Тема 3.8. Компьютерная стеганография 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

МДК.03.01 ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ 

1.1. Цель и планируемые результаты освоения профессионального модуля 

1.1.1. В результате изучения профессионального модуля студент должен освоить вид 

деятельности Защита информации техническими средствами и соответствующие ему 

профессиональные компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 
эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки 
информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации. 



133  

1.1.2. Общие компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной
 деятельности, 
применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 
здоровья 

в процессе профессиональной деятельности и поддержание необходимого 

уровня физической подготовленности. 
ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 
иностранном 
языках. 

 
1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

− установки, монтажа и настройки технических средств защиты 

информации; 

− технического обслуживания технических средств защиты 
информации; 

− применения основных типов технических средств защиты 

информации; 

− выявления технических каналов утечки информации; 

− участия в мониторинге эффективности технических средств защиты 

информации; 

− диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 

− проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов 
информатизации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности 
информации; 

− проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 
информации; 

− установки, монтажа   и   настройки,   технического   обслуживания, 
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 диагностики, устранения отказов и неисправностей, восстановления 
работоспособности инженерно-технических средств физической защиты. 

уметь − применять технические средства для криптографической защиты 
информации конфиденциального характера; 

− применять технические средства для уничтожения информации и 

носителей информации; 

− применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

− применять технические средства для защиты информации в условиях 
применения мобильных устройств обработки и передачи данных; 

− применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

− применять инженерно-технические средства физической

 защиты объектов информатизации 

знать − порядок технического обслуживания технических средств защиты 

информации; 

− номенклатуру применяемых средств защиты информации

 от несанкционированной утечки по техническим 
каналам; 

− физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки 
опасности, классификацию существующих физических полей и 

технических каналов утечки информации; 

− порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты 
информации; 

− методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 
объектах информатизации; 

− номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых шумов и физических 

полей, создаваемых техническими средствами защиты информации; 

− основные принципы действия и характеристики технических средств 

физической защиты; 

− основные способы физической защиты объектов информатизации; 

− номенклатуру применяемых средств физической защиты объектов 

информатизации. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в 

часах 

Обязательная учебная нагрузка 162 

в том числе: 

теоретическое обучение 88 
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практические занятия (если предусмотрено) 56 

Самостоятельная работа 6 

Промежуточная аттестация форме Дифференцированного зачёта (5 

семестр). 
Промежуточная аттестация форме Экзамена (6 семестр). 
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3. Темы дисциплины (модуля): 

Раздел 1. Концепция инженерно-технической защиты информации 

Тема 1.1. Предмет и задачи технической защиты информации 

Тема 1.2. Общие положения защиты информации техническими средствами 

Раздел 2. Теоретические основы инженерно-технической защиты информации 

Тема 2.1. Информация как предмет защиты 

Тема 2.2. Технические каналы утечки информации 

Тема 2.3. Методы и средства технической разведки 

Раздел 3. Физические основы технической защиты информации 

Тема 3.1. Физические основы утечки информации по каналам побочных электромагнитных 

излучений и наводок 

Тема 3.2. Физические процессы при подавлении опасных сигналов 

Раздел 4. Системы защиты от утечки информации 

Тема 4.1. Системы защиты от утечки информации по акустическому каналу 

Тема 4.2. Системы защиты от утечки информации по проводному каналу 

Тема 4.3. Системы защиты от утечки информации по вибрационному каналу 

Тема 4.4. Системы защиты от утечки информации по электромагнитному каналу 

Тема 4.5. Системы защиты от утечки информации по телефонному каналу 

Тема 4.6. Системы защиты от утечки информации по электросетевому каналу 

Тема 4.7. Системы защиты от утечки информации по оптическому каналу 

Раздел 5. Применение и эксплуатация технических средств защиты информации 

Тема 5.1. Применение технических средств защиты информации 
Тема 5.2. Эксплуатация технических средств защиты информации 

 

АННОТАЦИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

МДК.03.02 ИНЖЕНЕРНО-ТЕХНИЧЕСКИЕ СРЕДСТВА ФИЗИЧЕСКОЙ ЗАЩИТЫ 

ОБЪЕКТОВ ИНФОРМАТИЗАЦИИ 

1.1. Цель и планируемые результаты освоения профессионального модуля 

1.1.1. В результате изучения профессионального модуля студент должен освоить вид 

деятельности Защита информации техническими средствами и соответствующие ему 

профессиональные компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 
эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 
наводок (ПЭМИН), создаваемых техническими средствами обработки 
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 информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации. 

 

1.1.2. Общие компетенции: 

 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержание необходимого уровня 
физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 
языках. 

 
1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

− установки, монтажа и настройки технических средств защиты 

информации; 

− технического обслуживания технических средств защиты 
информации; 

− применения основных типов технических средств защиты 

информации; 

− выявления технических каналов утечки информации; 

− участия в мониторинге эффективности технических средств защиты 

информации; 

− диагностики, устранения отказов и неисправностей, восстановления 
работоспособности технических средств защиты информации; 

− проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов 

информатизации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности 
информации; 

− проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 
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 информации; 

− установки, монтажа  и настройки, технического 
 обслуживания, диагностики, устранения отказов
 и неисправностей, восстановления 
работоспособности инженерно-технических средств физической защиты. 

уметь − применять технические средства для криптографической защиты 

информации конфиденциального характера; 

− применять технические средства для уничтожения информации и 

носителей информации; 

− применять нормативные правовые акты, нормативные методические 
документы по обеспечению защиты информации техническими средствами; 

− применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

− применять средства охранной сигнализации, охранного телевидения и 
систем контроля и управления доступом; 

− применять инженерно-технические средства физической

 защиты объектов информатизации 

знать − порядок технического обслуживания технических средств защиты 
информации; 

− номенклатуру применяемых средств защиты информации

 от несанкционированной утечки по техническим 
каналам; 

− физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки 

опасности, классификацию существующих физических полей и 
технических каналов утечки информации; 

− порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты 
информации; 

− методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 
объектах информатизации; 

− номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых шумов и 
физических полей, создаваемых техническими средствами защиты 

информации; 

− основные принципы действия и характеристики технических средств 

физической защиты; 

− основные способы физической защиты объектов информатизации; 

− номенклатуру применяемых средств физической защиты объектов 

информатизации. 
 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 184 

в том числе: 

теоретическое обучение 64 
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практические занятия (если предусмотрено) 66 

Самостоятельная работа 1

2 

Курсовое проектирование (8 семестр) 3

0 

Промежуточная аттестация форме Дифференцированного зачёта (7 

семестр). 
Промежуточная аттестация форме Экзамена (8 семестр). 

 

1

2 
 

3.Темы дисциплины (модуля): 

Раздел 1. Построение и основные характеристики инженерно-

технических средств физической защиты 

Тема 1.1. Цели и задачи физической защиты объектов информатизации 

Тема 1.2. Общие сведения о комплексах инженерно-технических средств 

физической защиты Раздел 2. Основные компоненты комплекса инженерно-

технических средств физической защиты 

Тема 2.1 Система обнаружения комплекса инженерно-технических средств 

физической защиты 

Тема 2.2. Система контроля и управления 

доступом Тема 2.3. Система 

телевизионного наблюдения 

Тема 2.4. Система сбора, обработки, отображения и документирования 

информации Тема 2.5 Система воздействия 

Раздел 3. Применение и эксплуатация инженерно-технических средств 

физической защиты Тема 3.1 Применение инженерно-технических средств 

физической защиты 
    Тема 3.2. Эксплуатация инженерно-технических средств физической защиты 
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Приложение  

к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ 

ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина ОГСЭ.01 Основы философии входит в общий гуманитарный и 

социально-экономический цикл. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 
ОК Умения Знания 

ОК 
02, 

ОК 

03, 

ОК 

05, 

ОК 

09 

− ориентироваться 

в наиболее  общих 
философских проблемах 
бытия, познания, 
ценностей, свободы и 
смысла жизни; 

− основные категории и понятия философии; 

− роль философии в жизни человека и общества; 

− основы философского учения о бытие; 

− сущность процесса познания; 

− основы научной, философской и религиозной 
картин мира; 

− роль философии в формировании ценностных 

ориентаций в профессиональной деятельности; 

 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 
 

Вид учебной работы 
Об

ъем в 

часах 

Обязательная учебная нагрузка 60 

в том числе: 

теоретическое обучение 28 

практические занятия (если предусмотрено), семинары 30 

Самостоятельная работа17 - 

Промежуточная аттестация18
 2 

 

 

 

 

 

 

 

17Самостоятельная работа в рамках образовательной программы планируется образовательной 

организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве 

часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
18 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 



142  

2.2. Тематический план и содержание учебной дисциплины «Основы философии» 
 

Наименование разделов 

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Раздел 1. История философии и основные военно-философские идеи 20  

Тема 1.1. Философия и её 

роль в культуре 

Содержание учебного материала 6 ОК 2, ОК 3, 

ОК 5, ОК9 Что такое философия. Философия и мировоззрение. Основные типы мировоззрения. 

Структура мировоззрения, мироощущение, мировосприятие, миропонимание. 

Предпосылки зарождения и условия становления философии. Философия и мифология. 

Философия и религия. 

Философия как наука. Предмет философии. Основной вопрос философии. Структура 

философского знания. Место философии в системе культуры. 

 

 
2 

Практические занятия (семинары) 4 

Философское знание. Место и роль философии в анализе проблем информационной 

безопасности. Роль основных учений, законов, категорий и понятий философии, 
формирование мировоззрения специалистов по защите информации. 

 

Тема 1.2. Философия 

Древнего мира, 

Средневековья и 

Возрождения 

Содержание учебного материала 6 ОК 2, ОК 3, 

ОК 5, ОК9 Предфилософия. Философская мысль Древнего Востока. Многообразие философских систем 

и течений. Характер и особенности философии Древней Индии. Философия Древнего 

Китая. Античная философия. Исторические условия возникновения средневековой 

европейской философии. 

 
2 

Практические занятия (семинары) 4 

Проблема человека в философии софистов и Сократа. Платон и Аристотель как вершины 

древнегреческой философии. Позднеантичный идеал мудреца в философии Эпикура и 

стоицизма. 

Философские взгляды Ф. Аквинского. Доказательства бытия Бога. Номинализм и реализм. 

Проблема души и тела. Проблема разума и веры. Проблема свободной воли. Философия 

эпохи Возрождения. 

 

Тема 1.3. Философия Содержание учебного материала 8 ОК 2, ОК 3, 
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Нового и Новейшего 

времени 

Исторические условия возникновения и характерные особенности философии Нового 

времени XVII века. Проблема метода научного познания в философии Ф. Бэкона и Р. 

Декарта, философские взгляды Б. Спинозы. Философия Г. Лейбница. Характерные 

особенности философии эпохи Просвещения XVIII века. 

Исторические условия возникновения и характерные особенности классической немецкой 

философии и И. Кант - основоположник ее. Исторические условия и естественно - научные 

предпосылки возникновения философии марксизма. Диалектический материализм К. 

Маркса и Ф. Энгельса, его основные положения. Исторический материализм как основная 
часть философии марксизма. Развитие В.И. Лениным философии марксизма в XX веке. 

 

 

 

4 

ОК 5, ОК9 

Практические занятия (семинары) 4 

Философская мысль в культуре Руси. Связь русской философии с наукой и религией. Русская 

философия эпохи Просвещения (Ф. Прокопович, М.В. Ломоносов, А.Н. Радищев, П. Я. 

Чаадаев). 

Западничество и славянофильство как истоки русской философии XIX - начала XX веков. 

Революционно - демократическое направление русской философии. Религиозно - 

идеалистическая философия XIX - начала XX веков: Вл.С. Соловьев, Н.А. Бердяев, В.В. 

Розанов, П. А. Флоренский и др. Выбор исторического пути России как философская 

проблема. 

Современная западная философия, ее школы и течения: феноменология, позитивизм, 

прагматизм, постпозитивизм, критический реализм, неокантианство, экзистенциализм, 

персонализм, структурализм, фрейдизм и неофрейдизм, философия жизни, неотомизм. 

 

Раздел 2. Философия бытия, развития сознания и познания 16  

Тема 2.1. Проблема 

бытия в философии и 

многообразие картин 

мира 

Содержание учебного материала 4 ОК 2, ОК 3, 

ОК 5, ОК9 Бытие и его фундаментальные свойства. Учение о бытии. Монистические и 

плюралистические концепции бытия. Самоорганизация бытия. Понятие материального и 

идеального. Пространство и время как философские категории. Проблема единства мира. 
Научная, философская и религиозная картина мира. 

 
4 

Тема 2.2. Проблема 

развития в философии 
Содержание учебного материала 6 ОК 2, ОК 3, 

ОК 5, ОК9 
Философский принцип всеобщей связи явлений объективного мира. Многообразие связи, 

их классификация. Понятие закона. Динамические и статистические закономерности. 

Философское учение о развитии. Соотношение понятий «движения», «развития», 

«прогресс». Диалектика и метафизика. Исторические формы и структура диалектики. 

Детерминизм и индетерминизм. 

 

2 



144  

 

 Практические занятия (семинары) 4  

Категория диалектики. Методическое значение основных категорий диалектики в 
научном познании и практике. Законы и категории диалектики. 

 

Тема 2.3. Проблема 

сознания в философии 

Содержание учебного материала 2 ОК 2, ОК 3, 

ОК 5, ОК9 Понятие и сущность сознания. Структура сознания и его физиологические основы. 

Социальная обусловленность сознания. Активность сознания. Сознание, самосознание и 

личность. Проблема искусственного интеллекта. Творческое отношение к делу как 

необходимое условие профессионализма в обеспечении защиты информации. 

 

2 

Тема 2.4. Познание как 

философская проблема 

Содержание учебного материала 4 ОК 2, ОК 3, 

ОК 5, ОК9 Проблема познаваемости мира. Субъект и объект познания. Познание, творчество, 

практика. Вера и знание, понимание и объяснение, рациональное и иррациональное в 
познавательной деятельности. 

 

2 

Практические занятия (семинары) 2 

Понимание и объяснение. Проблема истины. Действительность, мышление, логика и 
язык. 

 

Раздел 3. Философия общества и человека 22  

Тема 3.1. Общество как 

объект познания 

Содержание учебного материала 6 ОК 2, ОК 3, 

ОК 5, ОК9 
Познание и мира, общества, человека. Специфика социального познания. Предмет и 

функции социальной философии. Социальная философия как самосознание человечества. 

Историческое развитие социальной философии (основные направления социально - 

философской мысли: позитивистская социальная философия и ее проблематика; 

психологическое направление; неокантианство; социальная философия М. Вебера и др.). 

Структура общества как саморазвивающейся системы. Модели развития общества. 

Информационное общество. Формационный и цивилизованный подходы к развитию 
общества. 

 

 

 
4 

Практические занятия (семинары) 2 

Природные основы общественной жизни. 

Понятие «природа». Этапы взаимодействия природы и общества. Роль географической 

среды в развитии общества. Природа как основа человеческого бытия. Отношение 

человека к природе. Взаимодействие личности и общества. 

 



145  

 

Тема 3.2. Проблема 
человека в философии 

Содержание учебного материала  6 ОК 2, ОК 3, 

Человек как единство природного и социального. Индивид и личность. Свобода, права и 

ответственность личности. 

2 ОК 5, ОК9 

Практические занятия (семинары) 4 

Понятие ценностей, классификация ценностей. Нравственные ценности, эстетические 

ценности и их роль в человеческой жизни. Ценности в западной и восточной культуре. 

Ценности в сфере военной деятельности. Представление о современном человеке в разных 

культурах. 

 

Тема 3.3. Война как 

общественно- 

историческое явление 

Содержание учебного материала 6 ОК 2, ОК 3, 

ОК 5, ОК9 
Проблема войны и мира как глобальная проблема современности. Философские учения о 

причинах возникновения, сущности и содержании войн (информационных войн). 

 

2 

Практические занятия (семинары) 4 

Сущность, истоки, причины войн и военных конфликтов. Социальный характер и типы 

войн. Мир как социальное явление. Философия мира и войны. Война и человек. Война и 

социальный прогресс. Информационные войны в современном мире. Роль и место 

обеспечение информационной безопасности в системе национальной безопасности 

Российской Федерации. 

 

Тема 3.4. Философия 

информационного 

общества 

Содержание учебного материала 4 ОК 2, ОК 3, 

ОК 5, ОК9 
Закономерности информационного общества. Угрозы в информационном обществе. 

Человек в современном информационном обществе. Философская сущность, 

предназначение, функции государственных органов в обеспечении информационной 

безопасности. 

 
2 

Практические занятия (семинары) 2 

Философские основы организации профессиональной деятельности по защите 

информации. Профессиональная деятельность техника по защите информации, ее 

специфика, основные виды и формы организации. Проблемы свободы в условиях 

информационного общества. Нравственность и профессиональная этика защитника 

информации. 

 

Промежуточная аттестация по учебной дисциплине 2  

Всего 60  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы предполагает наличие учебного кабинета истории и 

философии. 

Оборудование учебного кабинета и рабочих мест кабинета: рабочее место 

преподавателя, парты (в соответствие с численностью учебной группы), меловая доска, 

персональный компьютер с лицензионным программным обеспечением, 

мультмедиапроектор, экран, лазерная указка, шкафы для хранения учебных материалов по 

предмету. 

 

3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. Волкогонова О. Д.. Сидорова Н. М. Основы философии. Москва ИД «Форум – 

Инфра – М», 2013. 

 

3.2.2. Дополнительные печатные источники: 

1. Кохановский В.П., Матяш Т.П., Яковлев В.П., Жаров Л.В. Основы философии. 

Учебник для средних специальных учебных заведений. М., 2011. 320 с. 

2. Акулова А.А., Ковелина Т.А., Самойлов С.Ф., Шалин В.В.История философии: 

курс лекций в конспективном изложении. М:Прометей, 2020. 

3. Голышева М.А. История философии. М.: ИНТУИТ, 2012. 287 с. 

4. Гуревич П.С. Философия: учебник. М: Юнити-Дана, 2012. 402 с. 

5. Петров В.П. Философия: курс лекций. М.:Владос, 2012. 551 с. 

6. Батурин В. К. Философия науки: учебное пособие. М.: Юнити-Дана, 2012. 

7. Балашов Л.Е.Занимательная философия Учебное пособие. Электронный 

учебник. 

8. Безруков Д. Б., Анашкина И. Н., Коновалова О. А., Лопатина Н. Л., Максюкова 

С. Б., Яцевич М. Ю. Словарь философских терминов. М., 2013 

9. Конт-Спонвиль А. Философский словарь. М.:Этерна, 2012. 

10. Лавриненко В.Н., Ратников В.П., Юдин В.В.; под ред. В.Н. Лавриненко. 

Философия в вопросах и ответах. М.:ЮНИТИ-ДАНА, 2020 

11. Ольшевская М., Малышкина М. Философия: конспекты+шпаргалки. М., 2013. 

12. Алекссев П.В.Хрестоматия по философии. М. 2021 

13. Чумаков А.Н. Хрестоматия по философии. М.:Юрайт 2021. 

 

3.2.3. Электронные 

источники: 

1.http://filosof.historic.ru/ 

2.http://philosophy.ru/ 

 

 

 

 

 

http://www.knigafund.ru/authors/30998
http://www.knigafund.ru/authors/30999
http://www.knigafund.ru/authors/31000
http://www.knigafund.ru/authors/31001
http://www.hse.ru/org/persons/136007655
http://www.knigafund.ru/authors/15273
http://www.knigafund.ru/authors/31157
http://www.knigafund.ru/authors/31158
http://filosof.historic.ru/
http://philosophy.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки Методы оценки 

Знания: 

− основные категории 
и понятия философии; 

− роль философии в 

жизни человека и 
общества; 

− основы 

философского учения о 

бытие; 

− сущность процесса 
познания; 

− основы научной, 

философской и 
религиозной картин мира; 

− роль философии в 

формировании ценностных 
ориентаций в 

профессиональной 

деятельности; 

Степень знания материала курса, 

Насколько логично и ясно излагается 

материал, не требует ли он 

дополнительных пояснений, 

Отвечает ли обучающийся на все 

дополнительные вопросы 

преподавателя. На каком уровне 

выполнены рефераты. 

Экспертное 

наблюдение за 

выступлениями с 

рефератами, 

Ответы на 

вопросы. 

Умения: 

− ориентироваться в 

наиболее  общих 
философских проблемах 
бытия, познания, 
ценностей, свободы и 
смысла жизни; 

Насколько свободно учащийся 

ориентируется в истории развития 

философии. Может ли верно 

охарактеризовать взгляды того или 

иного философа. 

Насколько самостоятельно, логично и 

аргументированно обучающийся может 

выдвигать и защищать свою точку 

зрения по важнейшим проблемам 

философии в рефератах и дискуссиях. 

Насколько успешно студент может 

применять свои знания по курсу 

«Основы философии» в повседневной и 

профессиональной деятельности. 

Насколько он способен к 

диалектическому и логически 

непротиворечивому мышлению в своей 

специальности. 

Выступления с 

рефератами, 

ответы на 

вопросы, участие 

в дискуссии 
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Приложение  

к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина ОГСЭ.02.История входит в общий гуманитарный и социально- 

экономический цикл. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Зн

ан

ия 

ОК 01, 

ОК 02, 

ОК 05 

− ориентироваться в 

историческом прошлом 

и в современной 

экономической, 

политической  и 

культурной ситуациях в 

России; 

− выявлять 

взаимосвязь российских, 
региональных, мировых 
социально- 
экономических, 
политических 
икультурных проблем. 

− закономерности исторического процесса, 

основные этапы, события российской истории, 
место и роль России в истории человечества и в 
современном мире; 

− – содержание и назначение важнейших 

правовых и законодательных актов мирового и 
регионального значения. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 
 

Вид учебной работы 
Объе

м в 
часах 

Обязательная учебная нагрузка 79 

в том числе: 

теоретическое обучение 42 

практические занятия (если предусмотрено), семинары 36 

Самостоятельная работа19 - 

Промежуточная аттестация20
 2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

19Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
20 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины «История» 
 

Наименование разделов 

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

 

 

Введение 

Содержание учебного материала 2  

История как наука, её предмет, содержание, функции и проблемы периодизации. 

Методы и методика самостоятельной работы над изучением истории.Роль и место 

исторических знаний в формировании личности техника по защите информации. 

 
2 

ОК 1, ОК 2, 

ОК 5 

Раздел 1. Основные этапы формирования и развития Российской государственности 44  

Тема 1.1. Киевская Русь 

первое раннефеодальное 

государство у восточных 

славян 

Содержание учебного материала 8 ОК 1, ОК 2, 

ОК 5 История России, как неотъемлемая часть всемирной истории, принятие христианства 

и его роль в развитии древнерусского государства, роль военной организации в 

становлении и развитии древнерусской государственности.Причины феодальной 

раздробленности древнерусского государства, татаро- монгольское нашествие и его 

влияние на развитие русского государства 

 

4 

Практические занятия (семинары) 4 

Военные победы Древнерусского государства, их значение для создания единого 
централизованного государства 

 

Тема 1.2. Московское 

централизованное 

государство 

Содержание учебного материала 8 ОК 1, ОК 2, 

ОК 5 Социально-политические изменения в русский землях в ХIII - ХV вв., причины 
возвышение Москвы и превращения ее в общерусский центр, начало складывания 
крепостного права; реформы Ивана IV, формирование сословно-представительской 
монархии; присоединение и завоевание новых земель Поволжья, Сибири. 

 
3 

Практические занятия (семинары) 4 

Смутное время, крестьянские восстания, иностранная интервенция в России, народные 

ополчения, появление новой династии, начало формирования абсолютистского 

государства. 

 

Тема 1.3. Российская Содержание учебного материала 10 ОК 1, ОК 2, 
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империя Предпосылки и особенности складывания российского абсолютизма, причины, 

характер и итоги реформ Петра I; внешняя политика Петра I. 

Просвещенный абсолютизм Екатерины II, военные победы России в XVIII в., их 

историческое значение для укрепления государственности. 

Появление фабрично-заводской промышленности и становление индустриального 

общества в России, преобразования Александра I, Отечественная война 1812 года, 

декабризм, причины появления, основные программные положения, Россия в мировой 

политике первой половины XIX века. 

 

 

 
4 

ОК 5 

Практические занятия (семинары) 6 

Реформы России 60-70-х годах XIX века и их влияние на развитие страны и 

Вооруженных Сил; контрреформы Александра III; основные направления внешней 

политики в начале XX в.; социально-экономическое и политическое развитие России в 

конце XIX - начале XX века. 

Революция 1905-1907 годов; социальная трансформация общества; Россия в условиях 

мировой войны и общенационального кризиса; революции 1917 года и их итоги. 

 

Тема 1.4. Советское 

государство 

Содержание учебного материала 10 ОК 1, ОК 2, 

ОК 5 Первые преобразования советской власти по созданию своей политической и 

экономической системы; гражданская война и интервенция, их результаты и последствия; 

НЭП; образование СССР.Социально-экономические преобразования в 30-е годы; 

превращение СССР в индустриально-аграрную страну, коллективизация как политика 

направленная на преобразования в деревне; ликвидация неграмотности; развитие 

образования, науки и культуры; улучшение технической оснащенности Красной Армии. 

Внешняя политика СССР накануне и в начальный период второй мировой войны; 

причины поражения Красной Армии в начальный период войны; мероприятия 

Советского правительства по отражению фашистской агрессии; партизанское движение; 

массовый героизм советского народа; создание антигитлеровской коалиции; источники 

победы Советского народа в Великой Отечественной войне; дни Воинской Славы. 

 

 

 

 

 
6 

Практические занятия (семинары) 4 

Особенности развития СССР в 80-хх годах; перестройка как политика, направленная 

на обновление социалистического общества; политика гласности; курс на 

демократизацию общества; распад СССР и его последствия; образование СНГ. 

 

Тема 1.5. Российская 

Федерация на 

Содержание учебного материала 8 ОК 1, ОК 2, 

ОК 5 Россия на пути радикальной социально-экономической модернизации; политические и 4 
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современном этапе 

развития 

экономические преобразования в России: характер и содержание; изменения в 
социальной сфере российского общества 

  

Практические занятия (семинары) 4 

Особенности развития РФ в 1993-2013 гг.; роль и место России в современном мире. 
Внешняя политика России 

 

Раздел 2. Особенности политического, экономического и военного развития ведущих государств и регионов 

мира в конце XX века начале XXI вв. 
8 

 

Тема 2.1. Основные 

направления развития 

ведущих государств, 

регионов и деятельности 

международных 

организаций на рубеже 

веков (XX и XXI вв.) 

Содержание учебного материала 8 ОК 1, ОК 2, 

ОК 5 Проблемы глобализации и регионализации в современном мире; территория как 

опорный элемент комплексных регионоведческих и страноведческих характеристик; 

географическое положение; территория и географическое положение ведущих регионов и 

стран мира. 

Динамика численности населения в мире, региональные особенности его размещения; 

миграционные процессы в мире; процесс урбанизации и его региональные особенности. 

Российские регионы и их характеристика; регионы СНГ. 

 

 

4 

Практические занятия (семинары) 4 

Основы деятельности Организации Объединённых Наций, ее главные органы; цели и 

функции политической и военной организации НАТО, страны, входящие в Европейский 

Союз и принципы его деятельности; взаимоотношения РФ и НАТО; партнёрство РФ и 

ЕС; Организация по безопасности и сотрудничеству в Европе. 

 

Раздел 3. Региональные, локальные и межгосударственные конфликты в конце XX - начале XXI века 8  

Тема 3.1. Сущность и 

причины локальных, 

региональных, 

межгосударственных 

конфликтов в конце XX - 

нач. XXI вв. 

Содержание учебного материала 4 ОК 1, ОК 2, 

ОК 5 Общественная суть, особенности и причины локальных, региональных, 

межгосударственных конфликтов; проблемы урегулирование и предотвращение 

международного конфликта; общая характеристика современных локальных, 

региональных, межгосударственных конфликтов. 

 

 
4 

Тема 3.2. . Федеральные 
Содержание учебного материала 4 

ОК 1, ОК 2, 
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органы исполнительной 

власти и их роль в 

обеспечении 

информационной 

безопасности государства 

Федеральные органы исполнительной власти и их роль в обеспечении информационной 

безопасности государства. Доктрина информационной безопасности Российской 

Федерации. Угрозы национальной (информационной) безопасности России: внешние, 

внутренние. 

 

2 

ОК 5 

Практические занятия (семинары) 2 

Федеральные органы исполнительной власти и их роль в обеспечении информационной 
безопасности государства, функции и основные задачи. 

 

Раздел 4. Роль науки, культуры и религии в сохранении и укреплении национальных и государственных 
традиций 

16 
 

Тема 4.1. Культура и 

наука и их роль в 

современном мире 

Содержание учебного материала 8 ОК 1, ОК 2, 

ОК 5 
Понятие культура; виды и функции современной культуры; роль элитарной и 

массовой культуры в информационном обществе. 

Проблема экспансии в Россию западной системы ценностей и формирование «массовой 

культуры»; достоинства и недостатки массовой культуры; глобализация и культура. 

 
4 

Практические занятия (семинары) 4 

Основные направления и функции современной науки; наука как ведущий фактор 

развития общественного производства на рубеже XX-XXI века; реформа образования в 
России; информационное общество и его основные черты. 

 

Тема 4.2 Религия и 

церковь в современной 

общественной жизни. 

Содержание учебного материала 8 ОК 2, ОК 3, 

ОК 5, ОК9 
Религия как одна из форм культуры; причины возникновения религии; мировые религии 

и их краткая характеристика; роль религии в жизни современного общества; причины 

возрождения религиозного фундаментализма и экстремизма в начале; XXI века; 

 

4 

Практические занятия (семинары) 4 

Роль религии в сохранении и укреплении национальных и государственных традиций 
российского государства. 

 

Промежуточная аттестация по учебной дисциплине 2  

Всего 79  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы предполагает наличие учебного кабинета истории и 

философии. 

Оборудование учебного кабинета и рабочих мест кабинета: рабочее место 

преподавателя, парты учащихся (в соответствие с численностью учебной группы), меловая 

доска, персональный компьютер с лицензионным программным обеспечением, 

мультмедиапроектор, экран, лазерная указка, шкафы для хранения учебных материалов по 

предмету. 

 

3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники 

1. Артёмов В. В., Лубченков Ю. Н.. История (для всех специальностей СПО). М. 

Академия. 2020 

 

3.2.2. Дополнительные печатные источники 

1. Артёмов В. В., Лубченков Ю. Н..История Отечества с древнейших времен до 

наших дней М. 2016 

2. Алексашкина Л. Н., Данилов А. А., Косулина Л. Г. История. Россия и мир: в XX – 

начале XXI века. 11 класс.. М. 2007 

3. История XX века. Зарубежные страны. («Энциклопедия для детей») Аванта М. 

2002. 

4. Человечество XXI век («Энциклопедия для детей») Аванта М. 2007 

5. Филиппов А. В. Новейшая история России 1945 – 2005. М. 2006 

6. Безбородов А. Б. Елисеева Н. В. и др. История России в новейшее время 1985 – 

2009. М 2010. 

 

3.2.3. Электронные источники 

1. Антонова Т. С., Данилов А. А., Косулина Л. Г., Харитонов А. Л. История России. 

ХХ век. Мультимедиа-учебник. М. Клио-софт. 2012 

2. http// www. hist.msu.ru 

3. http// www. zavuch.info 

4. http// www. history.ru 

5. http// www. worldhist.ru 

http://www/
http://www/
http://www/
http://www/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 
Результаты обучения Критерии оценки Методы оценки 

Знания: 

− закономерности 

исторического процесса, 
основные этапы, события 
российской истории, место 
и роль России в истории 
человечества  и в 
современном мире; 

− содержание и 

назначение важнейших 
правовых и 
законодательных актов 

мирового и регионального 

значения. 

Степень знания материала курса, 

насколько логично и ясно излагается 

материал, не требует ли он 

дополнительных пояснений, 

Отвечает ли обучающийся на все 

дополнительные вопросы 

преподавателя. 

Экспертное 

наблюдение за 

выступлениями с 

рефератами, 

Ответы на 

вопросы. 

Промежуточная 

аттестация 

Умения: 

− ориентироваться в 

историческом прошлом и в 
современной 
экономической, 
политической и культурной 
ситуациях в России; 

− выявлять 

взаимосвязь российских, 

региональных,  мировых 

социально-экономических, 

политических   и 

культурных проблем. 

Насколько свободно обучающийся 

ориентируется в истории изучаемого 

периода. Может ли верно 

охарактеризовать программу и 

деятельность того или иного 

политического деятеля указанного 

периода 

Насколько самостоятельно, логично и 

аргументировано обучающийся может 

выдвигать и защищать свою точку 

зрения по важнейшим проблемам 

изучаемого исторического периода и 

современности в рефератах и 

дискуссиях. 

Насколько успешно студент может 

применять свои знания по курсу 

«История» в повседневной и 

профессиональной деятельности. 

Насколько он способен к анализу 

влияния событий истории и 

современности на свою профессию и 
сферу частной жизни. 

Выступления с 

рефератами, 

ответы на 

вопросы, участие 

в дискуссии 

Промежуточная 

аттестация 
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Приложение  

 к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК 

В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

 
1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы: Дисциплина ОГСЭ.03.Инностранный язык в профессиональной 

деятельности входит в общий гуманитарный и социально-экономический цикл. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 

Умения Знания 

ОК.01- 

ОК-10 
− понимать общий смысл четко 

произнесенных высказываний на 
известные темы (профессиональные и 
бытовые), 

− понимать тексты на базовые 
профессиональные темы 

− участвовать в диалогах на 

знакомые общие и профессиональные 
темы 

− строить простые высказывания 
о себе и о своей профессиональной 

деятельности 

− кратко обосновывать и 

объяснить свои действия (текущие и 
планируемые) 

− писать простые связные 

сообщения на знакомые или 

интересующие профессиональные 

темы 

−   правила построения 

простых и сложных предложений 
на профессиональные темы 

− основные 

общеупотребительные глаголы 
(бытовая и профессиональная 
лексика) 

− лексический минимум, 

относящийся к описанию 

предметов, средств и процессов 

профессиональной деятельности 

− особенности произношения 

− правила чтения текстов 
профессиональной направленности 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка 164 

в том числе: 

практические занятия (если предусмотрено) 148 

Контрольная работа 8 

Самостоятельная работа21 - 

Промежуточная аттестация в 1, 2, 3 и 4 семестрах22
 8 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

21Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
22 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 

Объём 

часов 

Осваиваемые 

элементы 

компетенций 

Тема 1. 

Лингвострановедческие 

реалии изучаемого языка 

Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- разряды существительных; 

- число существительных; 

- притяжательный падеж существительных. 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 2. Речевые штампы Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 
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 - разряды прилагательных; 

- степени сравнения прилагательных; 

- сравнительные конструкции с союзами 

  

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 3. Описание 

людей: друзей, родных и 

близких и т.д. 

(внешность, характер, 

личностные качества) 

Содержание учебного материала 8 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 8 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- предлоги, разновидности предлогов; 

- особенности в употреблении предлогов 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

 Контрольная работа по грамматическому материалу 2  

Тема 4. Страноведение Содержание учебного материала 8 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 8  

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 
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 овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- обозначение времени, обозначение дат 

  

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 5. Образование в 

России и зарубежом 

Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4  

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

Грамматический материал: 

- личные, притяжательные местоимения; 

- указательные местоимения; 

- возвратные местоимения; 

- вопросительные местоимения; 

- неопределенные местоимения 

  

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 6. Цифры, числа, 

математические 

Содержание учебного материала 6 ОК1-ОК10 

Не предусмотрено 
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действия, основные 

математические понятия 

и физические явления 

В том числе, практических занятий 6  

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- разряды числительных; 

- употребление числительных 

  

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 7. Здоровье. Спорт. 

Питание. 

Содержание учебного материала 8 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 8 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- видовременные формы глагола; 

- оборот there is/ there are 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 8. Природа. Содержание учебного материала 8 ОК1-ОК10 
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Экология Не предусмотрено   

В том числе, практических занятий 8 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- действительный залог и страдательный залог; 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 9. Культура. 

Этикет. 

Содержание учебного материала 8 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 8 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- согласование времен; 

- прямая и косвенная речь 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

 Контрольная работа по грамматическому материалу 2  
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Промежуточная аттестация 2  

Тема 10. Общение в 

транспорте, в магазине, в 

больнице, на выставке. 

Содержание учебного материала 10 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 10 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов 

Грамматический материал: 

- особенности употребления форм сослагательного наклонения; 

- повелительное наклонение 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 11. Путешествие. 

Поездка за границу 

Содержание учебного материала 10 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 10 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- особенности употребления модальных глаголов; 

- эквиваленты модальных глаголов 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

-  
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 лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

  

Тема 13. Экономика. 

Рынок. 

Содержание учебного материала 6 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 6 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- формы инфинитива и их значение 

- функции и употребление инфинитива 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 12. 

Промышленность. 

Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- причастие I, функции причастия I 

- причастие II, функции причастия II 

- предикативные конструкции с причастием 
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 Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 12. Реклама Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- формы герундия и его функции в предложении; 

- герундиальные конструкции 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

 Контрольная работа по грамматическому материалу 2  

Промежуточная аттестация 2  

Тема 12. Профессии, 

карьера 

Содержание учебного материала 6 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 6 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 
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 Грамматический материал: 

- сочинительные союзы; 

- подчинительные союзы; 

- частицы; 

- междометия 

  

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 13. Моя будущая 

профессия 

Содержание учебного материала 6 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 6 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- сложное подлежащее; 

- сложное дополнение; 

- особенности лексики терминологического характера 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. Написание эссе 

-  

Тема 14. Роль 

технического прогресса в 

науке и технике 

Содержание учебного материала 6 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 6 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование.  
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 Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- сложносочиненные предложения; 

- сложноподчиненные предложения 

  

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 15. 

Информационные 

системы, 

информационные 

технологии 

Содержание учебного материала 6 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 6 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- типы придаточных предложений; 

- наречия some, any, no, every и их производные 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 16. Новости, 

средства массовой 

Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4 
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информации Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: 

- безличные глаголы; 

- безличные предложения 

  

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

 Контрольная работа по грамматическому материалу 2  

Промежуточная аттестация 2  

Тема 17. Терминология в 

области 

информационной 

безопасности 

Содержание учебного материала 6 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 6 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: Употребление артикля, спряжение глаголов, времена 

глаголов. Род существительных. Числительное. Предлоги. Союзы. Синтаксис. 

Местоимение. 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

http://grammade.ru/grammar/art_gebr.shtml
http://grammade.ru/grammar/genus.shtml
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Тема 18. Оборудование 

и его работа в сфере 

защиты информации 

Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: Употребление артикля, спряжение глаголов, времена 

глаголов. Род существительных. Числительное. Предлоги. Союзы. Синтаксис. 

Местоимение. 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 19. Нормативные 

документы в области 

информационной 

безопасности 

Содержание учебного материала 6 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 6 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: Употребление артикля, спряжение глаголов, времена 

глаголов. Род существительных. Числительное. Предлоги. Союзы. Синтаксис. 

Местоимение. 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

-  

http://grammade.ru/grammar/art_gebr.shtml
http://grammade.ru/grammar/genus.shtml
http://grammade.ru/grammar/art_gebr.shtml
http://grammade.ru/grammar/genus.shtml
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 Разработка проектов.   

Тема 20. Деловая 

переписка. Реквизиты 

делового письма. 

Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4  

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: Употребление артикля, спряжение глаголов, времена 

глаголов. Род существительных. Числительное. Предлоги. Союзы. Синтаксис. 

Местоимение. 

  

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Тема 21. Планирование 

времени (рабочий день) 

Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: Употребление артикля, спряжение глаголов, времена 

глаголов. Род существительных. Числительное. Предлоги. Союзы. Синтаксис. 

Местоимение. 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

-  

http://grammade.ru/grammar/art_gebr.shtml
http://grammade.ru/grammar/genus.shtml
http://grammade.ru/grammar/art_gebr.shtml
http://grammade.ru/grammar/genus.shtml
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 лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

  

Тема 22. Выступление 

на конференции, ведение 

диалога 

Содержание учебного материала 4 ОК1-ОК10 

Не предусмотрено 

В том числе, практических занятий 4 

Чтение и перевод текстов. Монологическая, диалогическая речь. Аудирование. 

Составление высказывания. Активизация лексических единиц. 

Лексический материал по теме: расширение потенциального словаря за счет 

овладения интернациональной лексикой, новыми значениями известных слов и 

новых слов. 

Грамматический материал: Употребление артикля, спряжение глаголов, времена 

глаголов. Род существительных. Числительное. Предлоги. Союзы. Синтаксис. 

Местоимение. 

 

Самостоятельная работа обучающихся примерная тематика 

Чтение и перевод текстов по теме. Составление высказывания. Выполнение 

лексико-грамматических упражнений. Оформление докладов по теме. 

Разработка проектов. 

-  

Промежуточная аттестация 2  

Всего 164  

http://grammade.ru/grammar/art_gebr.shtml
http://grammade.ru/grammar/genus.shtml
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1.Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Реализация программы предполагает наличие учебного кабинета Иностранного языка в 

профессиональной деятельности. 

Оборудование учебного кабинета: лекционные места для студентов, стол для преподавателя, 

оборудованная учебной доской и техническими средствами обучения – компьютер, 

видеопроектор, экран, телевизор; 

Стенды для учебных пособий и наглядного материала ( таблицы, плакаты) 

 
3.2. Информационное обеспечение реализации программы 

3.2.1. Основные печатные источники 

1. Голубев А.П., Коржавый А.П., Смирнова И.Б. Английский язык для технических 

специальностей. –М.: ОИЦ «Академия». 2020. 

 
3.2.2. Дополнительные печатные источники 

1. Красильникова Л.В., Терехина О.В Английский язык для полиграфистов/.- МГУП им. 

И.Федорова, 2012. 

2. Голубев А.П. Английский язык/– М.:ИЦ Академия, 2013. 

3. Англо-русский, русско-английский словарь издательско-полиграфических терминов- 

составители Щеглова В.А., Юшкевич А.А.- МИПК им. И. Федорова, М.2012 

4. Куликова Е.В., Султанова М.Ю. Деловой английский язык для полиграфистов/ –М: 

Московский политех, 2016. 

5. Камянова Т. Практический курс английского языка, М: «Дом славянской книги», 2020. 

6. Карпова Т.А. Английский язык для колледжей Учебное пособие. – М.: ООО «КноРус». 

2013 

7. Колесникова Н.Н., Данилова Г.В., Девяткина Л.Н. Английский язык для менеджеров. – 

М.: ОИЦ «Академия». 2020. 

8. Лаврик Г.В. Planet of English.Social&Financial Services Practice Book. Английский язык. 

Практикум для профессий и специальностей социально- экономического профиля СПО. – М.: ИЦ 

Академия, 2021. 

9. Мерфи Р. Грамматика сборник упражнений. Практическая грамматика «Кембридж», 

2020 

10. Смирнова И.Б., Голубев А.П., Жук А.Д. Английский язык для всех специальностей 

(СПО). – М.: ООО «КноРус». 2021. 

11. Соколова Н.И. Planet of English: Humanities Practice Book. Практикум для 

специальностей гуманитарного профиля СПО. – М.: ИЦ Академия, 2020. 

12. Фоменко Е.А. ЕГЭ-2016. Английский язык. Тренинг. Все типы заданий, М: Легион, 

2021. 

Электронные источники 

1.- http://ege.edu.ru/ 

2. http://www.statgrad.org/ 

3. http://olimpiada.ru 

4. http://www.turgor.ru 

5. http://videouroki.net/ 

6. http://school-collection.edu.ru 

7. http://www.encyclopedia.ru 

http://ege.edu.ru/
http://www.statgrad.org/
http://olimpiada.ru/
http://www.turgor.ru/
http://videouroki.net/
http://school-collection.edu.ru/
http://www.encyclopedia.ru/
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8. http://www.ed.gov.ru/ 

9. http://www.edu.ru 

10. http://uztest.ru/http://iyazyki.ru/ 

 
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

Результаты обучения Критерии оценки Методы оценки 

знать: 

− правила построения простых и 

сложных предложений на 
профессиональные темы 

− основные 

общеупотребительные глаголы 
(бытовая и профессиональная 
лексика) 

− лексический минимум, 

относящийся к описанию 

предметов, средств и процессов 

профессиональной деятельности 

− особенности произношения 

− правила чтения текстов 

профессиональной направленности 

75% правильных 

ответов 

Результаты выполнения 

контрольных работ 

Оценка устных и 

письменных ответов 

уметь: 

− понимать общий смысл 

четко произнесенных высказываний 
на известные темы 
(профессиональные и бытовые); 

− понимать тексты на базовые 
профессиональные темы; 

− участвовать в диалогах на 

знакомые общие и 
профессиональные темы; 

− строить простые 
высказывания о себе и о своей 

профессиональной деятельности; 

− кратко обосновывать и 

объяснить свои действия (текущие и 
планируемые); 

− писать простые связные 
сообщения на знакомые или 

интересующие профессиональные 
темы правила построения простых и 

сложных предложений на 
профессиональные темы 

Участие в диалогах на 

знакомые общие и 

профессиональные темы. 

Умение писать простые 

связные сообщения на 

знакомые или 

интересующие 

профессиональные темы 

Результаты выполнения 

контрольных работ. 

Оценка устных и 

письменных ответов. 

Экзамен. 

Зачет 

http://www.ed.gov.ru/
http://www.edu.ru/
http://iyazyki.ru/
http://iyazyki.ru/
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Приложение  

 к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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УЧЕБНОЙ ДИСЦИПЛИНЫ 



180  

1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

 
1.1. Место дисциплины в структуре примерной

 основной профессиональной образовательной программы: 

Дисциплина ОГСЭ.04 Физическая культура входит в общий гуманитарный и социально- 

экономический цикл. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 08 уметь: 

– использовать физкультурно- 

оздоровительную деятельность 

для укрепления здоровья, 

достижения жизненных и 

профессиональных целей 

знать: 

– о роли физической культуры в 

общекультурном, профессиональном и 

социальном развитии человека; 

− основы здорового образа жизни 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 170 

в том числе: 

практические занятия (если предусмотрено) 170 

Самостоятельная работа23 - 

Промежуточная аттестация в 1, 2, 3, 4, 5 семестрах24
 10 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

23Самостоятельная работа в рамках образовательной программы планируется образовательной организацией в 

соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим 

планом и содержанием учебной дисциплины. 
24 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины 

Наименование 

разделов и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объем в 

часах 

Осваиваемы 

е элементы 
компетенций 

1 2 3  

Раздел 1. Основы физической культуры 2  

Тема 1.1. 

Физическая 

культура в 

профессиональной 

подготовке и 

социокультурное 

развитие личности 

Содержание учебного материала 2 ОК 8 

1. Основы здорового образа жизни. Физическая культура в обеспечении 

здоровья 

 

2. Самоконтроль студентов физическими упражнениями и спортом. 

Контроль уровня совершенствования профессионально важных психофизиологических 

качеств 

В том числе, практических занятий - 

Самостоятельная работа обучающихся - 

Раздел 2. Легкая атлетика 28  

Тема 2.1. Бег на 

короткие 

дистанции. 

Прыжок в длину с 

места 

Содержание учебного материала 8 ОК 8 

1. Техника бега на короткие дистанции с низкого, среднего и высокого старта – 
2. Техника прыжка в длину с места 

В том числе, практических занятий 8 

Техника безопасности на занятия Л/а. Техника беговых упражнений 

Совершенствование техники высокого и низкого старта, стартового разгона, 

финиширования 

Совершенствование техники бега на дистанции 100 м., контрольный норматив 

Совершенствование техники бега на дистанции 300 м., контрольный норматив 

Совершенствование техники бега на дистанции 500 м., контрольный норматив 

Совершенствование техники бега на дистанции 500 м., контрольный норматив 

Совершенствование техники прыжка в длину с места, контрольный норматив 

 

Самостоятельная работа обучающихся - 

Тема 2.2. Бег на Содержание учебного материала 10 ОК 8 
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длинные 

дистанции 

1. Техника бега по дистанции   

В том числе, практических занятий 10 

Овладение техникой старта, стартового разбега, финиширования 

Разучивание комплексов специальных упражнений 

Техника бега по дистанции (беговой цикл) 

Техника бега по пересеченной местности (равномерный, переменный, повторный шаг) 

Техника бега на дистанции 2000 м, контрольный норматив 

Техника бега на дистанции 3000 м, без учета времени 

Техника бега на дистанции 5000 м, без учета времени 

 

Самостоятельная работа обучающихся - 

Тема 2.3. Бег на 

средние дистанции 

Прыжок в длину с 

разбега. 

Метание снарядов. 

Содержание учебного материала 10 ОК 8 

1. Техника бега на средние дистанции. - 

В том числе, практических занятий 10 

Выполнение контрольного норматива: бег 100метров на время. Выполнение К.Н.: 500 

метров – девушки, 1000 метров – юноши 

Выполнение контрольного норматива: прыжка в длину с разбега способом «согнув ноги» 

Техника прыжка способом «Согнув ноги» с 3-х, 5-ти, 7-ми шагов 

Техника прыжка «в шаге» с укороченного разбега 

Целостное выполнение техники прыжка в длину с разбега, контрольный норматив 

Техника метания гранаты 

Техника метания гранаты, контрольный норматив 

 

Самостоятельная работа обучающихся - 

Зачет (зачетное занятие) 2  

Раздел 3. Баскетбол 36  

Тема 3.1. Техника 

выполнения 

ведения 

Содержание учебного материала 8 ОК 8 

1. Техника выполнения ведения мяча, передачи и броска мяча с места - 

В том числе, практических занятий и лабораторных работ 8 
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мяча, передачи и 

броска мяча в 

кольцо с места 

Овладение техникой выполнения ведения мяча, передачи и броска мяча с места 

Овладение и закрепление техникой ведения и передачи мяча в баскетболе 

  

Самостоятельная работа обучающихся - 

Тема 3.2. Техника 

выполнения 

ведения 

и передачи мяча в 

движении, ведение 

– 

2 шага – бросок 

Содержание учебного материала 8 ОК 8 

1. Техника ведения и передачи мяча в движении и броска мяча в кольцо - 

«ведение – 2 шага – бросок». 
- 

В том числе, практических занятий и лабораторных работ 8 

Совершенствование техники выполнения ведения мяча, передачи и броска мяча в кольцо с 

места 

Совершенствование техники ведения и передачи мяча в движении, выполнения упражнения 

«ведение -2 шага - бросок» 

 

Самостоятельная работа обучающихся - 

Тема 3.3. Техника 

выполнения 

штрафного броска, 

ведение, ловля и 

передача мяча в 

колоне и кругу, 

правила 

баскетбола 

Содержание учебного материала 10 ОК 8 

1. Техника выполнения штрафного броска, ведение, ловля и передача 

мяча в колоне и кругу 

2. Техника выполнения перемещения в защитной стойке баскетболиста 

3. Применение правил игры в баскетбол в учебной игре 

 
- 

В том числе, практических занятий и лабораторных работ 10 

Совершенствование техники выполнения штрафного броска, ведение, ловля и передача 

мяча в колоне и кругу 

Совершенствование техники выполнения перемещения в защитной стойке 

баскетболиста 

 

Самостоятельная работа обучающихся - 

Тема 3.4. 

Совершенствовани 

етехники владения 

баскетбольным 

мячом 

Содержание учебного материала 
10 

ОК 8 

1. Техника владения баскетбольным мячом 

В том числе, практических занятий и лабораторных работ 10 

Выполнение контрольных нормативов: «ведение – 2 шага – бросок», бросок мяча с места 

под кольцо 

Совершенствовать технические элементы баскетбола в учебной игре 
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 Самостоятельная работа обучающихся -  

Зачет (зачетное занятие) 2  

Раздел 4. Волейбол 30  

Тема 4.1. Техника 

перемещений, 

стоек, 

технике верхней и 

нижней передач 

двумя руками 

Содержание учебного материала 8 ОК 8 

1. Техника перемещений, стоек, технике верхней и нижней передач двумя руками - 

В том числе, практических занятий и лабораторных работ 8 

Отработка действий: стойки в волейболе, перемещения по площадке: 

Подача мяча: нижняя прямая, нижняя боковая, верхняя прямая, верхняя боковая. Прием 

мяча. Передача мяча. Нападающие удары. Блокирование нападающего удара. Страховка 

у сетки. Обучение технике передачи мяча двумя руками сверху и снизу на месте и после 

перемещения 

Отработка тактики игры: расстановка игроков, тактика игры в защите, в нападении, 

индивидуальные действия игроков с мячом, без мяча, групповые и командные действия 

игроков, взаимодействие игроков 

 

Самостоятельная работа обучающихся - 

Тема 4.2.Техника 

нижней подачи и 

приёма после неё 

Содержание учебного материала 8 ОК 8 

1. Техника нижней подачи и приёма после неё - 

В том числе, практических занятий и лабораторных работ 8 

Отработка техники нижней подачи и приёма после неё  

Самостоятельная работа обучающихся - 

Тема 4.3 .Техника 

прямого 

нападающего 

удара 

Содержание учебного материала 6 ОК 8 

1. Техника прямого нападающего удара - 

В том числе, практических занятий и лабораторных работ 6 

Отработка техники прямого нападающего удара  

Самостоятельная работа обучающихся  

Тема 4.4. Содержание учебного материала 8 ОК 8 
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Совершенствовани 

е 

техники владения 

волейбольным 

мячом 

1. Техника прямого нападающего удара -  

В том числе, практических занятий и лабораторных работ 8 

Приём контрольных нормативов: передача мяча над собой снизу, сверху. Приём 

контрольных нормативов: подача мяча на точность по ориентирам на площадке 

Учебная игра с применением изученных положений. 

Отработка техники владения техническими элементами в волейболе 

 

Самостоятельная работа обучающихся - 

Зачет (зачетное занятие) 2  

Раздел 5. Легкоатлетическая гимнастика 28  

Тема 5.1 

Легкоатлетическая 

гимнастика, работа 

на тренажерах 

Содержание учебного материала 28 ОК 8 

1. Техника коррекции фигуры - 

В том числе, практических занятий и лабораторных работ 28 

Выполнение упражнений для развития различных групп мышц 

Круговая тренировка на 5 - 6 станций 

 

Самостоятельная работа обучающихся - 

Зачет (зачетное занятие) 2  

Раздел 6.  Подготовка к ГТО 33  

Тема 6.1. 

Подготовка к ГТО 

Содержание учебного материала  
Бег на 100 м (сек.) 

Бег на 2 км (мин., сек.) 

или на 3 км (мин., сек.) 

Подтягивание из виса на высокой перекладине (число раз) 

или рывок гири (число раз)или подтягивание из виса лежа на низкой перекладине (число 

раз)или сгибание и разгибание рук упоре лежа на полу (число раз) 

Наклон вперед из положения стоя с прямыми ногами на гимнастической скамье (см) 

Прыжок в длину с разбега (см) 

или прыжок в длину с места толчком двумя ногами (см) 

Поднимание туловища из положения лежа на спине (число раз за 1 мин.) 

33 ОК 8 
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Метание спортивного снаряда весом 700 г (м) 

или весом 500 г (м) 

Бег на лыжах на 3 км (мин., сек.) 

или на 5 км (мин., сек.) 

Без учета времени или кросс на 3 км по пересеченной местности * 

Без учета времени  или кросс на 5 км по пере- 

сеченной местности * 

Без учета 1.10 Без учета 0.41 Плавание на 50 м (мин., сек.) 

Стрельба из пневматической винтовки из положения сидя или стоя с опорой локтей о стол 

или стойку, дистанция — 10 м (очки) 

или из электронного оружия из положения сидя или стоя с опорой локтей о стол или стойку, 

дистанция — 10 м (очки) 

Дистанция: 10 км Туристический поход с проверкой туристических навыков 

Самозащита без оружия (очки) 

В том числе, практических занятий и лабораторных работ 30  

Кроссовая подготовка. 
Бег по стадиону. Бег по пересечённой местности до 3 км. 

  

Самостоятельная работа обучающихся -  

Промежуточная аттестация по учебной дисциплине 2  

Всего: 170  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Реализация учебной дисциплины требует наличия Спортивного комплекса. 

Образовательная организация для реализации учебной дисциплины "Физическая культура" 

должна располагать спортивной инфраструктурой, обеспечивающей проведение всех видов 

практических занятий, предусмотренных учебным планом. 

Спортивное оборудование: 

баскетбольные, футбольные, волейбольные мячи; щиты, ворота, корзины, сетки, стойки, 

антенны; сетки для игры в бадминтон,  ракетки для игры в бадминтон, 

оборудование для силовых упражнений (например: гантели, утяжелители, резина, 

штанги с комплектом различных отягощений, бодибары); 

оборудование для занятий аэробикой (например, степ-платформы, скакалки, 

гимнастические коврики, фитболы). 

гимнастическая перекладина, шведская стенка, секундомеры, мячи для тенниса, 

дорожка резиновая разметочная для прыжков  и метания; 

оборудование, необходимое для реализации части по профессионально-прикладной 

физической подготовке. 

Для занятий лыжным спортом: 

лыжные базы с лыжехранилищами, мастерскими для мелкого ремонта лыжного инвентаря 

и теплыми раздевалками; 

учебно-тренировочные лыжни и трассы спусков на

 склонах, отвечающие требованиям безопасности; 

лыжный инвентарь (лыжи, ботинки, лыжные палки, лыжные мази и.т.п.). Технические 

средства обучения: 

- музыкальный центр, выносные колонки, микрофон, компьютер, мультимедийный 

проектор, экран для обеспечения возможности демонстрации комплексов упражнений; 

- электронные носители с записями комплексов упражнений для демонстрации на 

экране. 

 

3.2. Информационное обеспечение обучения. 

3.2.1 Основные печатные источники: 

1. Спортивные игры. Совершенствование спортивного мастерства: Учебник.

 Под редакцию Ю.Д. Железняка, М.Ю. Портнова. – М: Академия, 2012 

2. Гришина Ю.И. Общая физическая подготовка. Знать и уметь: Учебник. Пособие. – 

Ростов н/Д: Феникс, 2012 

3. Физическая культура: Учебник. – М.: Академия, 2012. 

 

3.2.2. Дополнительные печатные источники: 

1. Вайнер Э.Н. Лечебная физическая культура: Учебник. – М.: Флинта: Наука,2009 
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 4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ  

 Результаты обучения   Критерии оценки   Методы оценки  

 знать: 

– о роли физической культуры в 

общекультурном, 

профессиональном и социальном 

развитии человека; 

– основы здорового образа 

жизни 

  Демонстрировать 

знания о роли физической 

культуры в 

общекультурном, 

профессиональном и 

социальном развитии 

человека. 

Знать основы 

здорового образа жизни. 

Применять знания в 

своей профессиональной 

деятельности. 

  Фронтальная беседа, 

устный опрос, тестирование 

 

 

 

 уметь: 

– использовать физкультурно- 

оздоровительную деятельность для 

укрепления здоровья, достижения 

жизненных и профессиональных 

целей 

  Умение правильно 

выполнять различные 

физические упражнения, 

использовать 

физкультурно- 

оздоровительную 

деятельность для 

укрепления здоровья в 

своей профессиональной 

деятельности 

  Оценка выполнения 

практических заданий, 

выполнение индивидуальных 

заданий, принятие нормативов 
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Приложение  

к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ЕН.01 МАТЕМАТИКА 

 
1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: дисциплина ЕН.01 Математика является базовой учебной 

дисциплиной, относится к математическому и общему естественнонаучному циклу. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

 
 

Код ПК, 

ОК 
Умения Знания 

ОК 1, 

ОК 2, 

ОК 9, 

ПК 2.4 

− выполнять операции над 

матрицами и решать системы 

линейных уравнений; 

− выполнять операции над 

множествами; 

− применять методы 

дифференциального и 

интегрального исчисления; 

− использовать основные 

положения теории вероятностей 

и математической статистики; 

− применять стандартные 

методы и модели к решению 

типовых вероятностных и 

статистических задач; 

− пользоваться пакетами 

прикладных программ для 

решения вероятностных и 

статистических задач. 

− основы линейной алгебры и 

аналитической геометрии; 

− основные положения теории множеств; 

− основные понятия и методы 

дифференциального и интегрального 

исчисления; 

− основные понятия и методы теории 

вероятностей и математической статистики; 

− основные статистические пакеты 

прикладных программ; 

− логические операции, законы и 

функции алгебры, логики 
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2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
2.1. Объем учебной дисциплины и виды учебной работы 

 
 

Вид учебной работы Объем в 

часах 

Обязательная учебная нагрузка             

103 

в том числе: 

теоретическое обучение 5

1 

лабораторные занятия 
 

практические занятия 5

2 

Самостоятельная работа25 - 

Промежуточная аттестация по учебной дисциплине26
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

25Самостоятельная работа в рамках образовательной программы планируется образовательной организацией в 

соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом 

для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим планом и 

содержанием учебной дисциплины. 
26 Выбор формы промежуточной аттестации в основных образовательных программах определяется образовательной 

организацией. 



194  

 

2.2. Примерный тематический план и содержание учебной дисциплины «Математика» 

Наименование 

разделов и тем 

Содержание учебного материала, практические и контрольные 

работы, самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Раздел 1. Линейная алгебра 14  

Тема 1.1. 

Матрицы и 

определители 

Содержание учебного материала: 6 ОК 1, ОК 2 

1. Понятие матрицы. Виды матриц. Выполнение операций над матрицами. Определители квадратных 

матриц. Свойства определителей. Вычисление определителей. 

4 

2. Миноры, алгебраические дополнения. Теорема о разложении определителя по элементам строки или 

столбца. Обратная матрица. Вычисление обратной матрицы. 

4 

Практические занятия: 2 

Выполнение операций над матрицами. Вычисление обратных матриц.  

Тема 1.2. 

Системы 

линейных 

уравнений 

Содержание учебного материала: 8 ОК 1, ОК 2 

1. Основные понятия и определения. Однородные и неоднородные системы линейных уравнений. 

Совместные и несовместные системы уравнений. Система п линейных уравнений с п переменными. 

Решение систем линейных уравнений методом обратной матрицы, по формулам Крамера. Решение 

систем линейных уравнений методом Гаусса. 

2 

2. Система nлинейных уравнений с nпеременными. 2 

Практические занятия: 4 

Решение систем линейных уравнений  

Раздел 2. Элементы аналитической геометрии 12  

Тема 2.1. 

Векторы и 

координаты на 

плоскости 

Содержание учебного материала: 4 ОК 1, ОК 2 

1. Действия над векторами, заданными координатами. Решение простейших задач аналитической 

геометрии на плоскости: вычисление расстояния между двумя точками, деление отрезка в данном 

отношении. 

2 

Практические занятия: 2 
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 Выполнение действий над векторами. Решение простейших задач аналитической геометрии на плоскости.   

Тема 2.2. 

Уравнение 

линии на 

плоскости 

Содержание учебного материала: 8 ОК 1, ОК 2 

1. Понятие уравнения линии на плоскости. Составление уравнения прямой на плоскости. 

Условия параллельности и перпендикулярности прямых. Вычисление угла между прямыми и 

расстояния от точки до прямой. 

2 

2. Окружность. Эллипс. Гипербола. Парабола. Составление и исследование канонических уравнений 2 

Практические занятия: 4 

Составление уравнения прямой на плоскости. Взаимное расположение прямых на плоскости.  

Составление и исследование уравнений окружности и эллипса, гиперболы и параболы.  

Раздел 3. Введение в анализ 10  

Тема 3.1. 

Множества 

Содержание учебного материала: 2 ОК 1, ОК 2 

1. Понятие множества. Виды множеств. Способы задания множеств. Выполнение операций над множествами. 2 

Тема 3.2. 

Пределы и 

непрерывность 

функции. 

Содержание учебного материала: 8 ОК 1, ОК 2 

1. Понятие предела числовой последовательности. Сходящиеся и расходящиеся числовые 

последовательности. Геометрический смысл предела числовой последовательности. 

4 

2. Понятие предела функции в точке. Односторонние пределы. Понятие предела функции в 

бесконечности. Бесконечно малые и бесконечно большие величины. Теоремы о пределах. Признаки 

существования предела. Замечательные пределы. Вычисление пределов. 

3. Непрерывность функции в точке. Непрерывность функции на промежутке. Точка разрыва. 

Исследование функций на непрерывность. 

Практические занятия: 4 

Вычисление пределов функций.  

Исследование функций на непрерывность.  

Раздел 4. Дифференциальное исчисление 18 
 

Тема Содержание учебного материала: 6 ОК 1, ОК 2 



196  

 
4.1.Производная 1. Задачи, приводящие к понятию производной. Определение производной. 

Геометрический и механический смысл производной. Связь между 

непрерывностью и дифференцируемостью функции. Правила и формулы 

дифференцирования. Производная сложной и обратной функции. Производные 

высших порядков. 

 2  

Практические занятия: 4 

Дифференцирование функций.  

Тема 4.2. 

Дифференциал 

Содержание учебного материала: 4 ОК 1, ОК 2 

1. Понятие дифференциала функции. Геометрический смысл дифференциала. Применение 

дифференциала в приближенных вычислениях. 

2 

Практические занятия: 2 

Выполнение приближенных вычислений с помощью дифференциала.  

Тема 4.3. 

Приложения 

производной 

Содержание учебного материала: 8 ОК 1, ОК 2 

1. Возрастание и убывание функций. Экстремум функции. Нахождение наибольшего и наименьшего 

значения функции на отрезке. 

4 

2. Выпуклость графика функции. Точки перегиба. Нахождение асимптот кривой. 

3. Исследование функций с помощью производной. Полная схема исследования функции. 

Практические занятия: 4 

Исследование функций с помощью производной и построение графиков.  

Раздел 5. Интегральное исчисление 14  

Тема 5.1. 

Неопределенный 

интеграл 

Содержание учебного материала: 8 ОК 1, ОК 2 

1. Понятие первообразной функции. Понятие неопределенного интеграла. Свойства неопределенного 

интеграла. Основные формулы интегрирования. Методы интегрирования. Вычисление интегралов 

методом непосредственного интегрирования, методом подстановки. 

4 

2. Интегрирование по частям. Интегрирование простейших рациональных дробей, некоторых видов 

иррациональностей. 

3. Интегрирование тригонометрических функций. 

Практические занятия: 4 



197  

 
 Интегрирование подстановкой и по частям. Методы интегрирования.   

Тема 5.2. 

Определенный 

интеграл 

Содержание учебного материала: 6 ОК 1, ОК 2 

1. Вычисление определенных интегралов методом подстановки и по частям. Приближенные методы 

вычисления интегралов. 

2 

2. Вычисление площадей плоских фигур, объемов тел вращения. 

Практические занятия: 4 

Вычисление определенных интегралов. Вычисление площадей плоских фигур.  

Вычисление объемов тел вращения.  

Вычисление интегралов приближенными методами.  

Раздел 6. Основы алгебры логики   

Тема 6.1. 

Основы алгебры 

логики 

Содержание учебного материала: 4 ОК 1, ОК 2 

1. Задачи и предмет логики. Понятие высказывания. Элементарные и сложные высказывания. Логические 

операции. Конъюнкция. Дизъюнкция. Отрицание. Импликация. Эквивалентность. Таблица истинности. 

Составление таблиц истинности. 

2 

2. Логические выражения. Понятие логической функции. Законы логики. Применение законов логики. 

Практические занятия: 2 

Выполнение операций над высказываниями, составление таблиц истинности. Применение законов логики  

Раздел 7. Элементы теории вероятностей и математической статистики 22  

Тема 7.1. 

Основные 

понятия теории 

вероятностей 

Содержание учебного материала: 4 ОК 1, ОК 2 

1. Предмет теории вероятностей. Испытание и событие. Виды событий. Виды случайных событий. 

Операции над событиями. Частота и вероятность события. Классическое определение вероятности 

события. Вычисление вероятности. 

2 

2. Комбинаторика. 

Практические занятия: 2 

Выполнение операций над событиями. Применение классического определения к вычислению 

вероятности. 

 

Тема 7.2. Содержание учебного материала: 8  
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Вероятности 

событий 

1. Теоремы сложения вероятностей. Условная вероятность. Независимость событий. Теоремы умножения 

вероятностей. Формула полной вероятности. Формула Бейеса. Вычисление вероятностей. 

4  

2. Последовательность независимых испытаний. Формула Бернулли. Локальная, интегральная теоремы 

Лапласа. Теорема Пуассона. Вычисление вероятностей. 

Практические занятия: 4 

Вычисление вероятностей по теоремам сложения и умножения вероятностей. Вычисление вероятностей по 

формуле полной вероятности, формуле Бейеса. 

 

Тема 7.3. 

Случайные 

величины 

Содержание учебного материала: 6 ОК 1, ОК 2, 

ОК 9, ПК.2.4 1. Понятие случайной величины. Дискретные и непрерывные случайные величины. Составление закона 

распределения дискретной случайной величины. Биномиальное распределение. 

4 

2. Числовые характеристики дискретных случайных величин. Математическое ожидание и дисперсия 

дискретной случайной величины. Закон больших чисел. Использование пакетов прикладных программ 

для решения вероятностных задач. 

Практические занятия: 2 

Составление закона распределения дискретной случайной величины. Вычисление числовых характеристик 

дискретных случайных величин. 

 

Тема 7.4. 

Основные 

понятия 

математической 

статистики 

Содержание учебного материала: 6  

1. Предмет и задачи математической статистики. Понятие генеральной совокупности и выборки. 

Вариационный ряд. Эмпирическая функция распределения. Графики эмпирического распределения. 

Эмпирические числовые характеристики. Использование пакетов прикладных программ для решения 

статистических задач. 

2 

Практические занятия: 4 

Построение вариационных рядов, графиков эмпирического распределения. Вычисление эмпирических 

числовых характеристик. 

 

Промежуточная аттестация по учебной дисциплине   

Всего: 96  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация учебной дисциплины требует наличия учебного кабинета 

«Математика» и лаборатории информационных технологий, программирования и баз 

данных. 

Оборудование учебного кабинета: 

− посадочные места по количеству обучающихся; 

− учебная доска; 

− рабочее место преподавателя; 

− стационарные стенды; 

− справочные пособия; 

− медиатека (мультимедиа разработки и презентации к урокам); 

− дидактический материал (варианты индивидуальных заданий) 

− чертежные инструменты. 

 
Технические средства обучения: 

− персональный компьютер с лицензионным программным обеспечением; 

− мультимедиа проектор; 

− интерактивная доска. 

 
Оснащение лаборатории «Информационных

 технологий, программирования и баз данных»: 

− рабочие места на базе вычислительной техники по одному рабочему 

месту на обучающегося, подключенными к локальной вычислительной сети и сети 

«Интернет»; 

− программное обеспечение сетевого оборудования; 

− обучающее программное обеспечение (текстовый процессор, табличный 

процессор, пакет Mathematica или аналог). 

 
3.2. Информационное обеспечение обучения. 

3.2.1 Основные печатные источники: 

1. Григорьев В.П., Сабурова Т.Н. Математика. –М.: Академия. 2020. 

2. Пехлецкий И.Д. Математика. – М.: Академия. 2020. 

 
3.2.2. Дополнительные печатные источники: 

1. Гмурман, В. Е. Руководство к решению задач по теории вероятностей и 

математической статистике: учеб. пособие / В. Е. Гмурман. – Изд. 8-е, стер. – М. : Высшая 

школа, 2013. 

2. Подольский В. А., Суходский А. М. Сборник задач по математике – М. 

Высшая школа, 2005. 

3. Богомолов, Н. В. Практические занятия по математике : учеб. пособие / Н. В. 

Богомолов. – Изд. 10-е, перераб. – М. : Высшая школа, 2013. 
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4. Виленкин, И. В. Высшая математика для студентов экономических, 

технических, естественнонаучных специальностей вузов / И. В. Виленкин, В. М. Гробер. – 

5-е изд.. – Ростов н/Д : Феникс, 2013. 

5. Соловейчик И. Л., Лисичкин В. Т. Сборник задач по математике для техникумов 

– М: Оникс 21 век «Мир и образование», 2003. 

6. 1. Дьяконов В. Система компьютерной математики MATHEMATICA 4.2. - С.-П.: 

Питер, 2001. 

7. Муравьев В.А., Бурланков Д.Е. Практическое введение в пакет 

MATHEMATICA. Учебное пособие. – Н.Новгород, изд-во Нижегородского университета, 

2000. 

8. Денисов О.В., Сизых В.В. Решение примеров по математическому анализу в 

пакете "Mathematica". Учебно-методическое пособие. Часть 1. - М.: Академия ФСБ 

России, ИКСИ, 2007. 

 
3.2.3. Справочники и каталоги: 

1. Выгодский, М. Я. Справочник по высшей математике / М. Я. Выгодский. – Изд. 14- 

е. – М. :Джангар : Большая медведица, 2013. 

 
3.2.3 Электронные источники: 

1. Электронный ресурс «Единое окно доступа к образовательным ресурсам». Форма 

доступа: http://window.edu.ru 

2. Электронный ресурс «Федеральный центр информационно-образовательных 

ресурсов». Форма доступа:http://fcior.edu.ru 

3. Электронный ресурс «Образовательный математический сайт» компании Softline. 

Exponenta.ru: http://www.exponenta.ru 

http://window.edu.ru/
http://fcior.edu.ru/
http://www.exponenta.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 
Результаты обучения Критерии оценки методы оценки 

Знания: 

− основы линейной алгебры и 

аналитической геометрии; 

− основные положения теории 

множеств; 

− основные понятия и методы 

дифференциального и интегрального 

исчисления; 

− основные понятия и методы 

теории вероятностей и 

математической статистики; 

− основные статистические 

пакеты прикладных программ; 

− логические операции, 

законы и функции алгебры, логики 

Выполнение 

практических работ в 

соответствии с 

заданием 

Проверка результатов и 

хода выполнения 

практических работ 

Умения: 

− выполнять операции над 

матрицами и решать системы 

линейных уравнений; 

− выполнять операции над 

множествами; 

− применять методы 

дифференциального и интегрального 

исчисления; 

− использовать основные 

положения теории вероятностей и 

математической статистики; 

− применять стандартные 

методы и модели к решению 

типовых вероятностных и 

статистических задач; 

− пользоваться пакетами 

прикладных программ для решения 

вероятностных и статистических 

задач. 

Полнота 

продемонстрированных 

знаний и  умение 

применять  их  при 

выполнении 

практических работ 

Проведение устных 

опросов, письменных 

контрольных работ 
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Приложение  

 к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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1.  ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ     

УЧЕБНОЙ ДИСЦИПЛИНЫ ЕН.02 ИНФОРМАТИКА 

 

 
1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина ЕН.02 Информатика относится к математическому и общему 

естественнонаучному циклу, является базовой учебной дисциплиной. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 1, 

ОК 2, 

ОК 3, 

ОК 9, 

ОК 10 

− использовать средства 

операционных систем для 

обеспечения работы 

вычислительной техники; 

− осваивать и использовать 

программы офисных пакетов для 

решения прикладных задач; 

− осуществлять поиск 

информации для решения 

профессиональных задач; 

− использовать   языки    и 

среды программирования для 

разработки программ 

– общий состав, структуру и 

принципы работы персональных 

компьютеров и вычислительных систем; 

– основные функции, назначение и 

принципы работы распространенных 

операционных систем; 

– общие принципы построения алго- 

ритмов, основные алгоритмические конст- 

рукции; 

– стандартные типы данных; 

– назначение и принципы работы 

программ офисных пакетов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 
 

Вид учебной работы Объем часов 

Обязательная учебная нагрузка 51 

в том числе: 

теоретическое обучение 25 

лабораторные работы (если предусмотрено) – 

практические занятия 26 

контрольная работа – 

Самостоятельная работа27 - 

Промежуточная аттестация28
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

27Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
28 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины 

Наименование 

разделов и тем 

 

Содержание учебного материала и формы организации деятельности обучающихся 
Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Тема 1.1. Основные 

понятия информатики 

Содержание учебного материала 4 ОК 1, ОК 2, 

ОК 9 Понятие информации. Содержание информации. Свойства и носители информации. 

Виды информации. Классификация информации. Кодирование информации. 

Информационные системы и технологии. Виды информационных технологий. 

Современные тенденции развития компьютерных, информационных технологий. 

 

2 

Практические занятия 2 

Кодирование текстовой, графической, звуковой информации 

Расчет объема информации, передаваемой по каналам связи 

 

Тема 1.2 Средства и 

алгоритмы 

представления, 

хранения и обработки 

информации 

Содержание учебного материала 4 ОК 1, ОК 2, 

ОК 9 Системы счисления. Числовая система ЭВМ, операции над машинными кодами 2 

Практические занятия 2 

Перевод чисел из одной системы счисления в другую и наоборот  

Тема 1.3 Компьютер 

как техническое 

средство реализации 

технологий 

Содержание учебного материала 4 ОК 1, ОК 2, 

ОК 9 Понятие архитектуры и структуры компьютера. Классификация компьютерной техники. 

Состав персонального компьютера: основные и дополнительные устройства. 

Внутримашинный системный интерфейс. Функциональные характеристики ПК. 

Современные тенденции развития электроники, измерительной и вычислительной 

техники. 

 

 
2 

Практические занятия 2 

Изучение архитектуры компьютера  

Тема 1.4 Программные 

средства реализации 

Содержание учебного материала 4 ОК 1, ОК 2, 

ОК 9 Общая характеристика программных средств. Классификация программных средств. 2 
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информационных 

процессов 

Программные средства общего назначения. Системное программное обеспечение. 

Прикладное программное обеспечение. 

  

Тема 1.5 Прикладные 

программные средства 

обработки текстовой и 

табличной информации 

Содержание учебного материала 6 ОК 1, ОК 2, 

ОК 9 Классификация и возможности текстовых редакторов. Обзор современных текстовых 

процессоров. Возможности текстового процессора (по выбору образовательного 

учреждения) Основы работы в электронных таблицах. Ввод и редактирование данных. 

Возможности электронных таблиц. Основные методы, способы получения, хранения и 

обработки информации 

 

 
4 

Практические занятия 2 

Набор текста, редактирование и форматирование документа в текстовом процессоре 

Создание и форматирование таблиц в текстовом документе. Приемы форматирования 

таблиц в текстовом процессоре 

Построение диаграмм и схем в текстовом документе 

Работа с формулами, ссылками в текстовом документе 

Создание электронных таблиц. Выполнение расчетов 

Расчет с использованием встроенных функций 

Построение диаграмм на основе электронных таблиц 

 

Тема 1.6 Подготовка 

компьютерных 

презентаций 

Содержание учебного материала 4 ОК 1, ОК 2, 

ОК 9 Современные способы организации презентации. Средства для создания презентаций. 

Общие принципы построения графических изображений. Технология создания 

мультимедийной презентации 

 
2 

Практические занятия 2 

Создание и редактирование изображений с помощью графического редактора  

Создание презентации 

Тема 1.7 Системы 

управления базами 

данных 

Содержание учебного материала 6 ОК 1, ОК 2, 

ОК 9 Понятие базы данных. Классификация баз данных. Модели баз данных. Системы 

управления базами данных. Основные методы, способы получения, хранения и 

обработки информации. 

 
2 



208  

 
 Разработка инфологической модели и создание структуры реляционной базы данных   

Практические занятия 

Создание и заполнение таблиц. Установка связей 

Создание запросов 

Создание форм и отчетов 

4 

 

Тема 1.8 

Инструментальные 

программные средства 

для решения 

прикладных 

математических задач. 

Содержание учебного материала 6 ОК 1, ОК 2, 

ОК 9 Инструментальные программные средства для решения прикладных математических 

задач. Среда MathCad (или аналог). 
2 

Практические занятия 

Решение прикладных математических задач. 

 
4 

 

Тема 1.9 Локальные и 

глобальные сети ЭВМ 

Содержание учебного материала 4 ОК 1, ОК 2, 

ОК 9, ОК 10 Сетевые информационные технологии. Принципы построения и классификация сетей. 

Способы коммутации и передачи данных. Программное обеспечение вычислительных 

сетей. Локальные вычислительные сети. Информационные ресурсы Интернет. 

Технология WorldWideWeb (WWW). Современные тенденции развития 

телекоммуникационных технологий 

 

 
2 

Практические занятия 2 

Работа в сети Интернет  

Тема 1.10 

Алгоритмизация и 

программирование 

Содержание учебного материала 6 ОК 1, ОК 2, 

ОК 9, ОК 10 Основные методы разработки алгоритмов обработки данных. Понятие алгоритма, 

способы представления алгоритмов. Элементарные базовые структуры алгоритмов. 

Основы технологии проектирования алгоритмов. Цикл и его характеристики, 

классификация циклов. Структурное программирование цикла с известным и 

неизвестным числом повторений. Технология структурного программирования 

вычислительных алгоритмов сложных циклов. 

 

 

2 

Практические занятия 4 

Программирование алгоритмов  

Промежуточная аттестация по учебной дисциплине   

Всего: 51  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
3.1. Для реализации программы учебной дисциплины 

должны быть предусмотрены следующие специальные помещения: 

Реализация учебной дисциплины требует наличия учебного кабинета 

«Информатики» и лаборатории информационных технологий. 

Оборудование учебного кабинета: 

− посадочные места по количеству обучающихся; 

− учебная доска; 

− рабочее место преподавателя; 

− справочные пособия; 

− медиатека (мультимедиа разработки и презентации к урокам); 

− дидактический материал (варианты индивидуальных заданий) 

 
Технические средства обучения: 

− персональный компьютер с лицензионным программным обеспечением; 

− мультимедиа проектор; 

− калькуляторы; 

− интерактивная доска. 

 
Оснащение лаборатории Информационных технологий, программирования и баз 

данных: 

− рабочие места на базе вычислительной техники по одному рабочему месту на 

обучающегося, подключенными к локальной вычислительной сети и сети «Интернет»; 

− программное обеспечение сетевого оборудования; 

− обучающее программное обеспечение (текстовый процессор, табличный процессор, 

графический редактор, СУБД, MathCad или аналог). 

 
3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. Михеева Е.В. Титова О. И. Информатика. –М.: Академия. 2020. 

2. Гвоздева В.А. Информатика, автоматизированные информационные технологии 

и системы. Учебник. —М.: ИД ФОРУМ: ИНФРА-М, 2020. 

 
3.2.2. Дополнительные печатные источники: 

1. Голицына О.Л., Максимов Н.В., Партыка Т.Л., Попов И.И. Информационные 

технологии. Учебник (ГРИФ) — 2-е изд., перераб. и доп. —М.: ФОРУМ: ИНФРА-М, 2011. 

2. Гришин В.Н., Панфилова Е.Е. Информационные технологии в 

профессиональной деятельности. Учебник. — М.: ИД “ФОРУМ”: ИНФРА-М, 2011. 

3. Кузнецов А.А. и др. Информатика, тестовые задания. – М., 2006. 

4. Макарова Н.В., Волков В.Б. Информатика: Учебник для вузов. СПб.: Питер, 

2012. 
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5. Максимов Н.В., Партыка Т.Л., Попов И.И. Информационные технологии в 

профессиональной деятельности. Учеб.пособие. — М.:Форум, 2010. — 496 с.: 

6. Максимов Н.В., Попов И.И., Партыка Т.Л. Современные информационные 

технологии. Учебное пособие. —М.: Форум, 2011. 

7. Михеева Е.В. Титова О.И. Информатика: Учебник для студентов учреждений 

сред. Проф. образования. - М.: Академия, 2010. 

8. Немцова Т.И., Назарова Ю.В. Практикум по информатике. Учеб.пособие. Ч. 1 

(ГРИФ) — М.: ИД “ФОРУМ”:ИНФРА-М, 2011. 

9. Немцова Т.И., Назарова Ю.В. Практикум по информатике. Учеб.пособие. Ч. 2 

(ГРИФ) — М.: ИД “ФОРУМ”:ИНФРА-М, 2011. 

10. Практикум по информатике и информационным технологиям. Учебное пособие 

для общеобразовательных учреждений/Н.Д. Угринович, Л.Л. Босова, Н.И. Михайлова. – 3- 

е изд. – М. БИНОМ. Лаборатория знаний, 2010. – 394 с. 

11. Практикум по информатике: Учебное пособие для вузов (+CD)/ Под ред. проф. 

Н.В. Макаровой. – СПб.: Питер, 2012. – 320 с.: ил. 

12. Румянцева Е.Л., Слюсарь В.В. Информационные технологии. Учебное пособие 

(ГРИФ) — М.: ИНФРА-М: ФОРУМ, 2011. 

13. Семакин И.Г., Хеннер Е.К. Информатика и ИКТ. Учебник 10-11 кл. – М., 

БИНОМ. Лаборатория знаний, 2010. 

14. Сергеева И.И.Информатика. Учебник (ГРИФ). — 2-е изд., перераб. и доп. — М.: 

ФОРУМ: ИНФРА-М, 2012. 

15. Синаторов С.В. Информационные технологии. Задачник (ГРИФ) //— М.: Альфа- 

М: ИНФРА-М, 2012. 

16. Угринович Н.Д. и др. Информатика и ИКТ : практикум, – М.:БИНОМ. 

Лаборатория знаний , 2010. 

17. Федотова Е.Л. Информационные технологии в профессиональной деятельности. 

Учеб. пособие //—М.: ИД “ФОРУМ”: ИНФРА-М, 2012 

18. Хлебников А.А. Информатика : учебник / А.А. Хлебникова. – Изд. 2-е, испр. И 

доп. – Ростов н/Д : Феникс, 2010. – 507 с. : ил. - СПО 

 
3.2.3. Электронные источники: 

1. www.edu/ru/modules.php - каталог образовательных Интернет-ресурсов: учебно- 

методические пособия 

2. http://www.phis.org.ru/informatica/ - сайт Информатика 

3. http://www.ctc.msiu.ru/ - электронный учебник по информатике и информационным 

технологиям 

4. http://www.km.ru/ - энциклопедия 

5. http://www.ege.ru/ - тесты по информатике 

6. http://comp-science.narod.ru/ - дидактические материалы по информатике. 

http://infourok.ru/go.html?href=http%3A%2F%2Fwww.phis.org.ru%2Finformatica%2F
http://infourok.ru/go.html?href=http%3A%2F%2Fwww.ctc.msiu.ru%2F
http://infourok.ru/go.html?href=http%3A%2F%2Fwww.km.ru%2F
http://infourok.ru/go.html?href=http%3A%2F%2Fwww.ege.ru%2F
http://infourok.ru/go.html?href=http%3A%2F%2Fcomp-science.narod.ru%2F


211  

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки 
Формы и методы 

оценки 

Знания: 

– общий состав, структуру и 

принципы работы персональных 

компьютеров и вычислительных систем; 

– основные функции, назначение и 

принципы работы распространенных 

операционных систем; 

– общие принципы построения алго- 

ритмов, основные алгоритмические кон- 

струкции; 

– стандартные типы данных; 

– назначение и принципы работы 

программ офисных пакетов. 

Оценка устных 

ответов 

обучающихся. 

Оценка 

контрольных работ. 

Устное и письменное 

выполнение 

индивидуальных 

практических работ, 

решение тестовых 

заданий. 

Умения: 

− использовать средства 

операционных систем для обеспечения 

работы вычислительной техники; 

− осваивать и использовать 

программы офисных пакетов для решения 

прикладных задач; 

− осуществлять поиск информации 

для решения профессиональных задач; 

− использовать языки и среды про- 

граммирования для разработки программ 

Выполнение 

практических работ 

в соответствии с 

заданием 

Оценка результатов 

выполнения 

практических работ. 

Экспертное 

наблюдение за 

выполнением работ. 
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Приложение  

к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина ОП.01 Основы информационной безопасности входит в 

общепрофессиональный цикл, является дисциплиной, дающей начальные представления и 

понятия в области информационной безопасности, определяющей потребности в развитии 

интереса к изучению учебных дисциплин и профессиональных модулей, способности к 

личному самоопределению и самореализации в учебной деятельности. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

− классифицировать 

защищаемую 

информацию по видам 

тайны и степеням 

секретности; 

− классифицировать 

основные угрозы 

безопасности 

информации; 

− сущность и понятие информационной 

безопасности, характеристику ее составляющих; 

− место информационной безопасности в системе 

национальной безопасности страны; 

− виды, источники и носители защищаемой 

информации; 

− источники угроз безопасности информации и 

меры по их предотвращению; 

− факторы, воздействующие на информацию при 

ее обработке в автоматизированных 

(информационных) системах; 

− жизненные циклы информации ограниченного 

доступа в процессе ее создания, обработки, передачи; 

− современные средства и способы обеспечения 

информационной безопасности; 

− основные методики анализа угроз и рисков 

информационной безопасности; 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 
 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка 68 

в том числе: 

теоретическое обучение 40 

практические занятия (если предусмотрено) 28 

Самостоятельная работа29 - 

Промежуточная аттестация30
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

29Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
30 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины «Основы информационной безопасности» 
 

Наименование разделов 

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Раздел 1. Теоретические основы информационной безопасности 26  

Тема 1.1. Основные 

понятия и задачи 

информационной 

безопасности 

Содержание учебного материала 4 ОК 3, ОК 6, 

ОК 9, ПК.2.4 Понятие информации и информационной безопасности. Информация, сообщения, 

информационные процессы как объекты информационной безопасности. Обзор 

защищаемых объектов и систем. 

 

Понятие «угроза информации». Понятие «риска информационной безопасности». 

Примеры преступлений в сфере информации и информационных технологий. Сущность 

функционирования системы защиты информации. Защита человека от опасной 

информации и от неинформированности в области информационной безопасности. 

 

Тема 1.2. Основы защиты 

информации 

Содержание учебного материала 14 ОК 3, ОК 6, 

ОК 9, ПК 2.4 Целостность, доступность и конфиденциальность информации. Классификация 

информации по видам тайны и степеням конфиденциальности. Понятия государственной 

тайны и конфиденциальной информации. 

 

 

 
 

8 
Жизненные циклы конфиденциальной информации в процессе ее создания, обработки, 

передачи. 

Цели и задачи защиты информации. Основные понятия в области защиты информации. 

Элементы процесса менеджмента ИБ. Модель интеграции информационной безопасности 

в основную деятельность организации. Понятие Политики безопасности. 

Практические занятия 6 

Определение объектов защиты на типовом объекте информатизации.  

Классификация защищаемой информации по видам тайны и степеням 

конфиденциальности. 

Тема 1.3. Угрозы Содержание учебного материала 10 ОК 3, ОК 6, 
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безопасности 

защищаемой 

информации. 

Понятие угрозы безопасности информации  

6 

ОК 9, ПК.2.4 

Системная классификация угроз безопасности информации. 

Каналы и методы несанкционированного доступа к информации 

Уязвимости. Методы оценки уязвимости информации 

Практическое занятие 4 

Определение угроз объекта информатизации и их классификация  

Раздел 2. Методология защиты информации 20  

Тема 2.1. 

Методологические 

подходы к защите 

информации 

Содержание учебного материала 4 ОК 3, ОК 6, 

ОК 9, ПК 2.4 Анализ существующих методик определения требований к защите информации.  

4 
Параметры защищаемой информации и оценка факторов, влияющих на требуемый 

уровень защиты информации. 

Виды мер и основные принципы защиты информации. 

Тема 2.2. Нормативно 

правовое регулирование 

защиты информации 

Содержание учебного материала 8 ОК 3, ОК 6, 

ОК 9, ОК 10 Организационная структура системы защиты информации  

 

4 

Законодательные акты в области защиты информации. 

Российские и международные стандарты, определяющие требования к защите 

информации. 

Система сертификации РФ в области защиты информации. Основные правила и 

документы системы сертификации РФ в области защиты информации 

Практическое занятие 4 

Работа в справочно-правовой системе с нормативными и правовыми документами по 

информационной безопасности 

 

Тема 2.3. Защита 

информации в 

автоматизированных 

(информационных) 

системах 

Содержание учебного материала 

Основные механизмы защиты информации. Система защиты информации. Меры защиты 

информации, реализуемые в автоматизированных (информационных) системах. 

8 ОК 3, ОК 6, 

ОК 9, ОК 10  

 

 
4 

 

 

Программные и программно-аппаратные средства защиты информации 

Инженерная защита и техническая охрана объектов информатизации 

Организационно-распорядительная защита информации. Работа с кадрами и 

внутриобъектовый режим. Принципы построения организационно-распорядительной 
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системы.  

4 Практическое занятие 

Выбор мер защиты информации для автоматизированного рабочего места   

 Промежуточная аттестация по учебной дисциплине 4 
 

 Всего 48  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебного

 кабинета информационной безопасности, лаборатории информационных 

технологий. 

Оборудование учебного кабинета: персональный компьютер,

 проектор, презентации уроков, стенды, плакаты, методические пособия. 

Оборудование лаборатории информационных технологий: посадочные места по 

количеству обучающихся; рабочее место преподавателя; мультимедийное 

оборудование. 

 

3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы 

информационной безопасности. –М.: Академия. 2021. 

 

3.2.2. Дополнительные печатные источники: 

1. Бабаш А.В., Баранова Е.К., Ларин Д.А. Информационная безопасность. 

История защиты информации в России. – М.: Издательство КДУ. 

2. Белов Е.Б., Лось В.П., Мещеряков Р.В., Шелупанов А.А. Основы 

информаци- онной безопасности: Учебн. пособие для вузов. - М: Горячая линия-

Телеком, 2006. - 544 с.: ил. Допущено УМО ИБ. 

3. Баранова Е.К., Бабаш А.В. Информационная безопасность и защита. 

Учебное пособие. – М.: Инфа-М. 2016. 

4. Бабаш А.В. Информационная безопасность. Лабораторный практикум 

(+CD) : учебное пособие / А.В. Бабаш, Е.К. Баранова, Ю.Н. Мельников. — 2-е изд., 

стер. – М. : КНОРУС, 2016. 

5. Бондарев В.В. Введение в информационную безопасность 

автоматизированных систем. Учебное пособие. – М.: МГТУ им. Баумана. 2016. 

6. Нестеров С.А. Основы информационной безопасности. Учебное пособие. 

– С- Пб.: Лань. 2016. 

7. Пржегорлинский В.Н. Организационно-правовое

 обеспечение информационной безопасности. –М.: Академия. 2021. 

8. Проскурин В.Г. Защита программ и данных: Учебное пособие для 

ВУЗов. - – М.: Академия. 2012. 

9. Родичев Ю.А. Нормативная база и стандарты в области 

информационной безопасности. Учебное пособие. – С-Пб.: Изд. Питер. 2017. 

10. Шаньгин, В. Ф. Защита информации в компьютерных системах и сетях. 

ДМК Пресс, 2012. 
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3.2.3 Периодические издания: 

1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и 

опытных пользователей; 

2. Журналы Защита информации. Инсайд: Информационно-методический журнал 

3. Информационная безопасность регионов: Научно-практический журнал 

4. Вопросы кибербезопасности. Научный, периодический, информационно- 

методический журнал с базовой специализацией в области информационной 

безопасности.. URL: http://cyberrus.com/ 

5. Безопасность информационных технологий. Периодический рецензируемый 

научный журнал НИЯУ МИФИ. URL: http://bit.mephi.ru/ 

 

3.2.3. Электронные источники: 

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК 

России) www.fstec.ru 

2. Информационно-справочная система по документам в области технической 

защиты информации www.fstec.ru 

3. Образовательные порталы по различным направлениям образования и 

тематике http://depobr.gov35.ru/ 

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru 

5. Справочно-правовая система «Гарант» » www.garant.ru 

6. Федеральный портал «Российское образование www.edu.ru 

7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/ 

8. Российский биометрический портал www.biometrics.ru 

9. Федеральный портал «Информационно- коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

10. Сайт Научной электронной библиотеки www.elibrary.ru 

http://cyberrus.com/
http://bit.mephi.ru/
http://www.fstec.ru/
http://www.fstec.ru/
http://depobr.gov35.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.edu.ru/
http://www.law.edu.ru/
http://www.biometrics.ru/
http://www.ict.edu.ru/
http://www.elibrary.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 
Результаты обучения Критерии оценки Формы и методы оценки 

Знания: 

− сущность и понятие 

информационной 

безопасности, 

характеристику ее 

составляющих; 

− место информационной 

безопасности в системе 

национальной 

безопасности страны; 

− виды, источники и 

носители защищаемой 

информации; 

− источники угроз 

безопасности 

информации и меры по их 

предотвращению; 

− факторы, 

воздействующие на 

информацию при ее 

обработке в 

автоматизированных 

(информационных) 

системах; 

− жизненные циклы 

информации 

ограниченного доступа в 

процессе ее создания, 

обработки, передачи; 

− современные средства и 

способы обеспечения 

информационной 

безопасности; 

− основные методики 

анализа угроз и рисков 

информационной 

безопасности. 

Демонстрация знаний по курсу 

«Основы информационной 

безопасности» в повседневной 

и профессиональной 

деятельности. 

Экспертная оценка 

результатов деятельности 

обучающегося при 

выполнении и защите 

результатов 

практических занятий. 

Тестирование 
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Умения: 

− классифицировать 

защищаемую 

информацию по видам 

тайны и степеням 

секретности; 

− классифицировать 

основные угрозы 

безопасности 

информации; 

Умения проводить 

классификацию информации 

по видам тайны и степени 

секретности, основных угроз 

информации в 

профессиональной 

деятельности 

Экспертное наблюдение в 

процессе практических 

занятий 
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Приложение  

 к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ  

ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ 

ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина ОП.02 Организационно-правовое обеспечение информационной 

безопасности входит в общепрофессиональный цикл, является дисциплиной, 

закладывающей базу для последующего   изучения   профессиональных   модулей: 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении, ПМ.02 Защита информации в автоматизированных системах программными 

и программно-аппаратными средствами, ПМ.03 Защита информации техническими 

средствами. 

1.2. Цель и планируемые результаты освоения дисциплины 

Код ПК, 

ОК 
Умения Зна

ния 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 9 

ПК 1.4, 

ПК 2.1, 

ПК 2.4, 

ПК 3.2, 

ПК 3.5 

– осуществлять 

организационное обеспечение 

информационной 

безопасности 

автоматизированных 

(информационных) систем в 

рамках должностных 

обязанностей техника по 

защите информации; 

– применять 

нормативные правовые акты и 

нормативные методические 

документы в области

 защиты информации; 

– контролировать 

соблюдение персоналом 

требований по защите 

информации при ее обработке

 с использованием 

средств вычислительной 

техники; 

– оформлять 

документацию  по 

регламентации 

мероприятий   и   оказанию 
услуг в   области  защиты 

информации; 

– защищать свои права в 

соответствии с трудовым 

законодательством 

– основные нормативные правовые акты в 

области информационной безопасности и 

защиты информации, а также нормативные 

методические документы Федеральной службы 

безопасности Российской Федерации, 

Федеральной службы по техническому и 

экспортному контролю в данной области; 

– правовые основы организации защиты 

информации, содержащей сведения, 

составляющие государственную тайну и 

информации конфиденциального характера, 

задачи органов защиты государственной тайны; 

– нормативные документы в области 

обеспечения защиты информации ограниченного 

доступа; 

– организацию ремонтного обслуживания 

аппаратуры и средств защиты информации; 

– принципы и методы организационной 

защиты информации, организационное 

обеспечение информационной безопасности в 

организации; 

– правовое положение субъектов 

правоотношений в сфере профессиональной 

деятельности (включая предпринимательскую 

деятельность); 

– нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий  позащите         информации, 

обрабатываемой в автоматизированной ( 

информационной) системе; 

– законодательные и нормативные правовые 

акты, регламентирующие трудовые 

правоотношения. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка 100 

в том числе: 

теоретическое обучение 69 

практические занятия (если предусмотрено) 32 

Самостоятельная работа31 - 

Промежуточная аттестация32
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

31Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
32 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины «Организационно-правовое обеспечение информационной безопасности» 

Наименование 

разделов и тем 

Содержание учебного материала, лабораторные и практические работы, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Введение Содержание учебного материала 2 ОК 02, 

 Основные правовые понятия. Источники права. Основы государственного устройства 2 ОК 03, 

 РФ.  ОК 06 

Раздел 1 Правовое обеспечение информационной безопасности 42  

Тема 1.1 Введение в Содержание учебного материала 6 ОК 02, 

правовое Информационная безопасность государства. Нормативные правовые акты Российской  ОК 03, 

обеспечение 

информационной 

Федерации в области информации, информационных технологий и защиты 

информации. Конституционные права граждан на информацию и возможности их 

 

6 
ОК 06, 

ОК 09 

безопасности ограничения   

Тема 1.2 Содержание учебного материала 6 ОК 02, 

Государственная Государственная система защиты информации в Российской Федерации, ее  ОК 03, 

система защиты организационная структура и функции. Федеральная служба безопасности Российской  ОК 06, 

информации в Федерации, ее задачи и функции в области защиты информации и информационной   

Российской 

Федерации, ее 

безопасности. 

Федеральная служба по техническому и экспортному контролю, ее задачи, полномочия и права 
6 

 

организационная в области защиты информации   

структура и    

функции    
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Тема 1.3 Содержание учебного материала 10 ОК 01, 

Информация как 

объект правового 

ОК 02, 

ОК 03, Информация как объект правовых отношений. Субъекты и объекты правовых 

отношений в информационной сфере. 

Виды информации по законодательству Российской Федерации. 

Нормы законодательства Российской Федерации, определяющие защиту информации. 

4 

регулирования  ОК 06, 

  ОК 09 

 
 

ПК 2.4 
Практические занятия: 6 

 1.Работа с нормативными документами   

 2. Защита информации, содержащейся в информационных системах общего  

 пользования  

Тема 1.4 Правовой Содержание учебного материала 8 ОК 01, 

режим защиты Государственная тайна как особый вид защищаемой информации. Законодательство  ОК 02, 

государственной Российской Федерации в области защиты государственной тайны.  ОК 03, 

тайны Основные понятия, используемые в Законе Российской Федерации «О государственной  ОК 06 

 тайне», и их определения. Степени секретности сведений, составляющих   

 государственную тайну. Отнесение сведений к государственной тайне. Засекречивание   

 и рассекречивание. 

Документирование сведений, составляющих государственную тайну. Реквизиты 
8 

 

 носителей сведений, составляющих государственную тайну.   

 Допуск к государственной тайне и доступ к сведениям, составляющим государственную   

 тайну.   

 Органы защиты государственной тайны в Российской Федерации.   

 Ответственность за нарушения правового режима защиты государственной тайны   

Тема 1.5 Правовые 
режимы защиты 

конфиденциальной 

информации 

Содержание учебного материала 

Законодательство Российской Федерации в области защиты конфиденциальной 

информации. Виды конфиденциальной информации по законодательству Российской 

Федерации. 

14 ОК 01, 
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режимы защиты 

конфиденциальной 

информации 

Отнесение сведений к конфиденциальной информации. 

Нормативно-правовое содержание Федерального закона «О персональных данных». 

Документирование сведений конфиденциального характера. Защита конфиденциальной 

информации. Ответственность за нарушение режима защиты конфиденциальной информации. 

8 ОК 02, 

ОК 03, 

ОК 06, 

ОК 09 

ПК 2.4 Практические занятия: 6 

Разработка базового блока документов для обеспечения информационной безопасности 

ИСПДн: 

1. Составление перечня ПДн, 

2. Составление перечня защищаемых ресурсов ПДн, 

3. Классификация ИСПДн. 

 

Раздел 2 Лицензирование и сертификация в области защиты информации 24  

Тема 2.1 Содержание учебного материала 12 ОК 01, 

Лицензирование Основные понятия в области лицензирования и их определения. Нормативные  ОК 02, 

деятельности в правовые акты, регламентирующие лицензирование деятельности в области защиты  ОК 03, 

области защиты информации. Виды деятельности в области защиты информации, подлежащие 6 ОК 09 

информации лицензированию. Участники лицензионных отношений в области защиты информации.  ПК 2.4, 

 Порядок получения лицензий на деятельность в области защиты информации.  ПК 3.2, 

 ПК 3.5 
Практические занятия: 6 

 Подготовка документов к получению лицензии   

Тема 2.2 Содержание учебного материала 12  

Сертификация и Аттестация объектов информатизации по требованиям безопасности информации.  ОК 1, 

аттестация по 

требованиям 

Основные понятия в области аттестации по требованиям безопасности информации и 

их определения. Системы сертификации средств защиты информации по требованиям 
6 

ОК 2, 

ОК 3, 

безопасности безопасности информации  ОК 9 

информации ПК 2.4, 

Практические занятия: 6 
 ПК 3.2, 

1. Подготовки документов к сертификации  

 2. Подготовка документов к аттестации объектов информатизации ПК 3.5 
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Раздел 3 Организационное обеспечение информационной безопасности 16  

Тема 3.1 Допуск 

лиц и сотрудников к 

сведениям, 

составляющим 

государственную 

тайну и 

конфиденциальную 

информацию 

Содержание учебного материала 4 ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ПК 2.4 

Особенности подбора персонала на должности, связанные с работой с 

конфиденциальной информацией. Должности, составляющие с точки зрения защиты 

информации «группы риска». 

 

 

 
4 Понятие «допуск». Формы допусков, их назначение и классификация. Номенклатура 

должностей работников, подлежащих оформлению на допуск и порядок ее составления, 

утверждения. 

Работа по обучению персонала, допускаемому к конфиденциальной информации 

Тема 3.2 Организация 

пропускного и 

внутриобъектового 

режимов 

Содержание учебного материала 8 ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06 

ПК 2.4, 

ПК 3.5 

1. Понятие «охрана». Организация охраны территории, зданий, помещений и персонала. 

Цели и задачи охраны. Объекты охраны. Виды и способы охраны. 

 

 

 

 
8 

2. Понятие пропускного режима. Цели и задачи пропускного режима. Организация 

пропускного режима. Основные положения инструкции об организации пропускного 

режима и работе бюро пропусков. Понятие пропуска. Понятие внутриобъектового 

режима. Общие требования внутриобъектового режима 

Требования к помещениям, в которых ведутся работы с конфиденциальной 

информацией, конфиденциальные переговоры. 

Тема 3.3 

Организация 

ремонтного 

обслуживания 

аппаратуры и 

средств защиты 

Содержание учебного материала 4 ОК 01, 

ОК 02, 

ОК 03, 

ПК 1.3, 

ПК 2.4 

ПК 3.2 

Изъятие компьютерной техники и носителей информации. Инструкция изъятия 

компьютерной техники. 

Исследование компьютерной техники и носителей информации. Оформление результатов 

исследования 

 

 
4 

Раздел 4 Основы трудового права   

Тема 4.1 Содержание учебного материала 10 ОК 02, 
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Законодательные и 

нормативные 

правовые акты, 

регламентирующие 

трудовые 

правоотношения. 

Законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 
 

 
6 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09 

Понятие, стороны и содержание трудового договора. Виды трудовых договоров. 

Заключения трудового договора. 

Испытательный срок. Правовые гарантии в области оплаты труда. 

Практическое занятие: 4 

Составление трудового договора сотрудника службы информационной безопасности  

Промежуточная аттестация по учебной дисциплине 2  

Всего: 96  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебного кабинета нормативного 

правового обеспечения информационной безопасности и лаборатории информационных 

технологий. 

Оборудование учебного кабинета: персональный компьютер, подключение к сети 

Интернет, проектор, презентации уроков, стенды, плакаты, методические пособия, 

справочная правовая система. 

Оборудование лаборатории информационных технологий: рабочие места на базе 

вычислительной техники по одному рабочему месту на обучающегося, подключенными к 

локальной вычислительной сети и сети «Интернет»; программное обеспечение сетевого 

оборудования; мультимедийное оборудование; программное обеспечение (справочная 

правовая система). 

 
3.2. Информационное обеспечение реализации программы 

3.2.1. Основные печатные источники: 

1. Пржегорлинский В.Н. Организационно-правовое обеспечение информационной 

безопасности. –М.: Акадения. 2021. 

 
3.2.2. Дополнительные печатные источники: 

1. Родичев Ю.А. Нормативная база и стандарты в области информационной 

безопасности. Учебное пособие. – С-Пб.: Изд. Питер. 2017. 

2. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы информационной 

безопасности. –М.: Академия. 2021. 

3. Организационно-правовое обеспечение информационной безопасности: учеб. 

Пособие для студентов вузов / под ред. А. А. Стрельцова. –М.: Изд. Центр «Академия» 

4. Жигулин Г.П. Организационное и правовое обеспечение информационной 

безопасности. – СПб: НИУ ИТМО, 2020. 

5. Кармановский Н.С. и др. Организационно-правовое и методическое обеспечение 

информационной безопасности. – Учебное пособие. — СПб: НИУ ИТМО, — 2013. 

 
3.2.3. Электронные источники: 

1. Электронная юстиция http://pravoinfo.su/magistratura_chapter2.html 

2. Сайт Совета Безопасности РФ http://www.scrf.gov.ru/ 

3. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) 

www.fstec.ru 

4. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/ 

5. Справочно-правовая система «Консультант Плюс» www.consultant.ru 

6. Справочно-правовая система «Гарант» » www.garant.ru 

7. Федеральный портал «Российское образование www.edu.ru 

8. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/ 

9. Российский биометрический портал www.biometrics.ru 

http://pravoinfo.su/magistratura_chapter2.html
http://www.scrf.gov.ru/
http://www.fstec.ru/
http://depobr.gov35.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.edu.ru/
http://www.law.edu.ru/
http://www.biometrics.ru/
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10. Федеральный портал «Информационно- коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

11. Сайт Научной электронной библиотеки www.elibrary.ru 

 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки Формы и методы 

оценки 

Знания: 

– основные нормативные 

правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные 

методические документы Федеральной 

службы безопасности Российской 

Федерации, Федеральной службы по 

техническому и экспортному контролю в 

данной области; 

– правовые основы организации 

защиты информации, содержащей 

сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи 

органов защиты государственной тайны; 

– нормативные документы в 

области обеспечения защиты 

информации ограниченного доступа; 

– организацию ремонтного 

обслуживания аппаратуры и средств 

защиты информации; 

– принципы и методы 

организационной защиты информации, 

организационное обеспечение 

информационной безопасности в 

организации; 

– правовое положение субъектов 

правоотношений в сфере 

профессиональной деятельности (включая

 предпринимательскую 

деятельность); 

– нормативные методические 

документы, регламентирующие порядок 

выполнения   мероприятий   по   защите 

информации,        обрабатываемой        в 

Оценка устных 

ответов 

обучающихся. 

Оценка контрольных 

работ. 

Устное и письменное 

выполнение 

индивидуальных 

практических работ, 

решение   тестовых 

заданий. 

http://www.ict.edu.ru/
http://www.elibrary.ru/
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автоматизированной (информационной) 

системе; 

– законодательные и нормативные 

правовые акты, регламентирующие 

трудовые правоотношения. 

  

Умения: 

– осуществлять организационное 

обеспечение  информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника по 

защите информации; 

– применять нормативные 

правовые акты и нормативные 

методические документы в области 

защиты информации; 

– контролировать соблюдение 

персоналом требований по защите 

информации при ее обработке с 

использованием средств 

вычислительной техники; 

– оформлять документацию по 

регламентации мероприятий и оказанию 

услуг в области защиты информации; 

– защищать свои права в 

соответствии с трудовым 

законодательством; 

Выполнение 

практических работ в 

соответствии с 

заданием 

Оценка результатов 

выполнения практических 

работ. 

Экспертное наблюдение за 

выполнением работ. 
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Приложение  

 к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.03 ОСНОВЫ АЛГОРИТМИЗАЦИИ И 

ПРОГРАММИРОВАНИЯ 

 
1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Дисциплина входит в общеобразовательный цикл, базируется на знаниях и 

умениях, сформированных в ходе изучения предшествующих дисциплин: ЕН.01 

Математика, ЕН.02  Информатика. 

В свою очередь дисциплина обеспечивает формирование компетенций (элементов 

компетенций), необходимых для последующего освоения дисциплин 

(междисциплинарных курсов): МДК.02.01 Программные и программно-аппаратные 

средства защиты информации. 

 
2.1. Цель и планируемые результаты освоения дисциплины 

Код ПК, 

ОК 
Умения Зн

ан

ия 

ОК 1, 

ОК 2, 

ОК 3, 

ПК 2.1, 

ПК 2.2, 

ПК 2.3, 

ПК 2.4, 

ПК 2.6 

– работать в среде 

программирования; 

– использовать 

языки 

программирования 

высокого уровня. 

– типы данных; 

– базовые конструкции изучаемых

 языков программирования; 

– интегрированные среды 

программирования на изучаемых языках. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка 160 

в том числе: 

теоретическое обучение 64 

практические занятия (если предусмотрено) 92 

контрольная работа (если предусмотрено) 6 

Самостоятельная работа33 - 

Промежуточная аттестация (в 2-х семестрах)34
 4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

33Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
34 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины «Основы алгоритмизации и программирования» 
 
 

Наименование разделов и 

тем 

Содержание учебного материала, лабораторные и практические работы, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Раздел 1. Основные принципы алгоритмизации и программирования 34  

Тема 1.1Основные понятия Содержание учебного материала 4 ОК 1, ОК 2, 

алгоритмизации 1 Понятие алгоритма и его свойства. Типы алгоритмов. Способы описания алгоритмов.  ОК 03, ПК 2.1, 

  Базовые алгоритмические структуры: линейные, разветвляющиеся, циклические. 
4 

ПК 2.2, ПК 2.3, 

ПК 2.4, ПК 2.6 2 Основные базовые типы данных и их характеристика. Основы алгебры логики. 

  Логические операции и логические функции.   

Тема 1.2 Принципы Содержание учебного материала 10 ОК 1, ОК 2, 

разработки алгоритмов 1 Принципы построения алгоритмов: использование базовых структур, метод  ПК 2.3, ПК 2.4, 

  последовательной детализации, сборочный метод. Разработка алгоритмов сложной 4 ПК 2.6 

  структуры.   

 Практические занятия 6  

 Разработка линейных алгоритмов и алгоритмов ветвления.   

 Разработка циклических алгоритмов.  

 Разработка алгоритмов шифрования.  

 Самостоятельная работа студента   

 - разработка алгоритмов различного типа   

Тема 1.3 Языки и системы 

программирования 

Содержание учебного материала 4 
ОК 1, ОК 2, 

ПК 2.3, ПК 2.4, 

ПК 2.6 

1 Классификация языков программирования. Понятие интегрированной среды 

программирования. Способы классификации систем программирования. Перечень и 

назначение модулей системы программирования. 

 
4 

Тема 1.4 Парадигмы Содержание учебного материала 8  
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программирования 1 Этапы разработки программ: системный анализ, алгоритмизация, программирование, 

отладка, сопровождение. Характеристика и задачи каждого этапа. Принципы 

структурного программирования: использование базовых структур, декомпозиция 

базовых структур. Понятия основных элементов ООП: объекты, классы, методы. 

Свойства ООП: наследование, инкапсуляция, полиморфизм. Принципы модульного 

программирования. 

 ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4, 

ПК 2.6 

Самостоятельная работа студента  

Подготовка конспекта по теме «Типы приложений»  

Тема 1.5 Принципы 

отладки и тестового 

контроля 

Содержание учебного материала 8 ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4, 

ПК 2.6 

1 Понятие отладки. Понятие тестового контроля и набора тестов. Проверка граничных 

условий, ветвей алгоритма, ошибочных исходных данных. Функциональное и 

структурное тестирование. 

 
4 

Контрольная работа 4 

Этапы разработки программ.  

Раздел 2. Язык программирования 78  

Тема 2.1 Характеристика 

языка 

Содержание учебного материала 2 ОК 1, ОК 2, 

ОК 3, ПК 2.1, 

ПК 2.3, ПК 2.4, 

ПК 2.6 

1 История и особенности языка. Области применения. Характеристика системы 

программирования. Процесс трансляции и выполнения программы. 

 
2 

Тема 2.2 Элементы языка. 

Простые типы данных 

Содержание учебного материала 8 ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.6 

1 Алфавит и лексика языка. Структура программы. Типы данных языка 

программирования. Переменные и их описания. Операции с переменными и 

константами. Правила записи выражений и операций. Организация ввода/вывода 

данных. 

 

2 

Практическое занятие 6 

Знакомство с инструментальной средой программирования  

Самостоятельная работа студента  
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 - использование программного обеспечения для разработки алгоритмов: освоение 

возможностей компилятора; 

- составление программ по теме «Линейные программы». 

  

Тема 2.3Базовые 

конструкции структурного 

программирования 

Содержание учебного материала 22  

 

 

 

 
ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3 

1 Организация ветвлений. Операторы циклов (с предусловием, с постусловием, с 

параметром). Операторы передачи управления. 
2 

Практические занятия 20 

Разработка программ разветвляющейся структуры.  

Разработка программ с использованием цикла с предусловием. 

Разработка программ с использованием цикла с постусловием. 

Разработка программ с использованием цикла с параметром. 

Самостоятельная работа студента  

- составление программ по теме «Разветвляющиеся структуры»; 

- составление программ по теме «Циклы с предусловием»; 

- составление программ по теме «Циклы с постусловием»; 

- составление программ по теме «Циклы с параметром». 

 

Тема 2.4 Работа с 

массивами и указателями. 

Структурные типы данных 

Содержание учебного материала 26 ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4, 

ПК 2.6 

1 Одномерные и многомерные массивы, их формирование, сортировка, обработка. 

Указатели и операции над ними. 

 
4 

2 Работа со строками. Структуры и объединения. 

Практические занятия 20 

Разработка программ с использованием одномерных массивов и указателей.  

Сортировка одномерных массивов. 

Разработка программ с использованием двумерных массивов. 

Сортировка двумерных массивов. 

Разработка программ с использованием структур. 

Разработка программ с использованием строк. 

Контрольная работа 2 
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 Решение задач на базовые конструкции.   

Самостоятельная работа студента  

- составление программ по теме «Одномерные массивы»; 

- составление программ по теме «Многомерные массивы»; 

- составление программ по теме «Указатели»; 

- составление программ по теме «Сортировка массивов различными методами»; 

- составление программ по теме «Работа со строками»; 

- составление программ по теме «Работа со структурами». 

 

Тема 2.5 Процедуры и 

функции 

Содержание учебного материала 8  

 

 
 

ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4, 

ПК 2.6 

1 Определение процедур и функций. Области видимости. Глобальные и локальные 

переменные. Обращение к процедурам и функциям. 

 

4 
2 Использование библиотечных функций. Рекурсивное определение функций. Шаблоны 

функций. 

Практические занятия 4 

Разработка программ с использованием функций.  

Разработка программ с использованием рекурсивных функций. 

Самостоятельная работа студента  

- составление программ по теме «Нерекурсивные функции»; 

- составление программ по теме «Рекурсивные функции». 

 

Тема 2.6 Работа с файлами Содержание учебного материала 12 ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4 

1 Файловый ввод/вывод. Организация обмена данными между программой и внешними 

устройствами компьютера. Ввод и вывод текстовой информации. Неформатированный 

ввод/вывод данных. Дополнительные операции с файлами. 

 
4 

Практические занятия 8 

Разработка программ работы со структурированными файлами.  

Разработка программ работы с текстовыми файлами. 

Разработка программ работы с неструктурированными файлами. 

Самостоятельная работа студента  
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 - составление программ по теме «Работа с файлами»; 

- составление программ по теме «Работа с тестовыми файлами»; 

- составление программ по теме «Работа с типизированными файлами». 

  

Промежуточная аттестация по учебной дисциплине 2  

Раздел 3. Основы объектно-ориентированного программирования 20  

Тема 3.1 Класс - как 

механизм создания 

объектов 

Содержание учебного материала 8 ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4, 

ПК 2.6 

1 Понятия: класс, объект, свойства объекта, методы. Синтаксис объявления класса. 

Описание объектов. 

 

4 
2 Спецификаторы доступа (private, public, protected). Описание функций-членов класса. 

Принцип инкапсуляции. 

Практические занятия 4 

Организация классов и принцип инкапсуляции.  

Разработка приложений с использованием классов. 

Самостоятельная работа студента  

- разработка приложений с использованием классов.  

Тема 3.2 Принципы 

наследования и 

полиморфизма 

Содержание учебного материала 8 ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3 

1 Механизм наследования для формирования иерархии классов. Формат объявления 

класса потомка. Режим доступа. 4 

2 Примеры организации классов-наследников 

Практические занятия 4 

Программная реализация принципов наследования.  

Программная реализация принципов полиморфизма 

Самостоятельная работа студента  

- разработка классов потомков; 

- реализация механизма перегрузки. 

 

Тема 3.3 Понятия 

деструктора и 

конструктора 

Содержание учебного материала 4 ОК 1, ОК 2, 

ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4, 

1 Назначение и свойства конструкторов, деструкторов. Их описание. Вызов в программе 

конструкторов, деструкторов. Примеры программ с конструкторами и деструкторами. 
2 
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 Практическое занятие 2  

Разработка конструкторов и деструкторов.  

Самостоятельная работа студента  

- составление программ по теме «Конструкторы и деструкторы».  

Раздел 4. Модульное программирование 28  

Тема 4.1 Понятие 

модульного 

программирования 

Содержание учебного материала 6 ОК 1, ОК 2, 

ОК 03, ПК 2.1, 

ПК 2.2, ПК 2.3, 

ПК 2.4, ПК 2.6 

1 Модульное программирование как метод разработки программ. Программный модуль 

и его основные характеристики. Типовая структура программного модуля. 

Инкапсуляция в модулях. 

 

 

6 
2 Порядок разработки программного модуля. Связность модулей. Ошибки периода 

исполнения и логические ошибки в программах. Обработка ошибок. Исключительные 

ситуации. Организация обработки исключительных ситуаций. 

Тема 4.2 Разработка 

приложений 

Содержание учебного материала 22 ПК 2.1, ПК 2.2, 

ПК 2.3, ПК 2.4, 

ПК 2.6 

1 Среда разработки приложений. Архитектура оконных приложений. Конфигурации для 

создания консольных и оконных приложений. 

 
4 

2 Разработка приложений как многомодульного проекта. 

Практическое занятие 18 

Разработка многомодульных приложений.  

Самостоятельная работа студента  

- разработка многомодульных приложений.  

Промежуточная аттестация по учебной дисциплине 2  

 Всего:  160  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия кабинета «Информатики», 

лаборатории информационных технологий, программирования и баз данных. 

Оборудование кабинета «Информатики»: 

−рабочими местами на базе вычислительной техники; 

−учебным программным обеспечением (среда программирования) для освоения 

обучающимися общепрофессиональных дисциплин; 

−рабочее место преподавателя; 

−классная доска; 

−мебель для рационального размещения и хранения средств обучения. 

 

Оснащение лаборатории «Информационных

 технологий, программирования и баз данных»: 

−рабочие места на базе вычислительной техники по одному рабочему месту на 

обучающегося, подключенными к локальной вычислительной сети и сети «Интернет»; 

−программное обеспечение сетевого оборудования; 

−обучающее программное обеспечение (среда программирования). 

 
3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. Буч Г.. Обьектно-ориентированный анализ и проектирование с примерами 

приложений на С++, 2-е изд. М: “Издательство Бином”, СПб.: “Невский диалет”, 2020г.- 

398с. 

2. Голицина О.Л., Попов И.И. Основы алгоритмизации и программирования. –М.: 

ФОРУМ: ИНФРА-М, 2021. – 431 с. 

3. Литвиненко Н.А. Технология программирования на С++. Начальный курс. – 

CПб.: БХВ-Петербург, 2020. – 288 с. 

4. Павловская Т.А. С/C++. Программирование на языке высокого уровня. –СПб.: 

Питер, 2020. – 464 с. 

5. Павловская Т.А. С\С++. Программирование на языке высокого уровня. СПб. : 

Питер. 2020. - 461 с. 

 
3.2.2. Дополнительные печатные источники 

1. Агальцов В.П. Математические методы в программировании: учебник. – 2-е изд., 

перераб. И доп. –М.: ИД «ФОРУМ», 2013. -240 с. 

2. Джеймс М. ЛэйсиVisualC++ 6 Distributed ,Санкт-Петербург, «Питер», 2020г. - 

678с. 

3. Казиев В.М. Введение в информатику. Раздел (лекция) 1 - Введение. История, 

предмет, структура информатики. Интернет-Университет информационных 

технологий, 2020. – 264 с.. 

4. Климова   Л.М.   "Практическое   программирование.   Решение   типовых задач. 



246  

С/С++". – М: Кудиц-образ, 2013. – 596 с. 

5. Мейер Б., Бодуэн К.. Методы программирования: В 2-х томах. М.: “Мир”, 2020г.- 

642 с. 

 
3.2.3. Электронные источники: 

1. Деревягос С. C++ 3rd: комментарии http://lib.ru/CTOTOR/cpp3comm.txt 

2. Страуструп Б. Введение в язык C++http://lib.ru/CPPHB/cpptut.txt 

3.  Страуструп Б. Справочное руководство по C++http://lib.ru/CPPHB/cppref.txt 
 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 
 
 

Результаты обучения Критерии оценки Формы и методы оценки 

Знания: 

– типы данных; 

– базовые 

конструкции изучаемых

 языков 

программирования; 

– интегрированные 

среды программирования на 

изучаемых 

языках 

Демонстрация знаний 

базовых конструкций 

изучаемых языков 

программирования, 

интегрированных сред 

Оценка знаний в 

ходе тестирования и 

проведения 

контрольных работ 

Умения: 

− работать в среде 

программирования; 

– использовать языки 

программирования высокого 

уровня 

Умение работать в среде 

программирования, 

выполнять 

индивидуальные 

практические задания 

Экспертная оценка 

результатов 

деятельности 

обучающегося при 

выполнении и защите 

результатов 

практических занятий, 

тестирование, 

экзамен 

http://lib.ru/CTOTOR/cpp3comm.txt
http://lib.ru/CPPHB/cpptut.txt
http://lib.ru/CPPHB/cppref.txt
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Приложение  

 к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫОП.04 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

 

 
1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: дисциплина ОП.04 Электроника и схемотехника входит в 

профессиональный цикл, базируется на знаниях, умениях, сформированных в ходе 

изучения предшествующих дисциплин: ЕН.01 Математика; ЕН.02 Информатика. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

− читать электрические 

принципиальные схемы 

типовых устройств 

электронной техники; 

− выполнять расчет и 

подбор элементов типовых 

электронных приборов и 

устройств; 

− проводить измерения 

параметров электрических 

величин. 

− элементную базу, компоненты и принципы 

работы типовых электронных приборов и 

устройств; 

− элементную базу, принципы работы типовых 

цифровых устройств; 

− основные сведения об измерении 

электрических величин; 

− принцип действия основных типов 

электроизмерительных приборов; 

− типовые         узлы         и устройства 

микропроцессорных систем, микроконтроллеров. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка 128 

в том числе: 

теоретическое обучение 64 

практические занятия (если предусмотрено) 24 

лабораторные занятия (если предусмотрено) 40 

Самостоятельная работа35 - 

Промежуточная аттестация (в 2-х семестрах)36
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

35Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
36 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины «Электроника и схемотехника» 
 
 

Наименование разделов 

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Раздел 1. Электроника 62  

Введение Содержание учебного материала 2 ОК 03 

Предмет и задачи дисциплины. Историческая справка. 

Структура дисциплины, ее роль и место в системе подготовки. 
2 

Тема 1.1. Основные 

понятия и законы 

Содержание учебного материала 24 ОК 03 

ПК 3.1 

ПК 3.2 

ПК 3.5 

Понятие электрической цепи. Ток, напряжение, ЭДС, мощность в электрической цепи. 

Схемы электрических цепей. Основные элементы электрических цепей и их параметры. 

12 

Закон Ома. Законы Кирхгофа. Баланс мощностей в электрической цепи. 

Классификация методов расчета электрических цепей. Современное программное обеспечение для 

расчета электрических цепей на ЭВМ. Метод преобразования. Метод непосредственного 

применения законов Кирхгофа. 

Основные понятия о синусоидальных электрических величинах. Цепь синусоидального 

тока с одним элементом (R, L. или С). 

Методы расчета цепей синусоидального тока. Расчет электрических цепей 

синусоидального тока при последовательном соединении элементов. Расчет электрических 

цепей синусоидального тока при параллельном соединении элементов. 

Основные понятия и определения теории переходных процессов. Законы коммутации. 

Классический метод расчета переходных процессов. Постоянная времени цепи. 

Практические занятия: 4 

Расчет электрических цепей постоянного тока методом преобразования и по законам Ома 

и Кирхгофа. 

 

Лабораторные работы: 8 

Исследование электрических цепей постоянного тока.  
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 Исследование электрической цепи синусоидального тока.   

Исследование переходных процессов в электрических цепях. 

Тема 1.2. 

Электроизмерения 

Содержание учебного материала 14 ОК 03 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.4 

Основные понятия и определения. Погрешности измерений и их классификация. Средства 

измерений и их свойства. 

6 

Принцип действия основных типов аналоговых приборов. Принцип действия основных 

типов цифровых приборов. 

Общая характеристика методов измерения параметров электрических цепей и устройств. 

Компенсационный и мостовой методы измерения. 

Лабораторные работы: 8 

Исследование электромеханических электроизмерительных приборов.  

Исследование электронного осциллографа. 

Тема 1.3. 

Полупроводниковые 

приборы 

Содержание учебного материала 22 ОК 03 

ПК 3.1 

ПК 3.2 

ПК 3.5 

Классификация электронных приборов. Собственная и примесная проводимости 

полупроводников. Физические процессы в свободном р-n-переходе. 

12 

Прямое и обратное смещение р-n-перехода. Выпрямительные диоды. Стабилитроны. 

Назначение и классификация биполярных транзисторов (БТ). Схемы включения 

биполярных транзисторов. Физические процессы в БТ. 

Статические характеристики БТ в схемах ОЭ и ОБ. Первичные (физические) параметры 

БТ. Вторичные (h-параметры) БТ. 

Динамические характеристики по постоянному току. Динамические характеристики по 

переменному току. 

Полевой транзистор с управляющим р-п–переходом. МДП-транзистор с встроенным 

каналом. МДП-транзистор с индуцированным каналом. 

Классификация электронных усилителей. Структурная схема усилителя и его основные 

показатели. Принципиальная электрическая схема усилителя. Обеспечение режима работы 

транзистора в схеме усилителя. 

Практические занятия: 4 

Выбор режима неискаженного усиления транзистора.  
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 Лабораторные работы: 8  

Исследование полупроводниковых диодов.  

Исследование биполярного транзистора. 

Исследование усилителя звуковой частоты. 

Промежуточная аттестация по учебной дисциплине   

Раздел 2. Схемотехника 54  

Тема 2.1. Аналоговые 

электронные устройства 

Содержание учебного материала 10 ОК 03 

ПК 3.1 

ПК 3.3 

ПК 3.4 

Базовые схемные конфигурации аналоговых микросхем. Базовые схемные конфигурации 

цифровых микросхем. (ТТЛ с простым и сложным инвертором). Особенности построения 

и виды интегральных усилителей. 

6 

Структурная схема операционного усилителя и его основные показатели. Усилитель с 

инвертированным входного сигнала. Усилитель без инвертирования входного сигнала. 

Сумматоры аналоговых сигналов на ОУ. Интегрирующие и дифференцирующие схемы на 

ОУ. Активные фильтры на ОУ. 

Лабораторные работы: 4 

Исследование операционного усилителя  

Тема 2.2. Цифровые 

электронные устройства 

Содержание учебного материала 36 ОК 03 

ПК 3.1 

ПК 3.2 

Основные понятия алгебры логики. Способы задания логических функций. Минимизация 

логических функций. 

12 

Назначение и классификация сумматоров. Комбинационный сумматор на два входа. 

Комбинационный сумматор на три входа. Многоразрядный комбинационный сумматор. 

Шифраторы. Дешифраторы. Наращивание дешифраторов 

Принцип построения мультиплексоров. Наращивание мультиплексоров. Принцип 

построения демультиплексоров. 

Классификация триггеров. RS – триггер на ИЛС. JK – триггер на ИЛС. 

Назначение и классификация регистров. Параллельные регистры. Последовательные 

регистры. 

Назначение и классификация счетчиков. Двоичные счетчики. Двоично-десятичные 

счетчики. 
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 Практические занятия: 14  

Задание логических функций различными способами  

Минимизация логических функций 

Проектирование регистров 

Лабораторные работы: 12 

Исследование триггеров  

Исследование регистров 

Исследование счетчиков 

Тема 2.3. Основные 

сведения о 

микропроцессорах и 

микроконтроллерах 

Содержание учебного материала 8 ОК 03 

ПК 3.1 

ПК 3.2 

ПК 3.5 

Назначение, основные параметры запоминающих устройств (ЗУ). Структурная схема ЗУ. 8 

Назначение и классификация микропроцессоров (МП). 

Основные характеристики МП. Устройство и типовые узлы МП. 

Общие сведения о системе команд, форматах команд. 

Классификация команд. Основные команды МП. 

Назначение и основные характеристики МК. 

Устройство и типовые узлы микроконтроллеров. 

Промежуточная аттестация по учебной дисциплине   

Всего: 128  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

 
3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия лаборатории «Электроники и 

схемотехники». 

Оснащение лаборатории «Электроники и схемотехники»: 

учебно-лабораторные стенды для освоения типовых схемотехнических решений; 

контрольно-измерительная аппаратура для измерения временных характеристик, 

амплитуды и формы сигналов; 

генераторы сигналов с заданными параметрами. 

 
3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. Немцов М.В., Немцова М.Л. Электротехника и электроника. Учебник. М.: 

Академия, 2013. 

2. Катаранов Б.А., Лучин А.В. Электроника. Учебник, МО РФ, 2020. 

3. Катаранов Б.А., Петрук О.В. Цифровые устройства и микропроцессоры. Учебное 

пособие. Электронное издание. Серпухов, МО РФ, 2016. 

 
3.2.2. Дополнительные печатные источники 

1. Катаранов Б.А., М.А.Кузнецов М.А., И.Л.Сиротинский И.Л. Электроника. Учебно- 

методическое пособие к практическим занятиям. Серпухов, МО РФ, 2013. 

2. Б.А.Катаранов, И.Л.Сиротинский. Электронные приборы: Руководство к 

лабораторным работам. Серпухов, МО РФ, 2021. 

3. Катаранов Б.А. и др. Аналоговая и цифровая схемотехника. Руководство к 

лабораторным работам . Серпухов, МО РФ, 2020. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки 
Формы и методы 

оценки 

Знания: 

элементную базу, компоненты 

и принципы работы типовых 

электронных приборов и 

устройств; 

элементную базу, принципы 

работы типовых цифровых 

устройств; 

типовые узлы и устройства 

микропроцессорных систем, 

микроконтроллеров; 

основные сведения об 

измерении электрических 

величин; 

принцип действия основных 

типов электроизмерительных 

приборов; 

Демонстрация знаний 

принципов работы 

типовых электронных 

приборов, цифровых 

устройств, их элементной 

базы, а также принципа 

действия основных типов 

электроизмерительных 

приборов 

Оценка знаний в ходе 

тестирования, 

проведения практических 

и лабораторных работ 

Умения: 

читать электрические 

принципиальные схемы типовых 

устройств электронной техники; 

выполнять расчет и подбор 

элементов типовых электронных 

приборов и устройств; 

проводить измерения 

параметров электрических 

величин. 

Умение проводить расчеты 

элементов типовых 

электронных приборов и 

устройств. 

Умение самостоятельно 

проводить измерения 

параметров электрических 

величин 

Экспертная оценка 

результатов деятельности 

обучающегося при 

выполнении и защите 

результатов 

практических занятий и 

лабораторных работ, 

экзамен 
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Приложение  

 к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ 

             ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 

 
1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: дисциплина ОП.05 Экономика и управление входит в 

общепрофессиональный цикл, является дисциплиной, дающей возможность   к 

развитию управленческого, экономического образа мышления, потребности в получении 

экономических знаний и интереса к изучению экономических и управленческих 

дисциплин, способности к личному самоопределению и самореализации. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 05, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 1.4 

− рассчитывать по принятой 

методике основные технико- 

экономические показатели бизнес- 

плана; 

− готовить технико- 

экономические предложения для 

организации закупок и ремонта 

оборудования; 

− принимать управленческие 

решения; 

− организовывать деловое 

общение с различными 

категориями работников; 

− проводить        инструктаж 

сотрудников 

− общие положения экономической 

теории, маркетинга и менеджмента; 

− основные элементы и технико- 

экономические показатели разработки 

бизнес-плана в области информационной 

безопасности; 

− сущность, содержание и функции 

управления, порядок выработки 

управленческого решения и организацию его 

выполнения; 

− формы и методы инструктажа и 

обучения сотрудников; 

− организационное обеспечение 

документирования управления персоналом и 

трудовой деятельности работников. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 
часах 

Обязательная учебная нагрузка 36 

в том числе: 

теоретическое обучение 28 

практические занятия (если предусмотрено) 8 

Самостоятельная работа37 - 

Промежуточная аттестация38
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

37Самостоятельная работа в рамках образовательной программы планируется образовательной организацией 

в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
38 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины «Экономика и управление» 

Наименование 

разделов и тем 

Содержание учебного материала, лабораторные и практические работы, 

самостоятельная работа обучающихся, курсовая работ (проект) (если предусмотрены) 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Введение Содержание учебного материала 2 ОК 1-ОК 6, 

ОК 9, ОК 10 Содержание дисциплины и ее задачи. Связь с другими дисциплинами, с теорией 

проектирования информационных систем, обеспечением защиты информации в 

автоматизированных (информационных) системах. Значение дисциплины для подготовки 

специалистов в условиях многообразия и равноправия различных форм собственности. 

2 

Раздел 1. Экономика (Экономика предприятия) 10  

Тема 1.1. 

Организация в 

условия рыночной 

экономики 

Содержание учебного материала 2 ОК 1-ОК 6, 

ОК 9, ОК 10 Понятие и виды предпринимательской деятельности. 

Сущность организации как основного звена экономики отраслей. Основные принципы 

построения экономической системы организации 

Организационно-правовые формы хозяйствования: государственные и муниципальные 

унитарные предприятия 

Производственный процесс на предприятии 

 

 
4 

Тема 1.2. 

Производственные 

ресурсы 

предприятия 

Содержание учебного материала 4 ОК 1-ОК 6, 

ОК 9, ОК 10 Основные средства и производственные мощности предприятия. 

Оборотный капитал и оборотные средства предприятия. 

Трудовые ресурсы и оплата труда на предприятии 

2 

Практические занятия 

Расчет производственных ресурсов предприятия по заданным параметрам. 
2 

Тема 1.3 

Основные 

показатели 

деятельности 

Содержание учебного материала 4 ОК 1-ОК 6, 

ОК 9, ОК 10, 

ПК 1.4 

Издержки производства. 

Ценообразование. 

Прибыль и рентабельность предприятия. 

2 
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организации Практическое занятие 

Расчет основных показателей деятельности предприятия по заданным параметрам. 
2 

 

Раздел 2 Управление (Менеджмент) 22  

Тема 

2.1Менеджмент: 

Сущность и 

характерные 

черты 

Содержание учебного материала 4 ОК 1-ОК 6, 

ОК 9, ОК 10 Менеджмент как особый вид профессиональной деятельности. Сущность и характерные черты 

современного менеджмента. Основные понятия «менеджмент», «менеджер». История развития 

менеджмента. Эволюция управленческой мысли. Этапы развития. Школы менеджмента. 

Менеджмент как дисциплина и наука. Особенности управляющего процесса. Объект и субъект 

управления. 

 

4 

Тема 2.2 

Структура 

организации. 

Внешняя и 

внутренняя среда 

организации 

Содержание учебного материала 4 ОК 1-ОК 6, 

ОК 9, ОК 10 Общая теория систем. Понятие организации с точки зрения системного подхода. 

Организация как основная общественная система в современных условиях. Формальная и 

поведенческая структура. 

Факторы внешней и внутренней среды организации. Основные компоненты организации с 

точки зрения системного подхода: цели, структура, задачи, технология, люди. 

Внутренняя среда организации. Внутрифирменные цели организации. Дерево целей 

организации. 

Процессы коммуникации между участниками организации. 

Понятие внешней среды организации. Факторы внешней среды организации. Факторы 

прямого и косвенного воздействия. Уровни воздействия на организацию факторов 

внешней среды. 

 

 

 

 
 

4 

Тема 2.3 

Планирование в 

системе 

менеджмента 

Содержание учебного материала 4 ОК 1-ОК 6, 

ОК 9, ОК 10 
Понятие «стратегия» и «тактика», разведение понятий. Определение этапов 

стратегического и тактического планирования. 

Прогнозирование. Разработка программы действия и составление графика работ 

Формы и стратегии планирования. Анализ внешней среды в стратегическом 

планировании. Виды анализа внешней среды. Ситуационный анализ в менеджменте 

Принципы построения SWОT-анализа. Принципы стратегического и тактического 

планирования. 

4 
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Тема 2.4 Система 

методов 

управления 

Содержание учебного материала 4 ОК 1-ОК 6, 

ОК 9, ОК 10 Мотивация и потребности. 

Деловое общение. 

Процесс принятия решения. 

Контроль и его виды. 

 
2 

Практическое занятие 

Организация контроля на предприятии. 

2 

Тема 2.5 Управление 

конфликтами и 

стрессами 

Содержание учебного материала 2 ОК 1-ОК 6, 

ОК 9, ОК 10 Понятие «социальный конфликт», «организационный конфликт». Основные элементы 

конфликта. Этапы протекания конфликта. Виды конфликтов. 
2 

Тема 2.6 

Руководство: власть 

и партнерство 

Содержание учебного материала 4 ОК 1-ОК 6, 

ОК 9, ОК 10 Понятия «руководство» и «власть». Источники власти. Виды власти и методы влияния. 

Методы влияния менеджера на подчиненных. Лидерство и власть. Стили руководства. 

Партнерство. 

2 

Практическое занятие 

Разработка системы коммуникации между руководителями и подчиненными в организации 

2 

Промежуточная аттестация по учебной дисциплине   

Всего: 36  



264  

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебного кабинета 

социально-экономических дисциплин (экономики и менеджмента) и лаборатории 

информационных технологий. 

Оборудование учебного кабинета: персональный компьютер, проектор, 

презентации уроков, стенды, плакаты, методические пособия. 

Оборудование компьютерного класса: посадочные места по количеству 

обучающихся; - рабочее место преподавателя; мультимедийное оборудование. 

 
3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. ISO 10013:2001. Рекомендации по документированию систем

 менеджмента качества. (с учетом изменений) 

2. ISO 9000:2005. Системы менеджмента качества. Основные положения и словарь. (с 

учетом изменений) 

3. ISO 9001:2008. Системы менеджмента качества. Требования. (с учетом изменений) 

4. Драчева Е.Л., Юликов Л.И. Менеджмент. – М.: ОИЦ «Академия». 2020. 

5. Кожевников Н.Н., Басова Т.Ф. Основы экономики. – М.: ОИЦ «Академия». 2020. 

6. Куликов Л.М. Основы экономической теории. – М.: ООО «КноРус». 2013. 

 

3.2.2. Дополнительные печатные источники: 

1. Балдин К.В., Воробьев С.Н. Управленческие решения: Учеб. - М.: Проект, 2020. 

2. Басовский Л.Е. Менеджмент: Учеб. пособие. - М.: Инфра-М, 2021. 

3. Горфилкин В.Я Экономика предприятия. – М «ЮНИТИ», 2016. 

4. Грибов В. Д., Грузинов В. П., Кузьменко В. А. Экономик ОИЦ «Академия»а 

организации (предприятия) – М.: «КноРус», 2013 

5. Дорофеев В.Д. Менеджмент – М.: ИНФРА, 2020. 

6. Драчева Е.Л., Юликов Л.И. Менеджмент. Практикум. – М.: ОИЦ 

«Академия».2020. 

7. Казанцев А.К., Подлесных В.И., Серова Л.С.: Учеб. Пособие. – М.: Практический 

менеджмент в деловых играх, хозяйственных ситуациях, задачах и тестах ИНФРА-М 

Москва, 2021. 

8. Литвак Б.Г. Практические занятия по менеджменту: Учеб. Пособие. – М ДЕЛО 

Москва, 2016. 

9. Молотов С. Экономика предприятия в схемах. –М.: Приор. 2021. 

10. Терещенко О. Н. Основы экономики. Практикум для средних профессиональных 

учебных заведений – М.: «Издательский дом Дашков и К», 2013 г. 
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3.2.3. Электронные источники: 

1. Менеджмент – портал (Электронный ресурс) //http:// www.Management-Portal.ru 

2. Информационный менеджмент (Электронный ресурс) // http:// 

www.InfoManagement.ru 

3. www.triz-ri.ru 

4. ww.e-xecutive.ru 

5. www.sf-online.ru 

6. www.managmentandmarketing.ru 

 

 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки Формы и методы оценки 

Знания: 

− общие положения 

экономической теории, 
маркетинга и менеджмента; 

− основные элементы и 

технико-экономические 

показатели   разработки 

бизнес-плана  в области 

информационной 
безопасности; 

− сущность, содержание и 
функции управления, 

порядок выработки 

управленческого решения и 

организацию  его 

выполнения; 

− формы и методы 
инструктажа и обучения 
сотрудников; 

− организационное 
обеспечение 

документирования 

управления персоналом и 

трудовой деятельности 

работников. 

Полнота ответов, точность 

формулировок, не менее 

70% правильных ответов. 

Не менее 75% правильных 

ответов. 

Актуальность темы, 

адекватность результатов 

поставленным целям, 

полнота ответов, точность 

формулировок, 

адекватность применения 

профессиональной 

терминологии 

Оценка решений 

ситуационных задач. 

Тестирование. 

Устный опрос. 

Практические занятия. 

http://www.management-portal.ru/
http://www.infomanagement.ru/
http://www.triz-ri.ru/
http://www.sf-online.ru/
http://www.managmentandmarketing.ru/
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Умения: 

− рассчитывать по 
принятой методике 

основные технико- 

экономические показатели 

бизнес-плана; 

− готовить технико- 
экономические 

предложения для 

организации закупок и 

ремонта оборудования; 

− принимать управ- 
ленческие решения; 

− организовывать 

деловое общение с 

различными категориями 

работников; 

− проводить 
инструктаж сотрудников 

Правильность, полнота 

выполнения заданий, 

точность формулировок, 

точность расчетов, 

соответствие требованиям 

Наблюдение в процессе 

практических занятий 

Оценка решений 

ситуационных задач 
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Приложение  

к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
РАБОЧАЯ ПРОГРАММА УЧЕБНОЙ ДИСЦИПЛИНЫ  

ОП.06 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

2023г. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫОП.06 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 
1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: 

Учебная дисциплина ОП.06 Безопасность жизнедеятельности относится к 

профессиональному циклу, является базовой учебной дисциплиной. 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 02, 

ОК 04, 

ОК 06, 

ОК 07, 

ОК 8 

− организовывать и проводить 

мероприятия по защите 

работников и населения от 

негативных воздействий

 чрезвычайных ситуаций; 

− предпринимать 

профилактические меры для 

снижения уровня  опасностей 

различного вида и их последствий 

в профессиональной деятельности 

и быту; 

− использовать средства 

индивидуальной и коллективной 

защиты от оружия массового 

поражения; 

− применять первичные 

средства пожаротушения; 

− ориентироваться в перечне 

военно-учетных специальностей и 

самостоятельно определять среди 

них – родственные полученной 

специальности; 

− применять профессиональные 

знания в ходе исполнения 

обязанностей военной службы на 

воинских должностях в 

соответствии с полученной 

специальностью; 

владеть способами 

бесконфликтного общения и 

саморегуляции в повседневной 

деятельности и экстремальных 

условиях военной службы 

оказывать первую помощь 

пострадавшим. 

− принципы обеспечения устойчивости 

объектов экономики, прогнозирования 

развития событий и оценки последствий при 

техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в 

условиях противодействия терроризму как 

серьезной угрозе национальной 

безопасности России; 

− основные виды потенциальных 

опасностей и их последствия в 

профессиональной деятельности и быту, 

принципы снижения вероятности их 

реализации; 

− основы военной службы и обороны 

государства; 

− задачи и основные мероприятия 

гражданской обороны; 

− способы защиты населения от оружия 

массового поражения; 

− меры пожарной безопасности и 

правила безопасного поведения при 

пожарах; 

− организацию и порядок призыва 

граждан на военную службу и поступления 

на нее в добровольном порядке; 

− основные виды вооружения, военной 

техники и специального снаряжения, 

состоящие на вооружении (оснащении) 

воинских подразделений, в которых 

имеются военно-учетные специальности, 

родственные специальностям СПО; 

− область     применения      получаемых 

профессиональных знаний при исполнении 

обязанностей военной службы; 

порядок и правила оказания первой помощи 

пострадавшим. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка 68 

в том числе: 

теоретическое обучение 36 

практические занятия 32 

Самостоятельная работа39 - 

Промежуточная аттестация40
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
39Примерная тематика самостоятельных работ в рамках образовательной программы планируется 

образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной 

дисциплины в количестве часов, необходимом для выполнения заданий самостоятельной работы 

обучающихся, предусмотренных тематическим планом и содержанием учебной дисциплины. 
40 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины «Безопасность жизнедеятельности» 

Наименование разделов 

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

Раздел 1. Основы гражданской защиты 38  

Тема 1.1. Правовые Содержание учебного материала 2 ОК 2; 

основы безопасности Вопросы безопасности отраженные в Федеральном законе «О безопасности» №2446-1 от  ОК 4; 

личности, общества и 

государства 

5.03.92 г. Защита населения и территорий от ЧС природного и техногенного характера 2 ОК 7 

Тема 1.2. Единая Содержание учебного материала 2 ОК 2; 

государственная система Основные задачи РСЧС. Функциональные подсистемы РСЧС. Силы и средства РСЧС 2 ОК 4; 

предупреждения и   ОК 7; 

ликвидации   ОК 8 

чрезвычайных ситуаций    

(РСЧС)    

Тема 1.3 Организация Содержание учебного материала 4 ОК 2; 

гражданской обороны в Ядерное, химическое и биологическое оружие и его поражающие факторы. Средства 4 ОК 4; 

Российской Федерации индивидуальной и коллективной защиты от оружия массового поражения. Приборы  ОК 7; 

 радиационной и химической разведки и контроля. Правила поведения и действия людей в  ОК 8 

 зонах радиоактивного, химического заражения и в очаге биологического поражения.   

Тема 1.4 Защита Содержание учебного материала 2 ОК 2; 

населения и территорий Защита при землетрясениях, извержениях вулканов, наводнениях, селях и оползнях. 2 ОК 4; 

при стихийных бедствиях Защита при природных пожарах и чрезвычайных ситуациях метеорологического  ОК 7; 

 характера.  ОК 8 

Тема 1.5 Защита Содержание учебного материала 2 ОК 2; 

населения и территорий Защита населения на автомобильном и железнодорожном транспорте. Защита населения 2 ОК 4; 

при авариях и на воздушном и водном транспорте.  ОК 7; 
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Наименование разделов 

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

катастрофах на 

транспорте 

  ОК 8 

Тема 1.6 Защита 

населения и территорий 

при авариях и 

катастрофах на 

производственных 

объектах 

Содержание учебного материала 2 ОК 2; 

ОК 4; 

ОК 7; 

ОК 8 

Защита населения при авариях и катастрофах на пожароопасных и взрывоопасных 

объектах. Защита населения при авариях и катастрофах на радиационно- и химически- 

опасных объектах. 

2 

Тема 1.7 Устойчивость 

работы объектов 

экономики в 

чрезвычайных ситуациях 

Содержание учебного материала 2 ОК 2; 

ОК 4; 

ОК 7; 

ОК 8 

Основы устойчивости функционирования объектов экономики в чрезвычайных ситуациях. 

Оценка устойчивости элементов объекта к воздействию поражающих факторов. 

2 

Тема 1.8 Ликвидация 

последствий 

чрезвычайных ситуаций 

Содержание учебного материала 22 ОК 2; 

ОК 4; 

ОК 7; 

ОК 8 

Аварийно-спасательные и другие неотложные работы. Проведение аварийно-спасательных 

и других неотложных работ в зоне бедствия. 

2 

Практические занятия по разделу 1 «Основы гражданской обороны» 20 

Огнетушащие вещества и средства тушения пожаров  

Дозиметрические приборы радиационного контроля и разведки 

Приборы химического контроля 

Раздел 2. Основы военной службы 28  

Тема 2.1 Вооружённые 

Силы России на 

современном этапе 

Содержание учебного материала 8 ОК 4; 

ОК 6; 

ОК 8 

Состав и организационная структура Вооружённых Сил Российской Федерации. 

Основные задачи и организационная структура Вооружённых Сил России. Виды 

Вооружённых Сил. Назначение, состав, вооружения. Отдельные рода войск 

Вооружённых Сил. Назначение, состав, вооружения. 

Система руководства и управления Вооружёнными Силами Российской Федерации. 

8 
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Наименование разделов 

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

 Президент Российской Федерации и его полномочия как Верховного 

Главнокомандующего Вооруженными Силами. Полномочия Правительства Российской 

Федерации в вопросах обороны. Полномочия Федерального Собрания в области обороны. 

Основные функции Министерства обороны и Генерального штаба Вооружённых Сил 

Российской Федерации. 

Воинская обязанность граждан Российской Федерации. Комплектование Вооруженных 

Сил личным составом. Воинский учёт граждан Российской Федерации. Подготовка 

граждан к военной службе. Призыв граждан на военную службу. Поступление на военную 

службу по контракту. Правовые основы военной службы. Воинская обязанность и её 

содержание. Прохождение военной службы. Обеспечение безопасности военной службы. 

  

Тема 2.2 Общевоинские 

уставы Вооружённых Сил 

Российской Федерации 

Содержание учебного материала 2 ОК 4; 

ОК 6; 

ОК 8 

Устав внутренней службы Вооружённых Сил Российской Федерации: военнослужащие и 

взаимоотношения между ними, внутренний порядок в воинской части (подразделении), 

безопасность военной службы, охрана здоровья военнослужащих. 

Устав гарнизонной и караульной служб Вооружённых Сил РоссийскойФедерации: 

организация и несение гарнизонной и караульной службы. 

Дисциплинарный устав Вооружённых Сил Российской Федерации: поощрения, 

применяемые к военнослужащим, дисциплинарная ответственность военнослужащих, 

преступления против военной службы. 

2 

Тема 2.3 Строевая 

подготовка 

Содержание учебного материала 6 ОК 4; 

ОК 6; 

ОК 8 

Строевые приемы и движение без оружия: строевая стойка, повороты на месте и в 

движении. Выполнение воинского приветствия, выход из строя и возвращение в строй. 

Строи отделения, взвода, роты в пешем порядке. 

2 

Практические занятия: 4 

Выполнение воинского приветствия. Выход из строя и возвращение в строй. Подход к 

начальнику и отход от начальника 
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Наименование разделов 

и тем 

Содержание учебного материала, практические работы, семинарские занятия, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

 Строевые приёмы и движение без оружия, строевые приемы и движение с оружием   

Движения строевым шагом, повороты, команды, выполняемые при движении  

Тема 2.4 Огневая 

подготовка 

Содержание учебного материала 4 ОК 4; 

ОК 6; 

ОК 8 

Назначение, боевые свойства и общее устройство автомата Калашникова. Подготовка 

автомата АК-74 М к стрельбе. Ведение огня из автомата. Техническое обслуживание и 

хранение автомата. 

2 

Практические занятия: 2 

Неполная разборка и сборка автомата АК-74 М», «Принятие исходного положения для 

стрельбы из автомата АК-74 М, подготовка к стрельбе, прицеливание. 

 

Тема 2.5 Военно- 

медицинская подготовка 

Содержание учебного материала 10 ОК 4; 

ОК 6; 

ОК 7; 

ОК 8 

Первая медицинская помощь при травматических повреждениях: ранениях, 

кровотечениях, переломах. 

Первая медицинская помощь при термических поражениях и несчастных случаях: 

ожогах, отморожениях, при отравлении, утоплении. 

Первая медицинская помощь при внезапных заболеваниях. 

Первая медицинская помощь при клинической смерти. 

4 

Практические занятия: 6  

Первая медицинская помощь при переломах, первая медицинская помощь при ранениях и 

кровотечениях, первая медицинская помощь при клинической смерти 

  

Промежуточная аттестация по учебной дисциплине   

 Всего: 68  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы учебной дисциплины требует наличия: кабинета «Безопасности 

жизнедеятельности»; технических средств обучения: 

лабораторное оборудование 

− приборы радиационной и химической разведки; 

− индивидуальные средства защиты; 

− табельные медицинские средства; 

− макеты автомата Калашникова АК-74; 

− тренажера сердечно-легочной и мозговой реанимации; 

средств информационных технологий: 

− мультимедийный проектор с экраном или электронная доска. 

 
3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. Безопасность жизнедеятельности. Учебник/ Э. А. Арустамов, Н. В. Косолапова, Н. А. 

Прокопенко, Г. В. Гуськов. — М.: Издательский центр «Академия», 2020. 

 
3.2.2. Дополнительные печатные источники: 

1. Микрюков В.Ю.. Безопасность жизнедеятельности: учебник. М.: Кнорус, 2008. 

2. Общевоинские уставы Вооруженных Сил Российской Федерации, 

3. Смирнов А.Т. Безопасность жизнедеятельности. М.: Дрофа, 2009. 

 
3.2.3. Электронные источники: 

1. www.mchs.gov.ru – сайт МЧС России; 

2. www.gr-obor.narod.ru – сайт Гражданской обороны; 

3. www.rg.ru – сайт издательства Российской газеты; 

4. www.mil.ru – сайт Министерства обороны ВС РФ. 

http://www.mchs.gov.ru/
http://www.gr-obor.narod.ru/
http://www.rg.ru/
http://www.mil.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

Результаты обучения Критерии оценки Методы оценки 

Знания: 

Принципы обеспечения 

устойчивости объектов 

экономики, прогнозирования 

развития событий и оценки 

последствий при техногенных 

чрезвычайных ситуациях и 

стихийных явлениях, в том числе 

в условиях противодействия 

терроризму как серьезной угрозе 

национальной безопасности 

России; 

Демонстрирует  знания 

нормативных документов в своей 

профессиональной деятельности, 

демонстрирует готовность к 

соблюдению действующего 

законодательства и требований 

нормативных документов, в том 

числе в условиях противодействия 

терроризму; 

Владеет информацией об 

государственных системах защиты 

национальной безопасности 

России. 

Оценка решений 

ситуационных задач 

Тестирование 

Устный опрос 

Практические занятия 

Ролевые игры 

Зачет 

Основные виды потенциальных 

опасностей и их последствия в 

профессиональной деятельности 

и быту, принципы снижения 

вероятности их реализации; 

Дает характеристику различным 

видам потенциальных опасностей 

и перечислять их последствия 

Основы военной службы и 

обороны государства; 

Демонстрирует знания  основ 

военной службы т оборон 

государства 

Задачи и основные мероприятия 

гражданской обороны; 

Формулирует задачи и основные 

мероприятия ГО, перечислять 

способы защиты населения от 

ОМП. 

Способы защиты населения от 

оружия массового поражения; 

Формулирует задачи и основные 

мероприятия ГО, перечисляет 

способы защиты населения от 

ОМП. 

Меры пожарной безопасности и 

правила безопасного поведения 

при пожарах; 

Демонстрирует знания 

эффективных превентивных мер 

для предотвращения 

пожароопасных ситуаций; 

Умеет определять пожаро- и 

взрыво- опасность различных 

материалов. 

Организацию и порядок призыва 

граждан на военную службу и 

поступления на нее в 

добровольном порядке; 

Владеет знаниями об организации 

и порядке призыва граждан на 

военную службу 

 

Основные виды вооружения, 

военной техники и специального 

снаряжения, состоящих на 

вооружении(оснащении) 

воинских подразделений, в 

которых имеются военно- 

учетные специальности, 

Ориентируется в видах 

вооружения, военной техники и 

специального снаряжения, 

состоящих на вооружении 

(оснащении) воинских 

подразделений, в которых 

имеются военно-учетные 
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родственные специальностям 

СПО; 

специальности, родственные 

специальностям СПО 

 

Порядок и правила оказания 

первой помощи пострадавшим. 

Демонстрирует знания в области 

анатомо-физиологических 

последствий воздействия на 

человека травмирующих, вредных 

и поражающих факторов; 

Демонстрирует знания порядка и 

правил оказания первой помощи 

пострадавшим, в том числе при 

транспортировке 

Умения: 

Организовывать и проводить 

мероприятия по защите 

работающих и населения от 

негативных воздействий 

чрезвычайных ситуаций; 

Способен разработать алгоритм 

действий организовать и провести 

мероприятия по защите 

работающих и населения от 

негативных воздействий ЧС 

Наблюдение в процессе 

практических занятий 

Оценка решений 

ситуационных задач 

Экспертная оценка 

аудиторной и 

внеаудиторной работы, 

Зачет 

Предпринимать 

профилактические меры для 

снижения уровня опасностей 

различного вида и их 

последствий в 

профессиональной деятельности 

и быту. 

Владеть мерами по снижению 

опасностей различного вида 

Использовать средства 

индивидуальной и коллективной 

защиты от оружия массового 

поражения 

Демонстрирует умения 

использовать 

средства индивидуальной защиты 

и оценивает 

правильность их применения 

Применять первичные средства 

пожаротушения 

Демонстрирует умения 

пользоваться 

первичными средствами 

пожаротушения и 

оценивает правильность их 

применения 

Ориентироваться в перечне 

военно-учетных специальностей 

и самостоятельно определять 

среди них родственные 

полученной специальности 

Отличает виды вооруженных сил, 

ориентируется в перечне военно- 

учетных специальностей. 

Владеть способами 

бесконфликтного общения и 

саморегуляции в повседневной 

деятельности и экстремальных 

условиях военной службы 

Демонстрирует владение 

особенностями бесконфликтного 

поведения в повседневной 

деятельности, в условиях ЧС 

мирного и военного времен 

Оказывать первую помощь 

пострадавшим. 

Демонстрирует умения оказывать 

первую помощь пострадавшим; 

В правильной последовательности 

осуществляет манипуляции по 

оказанию первой 

помощи. 
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Приложение  

 к программе СПО 

10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ ОП.07 ТЕХНИЧЕСКИЕ СРЕДСТВА 

ИНФОРМАТИЗАЦИИ 

 
1.1. Место дисциплины в структуре примерной

 основной профессиональной образовательной программы: 

Дисциплина относится к обязательной части профессионального цикла 

программы подготовки специалистов среднего звена, является общепрофессиональной. 

Дисциплина базируется на знаниях, умениях и навыках, сформированных в ходе 

изучения предшествующих дисциплин: ЕН.02 Информатика. 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, ОК 
Уме

ния 

Зна

ния 

ОК 1, 

ОК 9, 

ПК 1.4, 

ПК 2.1, 

ПК 2.5 

− пользоваться основными 

видами 

 современной 

вычислительной техники, 

периферийных и 

мобильных устройств и 

 других 

технических

 средств информатизации; 

− правильно 

эксплуатировать и 

устранять типичные

 выявленные дефекты 

технических средств 

информатизации. 

− назначение и принципы работы основных 

узлов современных технических средств 

информатизации; 

− структурные схемы и порядок 

взаимодействия компонентов современных 

технических средств информатизации; 

− особенности организации ремонта и 

обслуживания компонентов технических 

средств информатизации; 

− функциональные и

 архитектурные особенности мобильных 

технических средств 

информатизации. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
2.2. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка 85 

в том числе: 

теоретическое обучение 45 

практические занятия 40 

Самостоятельная работа41 
 

Промежуточная аттестация42
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

41 Самостоятельная работа в рамках образовательной программы планируется образовательной 

организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в 

количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, 

предусмотренных тематическим планом и содержанием учебной дисциплины. 
42 Выбор формы промежуточной аттестации в основных образовательных программах определяется 

образовательной организацией. 
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2.2. Тематический план и содержание учебной дисциплины «Технические средства информатизации» 
 
 

Наименование разделов 

и тем 

Содержание учебного материала, практические работы, 

самостоятельная работа обучающихся 

Объем 

часов 

Осваиваемые 

элементы 

компетенций 

1 2 3 4 

 
Введение в дисциплину 

Содержание учебного материала 2 ОК 01 

1. Роль и место дисциплины сфере защиты информации. 
2 

2. Основные направления развития технических средств информатизации. 

Раздел 1.Общая характеристика и классификация технических средств информатизации 2  

Тема 1.1. Классификация 

технических средств 

информатизации 

Содержание учебного материала 2 ОК 01, ОК 09 

1. Определение технических средств информатизации  
2 2. Классификация технических средств информатизации 

3. Устройство и принцип действия ЭВМ 

Раздел 2.Основные конструктивные элементы средств вычислительной техники 24  

Тема 2.1 Блоки питания 

системного блока 

персонального компьютера. 

Содержание учебного материала 2 ОК 01, ОК 09 

1. Принцип работы блока питания  
2 2. Виды напряжения, используемые компьютерами 

3. Корпуса компьютеров. 

Тема 2.2 Системные платы Содержание учебного материала 4 ОК 01 

1. Общие сведения. Типы системных плат 
2 

2. Логическое устройство системных плат 

Практические работы 2  

Программирование ввода-вывода   

Тема 2.3 Структура и 

стандарты шин ПК 

Содержание учебного материала 6 ОК 01, ОК 09 

ПК 1.4, 

ПК 2.1 

1. Основные характеристики шин  
2 2. Последовательный и параллельный порты 

3. Интерфейсы 
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 Практические работы 4  

Установка конфигурации системы при помощи улиты CMOS Setup.  

Тестирование компонентов системной платы диагностическими программами  

Тема 2.4. Центральный 

процессор 

Содержание учебного материала 10 ОК 01, ОК 09 

1. Устройство процессора. Принцип работы. Типы процессоров. 2 

Практические работы 8  

Идентификация и установка процессора  

Построение последовательности машинных операций для реализации простых 

вычислений 

Программирование арифметических и логических команд 

Программирование переходов 

Программирование ввода-вывода 

Тема 2.5. Память 

компьютера 

Содержание учебного материала 2  

1. Виды оперативной памяти 
2 

2. Кеш память. 

Раздел 3. Периферийные устройства вычислительной техники 24  

Тема 3.1. Дисковая 

подсистема 

Содержание учебного материала 4 ОК 01, ПК 1.4 

1. Накопители на жестких магнитных дисках. 
2 

2. Приводы 

Практическая работа 2 

Форматирование магнитных дисков. Запись информации на оптические носители  

Тема 3.2 Видеоподсистема. Содержание учебного материала 2 ОК 01, ОК 09 

1. Мониторы 
2 

2. Видеоадаптеры. 

Тема 3.3.Система обработки 

и воспроизведения 

аудиоинформации 

Содержание учебного материала 4 ОК 01, ОК 09 

ПК 2.1 1. Звуковая система ПК 
2 

2. Акустическая система 

Практическая работа 2 

Работа по подключению акустических систем и с программами обеспечения записи и  
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 воспроизведения звуковых файлов.   

Тема 3.4.Устройства 

подготовки и ввода 

информации 

Содержание учебного материала 6 ОК 01, ОК 09 

ПК 2.1 1. Клавиатура  
4 2. Оптико-механические манипуляторы 

3. Сканеры 

Практическая работа 2 

Работа с настройкой сканеров и программами по сканированию.  

Тема 3.5.Печатающие 

устройства 

Содержание учебного материала 4 ОК 01, ОК 09 

ПК 2.1 1. Принтеры 
2 

2. Плоттеры 

Практическая работа 2 

Настройка параметров работы принтеров. Замена картриджей.  

Тема 3.6. Нестандартные 

устройства 

Содержание учебного материала 4 ОК 01, ОК 09 

ПК 1.4, ПК 2.1 1. Нестандартные периферийные устройства 2 

Практическая работа 2 

Подключение и работа с нестандартными периферийными устройствами ПК  

Раздел 4. Архитектура компьютерных систем 20  

Тема 4.1. Представление 

информации в 

вычислительных системах 

Содержание учебного материала 6 ОК 01, ОК 09 

1. Арифметические основы ЭВМ 
2 

2.Представление информации в ЭВМ 

Практические работы 4 

Перевод чисел из одной системы счисления в другую  

Выполнение арифметических операций над числами в прямом, обратном и 

дополнительных кодах 

Тема 4.2. Архитектура и 

принципы работы основных 

логических блоков 

вычислительных систем (ВС) 

Содержание учебного материала 16 ОК 01, ОК 09 

ПК 2.1 1. Базовые логические операции и схемы. Таблицы истинности.  

4 
2. Схемные логические элементы ЭВМ. Логические узлы ЭВМ и их классификация 

3. Сумматоры, дешифораторы, их назначение и применение 

4. Программируемые логические элементы их назначение и применение 
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 Практические работы 12  

Логические элементы «2И», «2ИЛИ», «НЕ», «2И-НЕ», «2ИЛИ-НЕ», «Исключающие 

ИЛИ» 

 

Мультиплексоры 

Демультиплексоры 

Шифраторы 

Дешифраторы 

Сумматоры 

Триггеры 

Счетчики 

Раздел 5.Технические средства систем дистанционной передачи информации 6  

Тема 5.1. Структура и 

основные характеристики 

Содержание учебного материала 6 ОК 01, ОК 09 

1. Структура и основные характеристики систем дистанционной передачи информации  

6 
2. Обмен информацией через модем 

3. Системы сотовой подвижной связи 

4. Спутниковые системы связи 

Промежуточная аттестация по учебной дисциплине   

Всего: 80  



286  

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия кабинета Информатики и 

лаборатории «Технических средств информатизации» 

Оборудование учебного кабинета: 

- посадочные места по количеству обучающихся; 

- рабочее место преподавателя; 

- комплект учебно-наглядных пособий «Технические средства информатизации»; 

- комплектующие узлы компьютера и средства информатизации; 

 
Оснащение лаборатории технических средств информатизации: 

– аппаратные средства аутентификации пользователя; 

– средства защиты информации от утечки по акустическому (виброаккустическому) 

каналу и каналу побочных электромагнитных излучений и наводок; 

– средства измерения параметров физических полей (электромагнитных излучений и 

наводок, акустических (виброакустических) колебаний и т.д.); 

– стенды физической защиты объектов информатизации, оснащенными средствами 

контроля доступа, системами видеонаблюдения и охраны объектов. 

Техническая документация на технические средства информатизации 

 
3.2. Информационное обеспечение обучения 

3.2.1. Основные печатные источники: 

1. Антоненко Т.В. Основы архитектуры, устройство и функционирование 

вычислительных систем. – М.: Академия. 2021. 

2. Гребенюк Е.И. Гребенюк Н.А. Технические средства информатизации. – М.: 

Академия. 2020. 

3. Лавровская О.Б. Технические средства информатизации: Практикум. – М.: 

Академия. 2013. 

 
3.2.2. Дополнительные печатные источники: 

1. Гагарина, Л.Г. Технические средства информатизации: учебное пособие/ 

Гагарина, Л.Г. – 2-е изд. – М.: ФОРУМ. 2010. 

2. Кузин А.В. Микропроцессорная техника./ Кузин А.В., Жаворонков М.А. – М.: 

Академия. 2013. 

3. Максимов, Н. В. Технические средства информатизации: Учебник/ Максимов Н. 

В., Партыка Т. Л., Попов И. И. - М.: ФОРУМ: ИНФРА. 2010. 

4. Сенкевич А.В. Архитектура ЭВМ и вычислительные системы. – М.: Академия. 

2020. 

5. Силаев Н.О., Силаева Е.А. Техническое обслуживание и ремонт компьютерных 

систем и комплексов. – М.: Академия. 2021. 

 
3.2.3 Периодические издания: 
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1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и 

опытных пользователей; 

2. Безопасность информационных технологий. Периодический рецензируемый 

научный журнал НИЯУ МИФИ. URL: http://bit.mephi.ru/ 

3. Журнал Hard’n’Soft. ежемесячный журнал о цифровой технике и компьютерных 

технологиях 

 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 
Результаты обучения Критерии оценки Формы и методы оценки 

Знания: 

– назначение и принципы 

работы основных узлов 

современных технических 

средств информатизации; 

– структурные схемы и 

порядок взаимодействия 

компонентов современных 

технических средств 

информатизации; 

– особенности организации 

ремонта и обслуживания 

компонентов технических 

средств информатизации; 

– функциональные и 

архитектурные особенности 

мобильных технических 

средств информатизации. 

 
Демонстрация знаний 

принципов работы основных 

узлов современных 

технических средств 

информатизации. 

Знание особенностей 

организации ремонта и 

обслуживания компонентов 

технических средств 

информатизации, мобильных 

технических средств 

информатизации 

 
Контроль выполняется по 

результатам проведения 

различных форм опроса, 

выполнения контрольных 

работ, тестирования, 

выполнения практических 

работ, промежуточной 

аттестации. 

Умения: 

− пользоваться 

основными  видами 

современной вычислительной 

техники, периферийных и 

мобильных устройств и 

других технических средств 

информатизации; 

правильно 

эксплуатировать и устранять 

типичные выявленные 

дефекты технических средств 

информатизации. 

 
Умение пользоваться 

основными видами 

современной вычислительной 

техники, периферийных и 

мобильных устройств и других 

технических средств 

информатизации. 

Демонстрация навыков в 

эксплуатации и устранении 

типичных выявленных 

дефектов технических средств 

информатизации 

 
Контроль умений 

осуществляется в ходе 

выполнения практических 

и лабораторных работ, 

промежуточной 

аттестации. 

 

 

 

 

http://bit.mephi.ru/
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Приложение  

к OПOП по специальности 

СПО 
 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 
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РАЗДЕЛ 1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ 

ВОСПИТАНИЯ 

 

Название Содержание 

Наименование 

программы 

Примерная рабочая программа воспитания по специальности 10.02.05. 

Обеспечение информационной безопасности автоматизированных 

систем 

Основания для 

разработки 

программы 

Настоящая программа разработана на основе следующих нормативных 

правовых документов: 

Конституция Российской Федерации; 

Указ  Президента Российской  Федерации  от  21.07.2020  г.  №  474 

«О национальных целях развития Российской Федерации на период до 

2030 года»; 

Федеральный закон от 31.07.2020 г. № 304-ФЗ «О внесении изменений 

в Федеральный закон «Об образовании в Российской Федерации» по 

вопросам воспитания обучающихся» (далее – ФЗ-304); 

распоряжение Правительства Российской Федерации от 12.11.2020 г. 

№  2945-р  об  утверждении  Плана  мероприятий  по  реализации 

в 2021–2025 годах Стратегии развития воспитания в Российской 

Федерации на период до 2025 года; 

Федеральный государственный образовательный стандарт среднего 

профессионального образования по специальности 10.02.05. 

Обеспечение информационной безопасности автоматизированных 

систем, утвержденный Приказом Министерства образования и науки 

РФ от 9 декабря 2016 г. № 1553; 

Примерная основная образовательная программа по специальности 

10.02.05. Обеспечение информационной безопасности 

автоматизированных систем. 

Цель программы Цель рабочей программы воспитания – личностное развитие 

обучающихся и их социализация, проявляющиеся в развитии их 

позитивных отношений 

к общественным ценностям, приобретении опыта поведения и 

применения сформированных общих компетенций квалифицированных 

рабочих, служащих/ специалистов среднего звена на практике 

Сроки 

реализации 

программы 

на базе основного общего образования - 3 года 10 месяцев; 

на базе среднего общего образования - 2 года 10 месяцев. 

Исполнители 

программы 

Директор, заместитель директора, кураторы, преподаватели, 

сотрудники учебной части, педагог-организатор, члены Студенческого 

совета, представители родительского комитета, представители 

организаций – работодателей. 

 

Рабочая программа воспитания обучающихся по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем (далее - Программа) строится на 

основе социокультурных, духовно-нравственных ценностей и принятых в обществе правил и 

норм поведения в интересах человека, семьи, общества и государства и направлена на 

воспитание взаимоуважения, трудолюбия, гражданственности, патриотизма, ответственности, 

правовой культуры, бережного отношения к природе и окружающей среде. 

Воспитание - деятельность, направленная на развитие личности, создание условий для 

самоопределения и социализации обучающихся на основе социокультурных, духовно- 
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нравственных ценностей и принятых в российском обществе правил и норм поведения в 

интересах человека, семьи, общества и государства, формирование у обучающихся чувства 

патриотизма и гражданственности, уважения к памяти защитников Отечества и подвигам 

героев Отечества, к закону и правопорядку, человеку труда и старшему поколению, взаимного 

уважения, бережного отношения к культурному наследию и традициям многонационального 

народа Российской Федерации, к природе и окружающей среде. 

Программа обеспечивает: 

− достижение обучающимися личностных результатов освоения программы подготовки 

специалистов среднего звена в соответствии с требованиями ФГОС СПО по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем; 

− формирование уклада жизни ГБПОУ КБГТК (далее - Колледж), учитывающего 

историко- культурную и этническую специфику города Нальчик, а также потребности и 

индивидуальные социальные инициативы обучающихся, особенности их социального 

взаимодействия вне Колледжа, характера профессиональных предпочтений. 

Ценностные основы воспитания обучающихся на уровне среднего профессионального 

образования - базовые национальные ценности российского общества, сформулированные в 

Конституции Российской Федерации, в Федеральном законе от 29 декабря 2012 г. № 273-ФЗ 

«Об образовании в Российской Федерации», в «Семейном кодексе Российской 

Федерации» от 29 декабря 1995 г. № 22Э-ФЗ, в тексте «Стратегии развития воспитания в 

Российской Федерации на период до 2025 года», в тексте ФГОС СПО по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем. 

Целью реализации Программы является воспитание высоконравственного, 

творческого, компетентного гражданина России, принимающего судьбу своей страны как свою 

личную, осознающего ответственность за ее настоящее и будущее, укорененного в духовных и 

культурных традициях многонационального народа Российской Федерации, подготовленного к 

жизненному самоопределению. Важным аспектом воспитания обучающихся является 

подготовка обучающегося к реализации своего потенциала в условиях современного общества. 

Задачи воспитания обучающихся: 

− освоение обучающимися ценностно-нормативного и деятельностно-практического 

аспекта отношений человека с человеком, патриота с Родиной, гражданина с правовым 

государством и гражданским обществом, человека с природой, с искусством и т.д.; 

− вовлечение обучающегося в процессы самопознания, самопонимания, содействие 

обучающимся в соотнесении представлений о собственных возможностях, интересах, 

ограничениях с запросами и требованиями окружающих людей, общества, государства; помощь 

в личностном самоопределении, проектировании индивидуальных образовательных траекторий 

и образа будущей профессиональной деятельности, поддержка деятельности обучающегося по 

саморазвитию; 

− овладение обучающимся социальными, регулятивными, коммуникативными и 

общекультурными компетенциями, обеспечивающими ему индивидуальную успешность в 

общении, результативность в социальных практиках, в процессе сотрудничества с 

окружающими. 

Программа направлена на формирование общих компетенций по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
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ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

(в ред. Приказа Минпросвещения России от 17.12.2020 № 747) 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

(в ред. Приказа Минпросвещения России от 17.12.2020 № 747) 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

(абзац введен Приказом Минпросвещения России от 17.12.2020 № 747) 

 

Процесс воспитания осуществляется: 

− на основе базовых национальных ценностей российского общества; 

− при формировании уклада жизни Колледжа; 

− в процессе учебной и внеаудиторной деятельности; 

− в рамках сетевой формы реализации образовательных программ, образовательных 

технологий, 

− с учетом историко-культурной и этнической специфики города Нальчик, 

потребностей всех участников образовательных отношений (обучающихся и их родителей 

(законных представителей) и т. д.), с созданием специальных условий для различных категорий 

обучающихся (в том числе лиц с ограниченными возможностями здоровья и инвалидов, а также 

одаренных обучающихся). 

Виды деятельности, используемые в процессе воспитания: исследовательский, 

проектный, организационно-деятельностный. 

Исследовательский - получение новых объективных знаний, опыта, направленных на 

всестороннее развитие личности. 

Проектный - использование знаний, умений и навыков, полученных в ходе обучения, 

для постановки и решения практических задач. 

Организационно-деятельностный - активный процесс объединения и 

взаимодействия для достижения какой-либо цели (досуг, помощь и т.д.). 

Определяющим способом деятельности по воспитанию является формирование 

уклада жизни Колледжа: 

обеспечивающего создание социальной среды развития обучающихся; 

включающего учебную и внеаудиторную деятельность (общественно значимую 

работу, систему воспитательных мероприятий, культурных и социальных практик); 

основанного на системе базовых национальных ценностей российского общества; 

учитывающего историко-культурную и этническую специфику города Нальчик, 

потребности обучающихся и их родителей (законных представителей). 

В формировании уклада жизни Колледжа определяющую роль призвана играть 

общность участников образовательных отношений: обучающихся, студенческих групп, 



293  

педагогического коллектива, администрации, родительского сообщества, 

общественности. 

Важным элементом формирования уклада жизни Колледжа являются коллективные 

обсуждения, позволяющие наиболее точно определить специфику ценностных и целевых 

ориентиров Колледжа, элементов коллективной жизнедеятельности, обеспечивающих 

реализацию ценностей и целей. 

Формы воспитательной работы: кураторский час, концерт, экскурсия, встреча, 

культпоход, выставка, квест, квиз, тренинг, тематический вечер, (Лекторий, конференция, 

олимпиада, конкурс, проект, заседание, акция, флешмоб, выставка, спортивные соревнования, 

марафон, внеурочная деятельность (кружки, клубы). 

При реализации программы используется потенциал дисциплин учебного плана: 

История, Физическая культура, Иностранный язык, Безопасность жизнедеятельности. 

При реализации программы используется потенциал внеурочной деятельности: кружок  

Web-дизайн,  разговорный  английский  клуб  «Speakout»,  театральная  студия 

«Афины». 

При реализации программы могут использоваться различные технологии, в том числе 

дистанционные, а также электронное обучение. 

 

Планируемые результаты воспитания обучающихся: 

− ориентация обучающихся на достижение личного счастья, 

− реализацию позитивных жизненных перспектив, готовность и способность к 

личностному самоопределению, способность ставить цели и строить жизненные планы; 

− готовность и способность обеспечить себе и своим близким достойную жизнь в 

процессе самостоятельной, творческой и ответственной деятельности; 

− готовность и способность обучающихся к отстаиванию личного достоинства, 

собственного мнения, готовность и способность вырабатывать собственную позицию по 

отношению к общественно-политическим событиям прошлого и настоящего на основе 

осознания и осмысления истории, духовных ценностей и достижений нашей страны; 

− готовность и способность обучающихся к саморазвитию и самовоспитанию в 

соответствии с общечеловеческими ценностями и идеалами гражданского общества; 

потребность в физическом самосовершенствовании, занятиях спортивно- оздоровительной 

деятельностью; 

− принятие и реализация ценностей здорового и безопасного образа жизни, 

бережное, ответственное и компетентное отношение к собственному физическому и 

психологическому здоровью; 

− неприятие вредных привычек: курения, употребления алкоголя, наркотиков; 

− российская идентичность, способность к осознанию российской идентичности в 

поликультурном социуме, чувство причастности к историко- культурной общности 

российского народа и судьбе России, патриотизм, готовность к служению Отечеству, его 

защите; 

− уважение к своему народу, чувство ответственности перед Родиной, гордости за 

свой 
 край, свою Родину, прошлое и настоящее многонационального народа России, уважение к 

государственным символам (гербу, флагу, гимну); 

− готовность обучающихся к конструктивному участию в принятии решений, 

затрагивающих их права и интересы, в том числе в различных формах общественной 

самоорганизации, самоуправления, общественно значимой деятельности; 

− приверженность идеям интернационализма, дружбы, равенства, взаимопомощи 

народов; воспитание уважительного отношения к национальному достоинству людей, их 

чувствам, религиозным убеждениям; 

− нравственное сознание и поведение на основе усвоения общечеловеческих 
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ценностей, толерантное сознание и поведение в поликультурном мире, готовность и 

способность вести диалог с другими; 

− людьми, достигать в нем взаимопонимания, находить общие цели и сотрудничать 

для их достижения; 

− принятие гуманистических ценностей, осознанное, уважительное и 

доброжелательное отношение к другому человеку, его мнению, мировоззрению; 

− способность к сопереживанию и формирование позитивного отношения к людям, 

в том числе к лицам с ограниченными возможностями здоровья и инвалидам; бережное, 

ответственное и компетентное отношение к физическому и психологическому здоровью — 

своему и других людей, умение оказывать первую помощь; 

− формирование выраженной в поведении нравственной позиции, в том числе 

способности к сознательному выбору добра; 

− формирование нравственного сознания и поведения на основе усвоения 

общечеловеческих ценностей и нравственных чувств (чести, долга, справедливости, 

милосердия и дружелюбия); 

− компетенция сотрудничества с окружающими в образовательной, общественно 

полезной, учебно-исследовательской, проектной и других видах деятельности; 

− готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию как условию 

успешной профессиональной и общественной деятельности; 

− экологическая культура, бережное отношение к родной земле, природным 

богатствам России и мира, понимание влияния социально-экономических процессов на 

состояние природной и социальной среды; 

− осознание ответственности за состояние природных ресурсов; умения и навыки 

разумного природопользования, нетерпимое отношение к действиям, приносящим вред 

экологии; приобретение опыта экологически направленной деятельности; 

− эстетическое отношение к миру, готовность к эстетическому обустройству 

собственного быта. 

Данная рабочая программа воспитания разработана с учетом преемственности целей и 

задач Примерной программы воспитания для общеобразовательных организаций, одобренной 

решением Федерального учебно-методического объединения по общему образованию (утв. 

Протоколом заседания УМО по общему образованию Минпросвещения России № 2/20 от 

02.06.2020 г.). 

Согласно Федеральному закону «Об образовании» от 29.12.2012 г. № 273-ФЗ (в ред. 

Федерального закона от 31.07.2020 г. № 304-ФЗ) «воспитание – деятельность, направленная на 

развитие личности, создание условий для самоопределения и социализации обучающихся на 

основе социокультурных, духовно-нравственных ценностей и принятых в российском обществе 

правил и норм поведения в интересах человека, семьи, общества и государства, формирование у 

обучающихся чувства патриотизма, гражданственности, уважения к памяти защитников 

Отечества и подвигам Героев Отечества, закону и правопорядку, человеку труда 

и старшему поколению, взаимного уважения, бережного отношения к культурному 

наследию и традициям многонационального народа Российской Федерации, природе и 

окружающей среде». 

При разработке формулировок личностных результатов учет требований Закона в части 

формирования у обучающихся чувства патриотизма, гражданственности, уважения к памяти 

защитников Отечества и подвигам Героев Отечества, закону и правопорядку, человеку труда и 

старшему поколению, взаимного уважения, бережного отношения к культурному наследию и 

традициям многонационального народа Российской Федерации, природе и окружающей среде, 

бережного отношения к здоровью, эстетических чувств и уважения к ценностям семьи, является 

обязательным. 
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Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код 

личностных 

результатов 

реализации 

программы 

воспитания 

Осознающий себя гражданином и защитником великой страны. ЛР 1 

Проявляющий активную гражданскую позицию, демонстрирующий 

приверженность принципам честности, порядочности, открытости, 

экономически активный и участвующий в студенческом и территориальном 

самоуправлении, в том числе на условиях добровольчества, продуктивно 

взаимодействующий и участвующий в деятельности общественных 

организаций. 

 

 
ЛР 2 

Соблюдающий нормы правопорядка, следующий идеалам гражданского 

общества, обеспечения безопасности, прав и свобод граждан России. 

Лояльный к установкам и проявлениям представителей субкультур, 

отличающий их от групп с деструктивным и девиантным поведением. 

Демонстрирующий неприятие и предупреждающий социально опасное 

поведение окружающих. 

 

 
ЛР 3 

Проявляющий и демонстрирующий уважение к людям труда, осознающий 

ценность собственного труда. Стремящийся к формированию в сетевой 

среде личностно и профессионального конструктивного «цифрового следа». 

 

ЛР 4 

Демонстрирующий приверженность к родной культуре, исторической 

памяти на основе любви к Родине, родному народу, малой родине, принятию 

традиционных ценностей многонационального народа России. 

 

ЛР 5 

Проявляющий уважение к людям старшего поколения и готовность к 

участию в социальной поддержке и волонтерских движениях. 
ЛР 6 

Осознающий приоритетную ценность личности человека; уважающий 

собственную и чужую уникальность в различных ситуациях, во всех формах 

и видах деятельности. 

 

ЛР 7 

Проявляющий и демонстрирующий уважение к представителям различных 

этнокультурных, социальных, конфессиональных и иных групп. 

Сопричастный к сохранению, преумножению и трансляции культурных 

традиций и ценностей многонационального российского государства. 

 
ЛР 8 

Соблюдающий и пропагандирующий правила здорового и безопасного 

образа жизни, спорта; предупреждающий либо преодолевающий 

зависимости от алкоголя, табака, психоактивных веществ, азартных игр и 

т.д. Сохраняющий психологическую устойчивость в ситуативно сложных 

или стремительно меняющихся ситуациях. 

 
 

ЛР 9 

Заботящийся о защите окружающей среды, собственной и чужой 

безопасности, в том числе цифровой. 
ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий основами 

эстетической культуры. 
ЛР 11 

Принимающий семейные ценности, готовый к созданию семьи и воспитанию 

детей; демонстрирующий неприятие насилия в семье, ухода от родительской 

ответственности, отказа от отношений со своими детьми и их финансового 

содержания. 

 
ЛР 12 

Личностные результаты 

реализации программы воспитания, 
определенные отраслевыми требованиями к деловым качествам личности 

Проявляющий ответственность за качественную разработку проектной 

документации 
ЛР 13 
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Использующий воображение, мыслящий творчески и инициирующий 

новаторские решения 
ЛР 14 

Демонстрирующий развитый художественный вкус, владение методами 

моделирования и гармонизации искусственной среды обитания 
ЛР 15 

 

Планируемые личностные результаты 

в ходе реализации образовательной программы1
 

 

Наименование профессионального модуля, 

учебной дисциплины 

Код личностных 

результатов реализации 

программы воспитания 

ПМ.01 Эксплуатация автоматизированных (информационных) 

систем в защищённом исполнении. 

ЛР 1 ЛР 2 ЛР 3 ЛР 4 ЛР 

5 ЛР 6 ЛР 7 ЛР 8 ЛР 9 

ЛР 10 ЛР 11 ЛР 12 ЛР 13 
ЛР 14 ЛР 15 

ПМ.02 Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами. 

ЛР 1 ЛР 2 ЛР 3 ЛР 4 ЛР 

5 ЛР 6 ЛР 7 ЛР 8 ЛР 9 

ЛР 10 ЛР 11 ЛР 12 ЛР 13 
ЛР 14 ЛР 15 

ПМ.03 Защита информации техническими средствами. ЛР 1 ЛР 2 ЛР 3 ЛР 4 ЛР 

5 ЛР 6 ЛР 7 ЛР 8 ЛР 9 

ЛР 10 ЛР 11 ЛР 12 ЛР 13 
ЛР 14 ЛР 15 

ПМ.04 Выполнение работ по одной или нескольким профессиям 

рабочих, должностям служащих, во время прохождения учебных и 

производственных практик (на основе изучения деятельности 

конкретной организации). 

ЛР 1 ЛР 2 ЛР 3 ЛР 4 ЛР 

5 ЛР 6 ЛР 7 ЛР 8 ЛР 9 

ЛР 10 ЛР 11 ЛР 12 ЛР 13 
ЛР 14 ЛР 15 

 

 

 

 

 

 

 

 

 

 

 

1 Таблицу образовательная организация заполняет самостоятельно в соответствии с учебным планом. 
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РАЗДЕЛ 2. ОЦЕНКА ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ ОСНОВНОЙ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ В ЧАСТИ ДОСТИЖЕНИЯ ЛИЧНОСТНЫХ 

РЕЗУЛЬТАТОВ 

 

Оценка достижения обучающимися личностных результатов проводится в рамках 

контрольных и оценочных процедур, предусмотренных настоящей программой. 

Комплекс критериев оценки личностных результатов обучающихся: 

− демонстрация интереса к будущей профессии; 

− оценка собственного продвижения, личностного развития; 

− положительная динамика в организации собственной учебной деятельности по 

результатам самооценки, самоанализа и коррекции ее результатов; 

− ответственность за результат учебной деятельности и

 подготовки к профессиональной деятельности; 

− проявление высокопрофессиональной трудовой активности; 

− участие в исследовательской и проектной работе; 

− участие в конкурсах профессионального мастерства, олимпиадах по профессии, 

викторинах, в предметных неделях; 

− соблюдение этических норм общения при взаимодействии с обучающимися, 

преподавателями, мастерами и руководителями практики; 

− конструктивное взаимодействие в учебном коллективе/бригаде; 

− демонстрация навыков межличностного делового общения, социального имиджа; 

− готовность к общению и взаимодействию с людьми самого разного статуса, 

этнической, религиозной принадлежности и в многообразных обстоятельствах; 

− сформированность гражданской позиции; участие в волонтерском движении; 

− проявление мировоззренческих установок на готовность молодых людей к работе 

на благо Отечества; 

− проявление правовой активности и навыков правомерного поведения, уважения 

к Закону; 

− отсутствие фактов проявления идеологии терроризма и экстремизма среди 

обучающихся; 

− отсутствие социальных конфликтов среди обучающихся,

 основанных на межнациональной, межрелигиозной почве; 

− участие в реализации просветительских программ, поисковых, археологических, 

военно-исторических, краеведческих отрядах и молодежных объединениях; 

− добровольческие инициативы по поддержки инвалидов и престарелых граждан; 

− проявление экологической культуры, бережного отношения к родной земле, 

природным богатствам России и мира; 

− демонстрация умений и навыков разумного природопользования, нетерпимого 

отношения к действиям, приносящим вред экологии; 

− демонстрация навыков здорового образа жизни и высокий уровень культуры 

здоровья обучающихся; 

− проявление культуры потребления информации, умений и навыков пользования 

компьютерной техникой, навыков отбора и критического анализа информации, умения 

ориентироваться в информационном пространстве; 

− участие в конкурсах профессионального мастерства и в командных проектах; 

− проявление экономической и финансовой культуры, экономической грамотности, 

а также собственной адекватной позиции по отношению к социально-экономической 

действительности. 
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Критерии и показатели эффективности по обеспечению воспитания обучающихся: 

- степень реалистичности количества и достаточности мероприятий, 

вовлеченность обучающихся в общественную самоорганизацию жизни Колледжа (тематика, 

форма и содержание которых адекватны задачам духовно-нравственного, гражданско- 

патриотического, правового и социально-экономического, экологического, профессионально-

трудового, семейного, воспитания ЗОЖ и физического воспитания); 

- согласованность мероприятий, привлечение профильных организаций, 

родителей, общественности к организации мероприятий; 

- интенсивность взаимодействия с социальными институтами, социальными 

организациями, отдельными лицами - субъектами актуальных социальных практик; 

- уровень информированности о посещении ОДО, регулярности занятий в ОДО; 

- степень учета в Колледже состояния здоровья обучающихся (заболеваний, 

ограничений по здоровью), в том числе фиксация динамики здоровья обучающихся; 

- степень конкретности и измеримости задач по обеспечению жизни и здоровья 

обучающихся; уровень обусловленности задач анализом ситуации в Колледже, группе; уровень 

дифференциации работы исходя из состояния здоровья отдельных категорий обучающихся; 

- степень учета в осуществлении образовательной деятельности состояния 

межличностных отношений в сообществах обучающихся (конкретность и измеримость задач 

по обеспечению позитивных межличностных отношений обучающихся; уровень 

обусловленности задач анализом ситуации в Колледже, группе; 

- уровень дифференциации работы исходя из социально-психологического статуса 

отдельных категорий обучающихся; периодичность фиксации динамики состояния 

межличностных отношений в группах); 

- реалистичность количества и достаточность мероприятий, обеспечивающих 

позитивные межличностные отношения, атмосферу снисходительности, терпимости друг к 

другу, в том числе поддержку лидеров, недопущение притеснения одними обучающимися 

других, оптимизацию взаимоотношений между микрогруппами, между обучающимися и 

педагогическими работниками; 

- степень учета индивидуальных особенностей обучающихся при освоении 

содержания образования в реализуемых образовательных программах (учет индивидуальных 

возможностей, а также типичных и персональных трудностей в освоении обучающимися 

содержания образования); 

- уровень поддержки позитивной динамики достижений обучающихся, степень 

дифференциации стимулирования отдельных категорий обучающихся; 

- обеспечение условий защиты обучающихся от информации, причиняющей вред 

их здоровью и психическому развитию; 

- степень обеспечения в деятельности педагогических работников решения задач 

педагогической поддержки обучающихся, содействия обучающимся в самопознании, 

самоопределении, самосовершенствовании; 

- интенсивность взаимодействия с социальными институтами, социальными 

организациями, отдельными лицами - субъектами актуальных социальных практик; 

Степень реальности достижений Колледжа в воспитании молодежи выражается в доле 

выпускников, которые продемонстрировали результативность в решении задач продолжения 

образования, трудоустройства, успехи в профессиональной деятельности. 
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РАЗДЕЛ 3. ТРЕБОВАНИЯ К РЕСУРСНОМУ ОБЕСПЕЧЕНИЮ 

ВОСПИТАТЕЛЬНОЙ РАБОТЫ 

Ресурсное обеспечение воспитательной работы направлено на создание условий для 

осуществления воспитательной деятельности обучающихся, в том числе инвалидов и лиц с 

ОВЗ, в контексте реализации образовательной программы. 

3.1. Нормативно-правовое обеспечение воспитательной работы 

Рабочая программа воспитания разрабатывается в соответствии с нормативно- 

правовыми документами федеральных органов исполнительной власти в сфере образования, 

требований ФГОС СПО по специальности 10.02.05. Обеспечение информационной 

безопасности автоматизированных систем, с учетом сложившегося опыта воспитательной 

деятельности и имеющимися ресурсами в профессиональной образовательной организации. 

 

3.2. Кадровое обеспечение воспитательной работы 

Для реализации рабочей программы воспитания профессиональная образовательная 

организация укомплектована квалифицированными специалистами. Управление 

воспитательной работой обеспечивается кадровым составом, включающим директора, который 

несет ответственность за организацию воспитательной работы в профессиональной 

образовательной организации, заместителя директора, непосредственно курирующего данное 

направление, педагога-организатора, кураторов и тьюторов групп, преподавателей. 

Функционал работников регламентируется требованиями профессиональных стандартов. 

 

3.3. Материально-техническое обеспечение воспитательной работы 

предусматривает возможность: 

• проведения массовых мероприятий, собраний, представлений, досуга и общения 

обучающихся, группового просмотра кино- и видеоматериалов, организации сценической 

работы, театрализованных представлений; 

• выпуска печатных и электронных изданий, теле- и радиопрограмм и т.д.; 

• художественного творчества с использованием современных инструментов и 

технологий, реализации художественно-оформительских и издательских проектов; 

• систематических занятий физической культурой и спортом, проведения 

секционных спортивных занятий, участия в физкультурно-спортивных и оздоровительных 

мероприятиях; выполнения нормативов комплекса ГТО; 

• обеспечения доступа к информационным ресурсам Интернета, учебной и 

художественной литературе, коллекциям медиаресурсов на электронных носителях, к 

множительной технике для тиражирования учебных и методических тексто-графических и 

аудио- и видеоматериалов, результатов творческой, научно-исследовательской и проектной 

деятельности обучающихся. 

 

3.4. Информационное обеспечение воспитательной работы 

Информационное обеспечение воспитательной работы имеет в своей инфраструктуре 

объекты, обеспеченные средствами связи, компьютерной и мультимедийной техникой, 

интернет-ресурсами и специализированным оборудованием. 

Информационное обеспечение воспитательной работы направлено на: 

− информирование о возможностях для участия обучающихся в

 социально значимой деятельности; 

− информационную и методическую поддержку воспитательной работы; 

− планирование воспитательной работы и её ресурсного обеспечения; 

− мониторинг воспитательной работы; 

− дистанционное взаимодействие всех участников (обучающихся, педагогических 

работников, органов управления в сфере образования, общественности); 
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− дистанционное взаимодействие с другими организациями социальной сферы. 

Информационное обеспечение воспитательной работы включает: комплекс 

информационных ресурсов, в том числе цифровых, совокупность технологических и 

аппаратных средств (компьютеры, принтеры, сканеры и др.). 

Система воспитательной деятельности образовательной организации представлена на 

сайте Колледжа. 

 

РАЗДЕЛ 4. КАЛЕНДАРНЫЙ ПЛАН ВОСПИТАТЕЛЬНОЙ РАБОТЫ НА 2023-

2024УЧЕБНЫЙ ГОД 

 

Дата 

проведения 
Мероприятия Ответственные 

 

 

 
01.09.2023 

Встреча со студентами 1 курса, 

посвященная началу учебного года 

Кураторские часы для студентов 1-4 курса 

Администрация 

Кураторы и тьюторы 

групп  

Совещание с кураторами учебных групп 

(организационное заседание) 
Зам. директора по УКО 

и РП 

 
03.09.2023 

 
День солидарности в борьбе с терроризмом 

          Зам. директора по 

молодежной политике 
Кураторы и тьюторы 

 
09.09.2023 

Организационное заседание студенческого 

совета 

    Зам. директора по 

молодежной политике 
 Кураторы и тьюторы 

 
20.09.2023 

- 

23.09.2023 

 
Неделя спорта, мероприятия посвященные 

Дню здоровья 

Заведующий 

физического воспитания 

Преподаватели 

Физической культуры 

До 20.09.2023 
Входной контроль групп нового набора 

по дисциплинам 
Преподаватели 

 
20.09.2023 

– 

25.09.2023 

 

Неделя безопасности 
Кураторы и тьюторы 
Преподаватели ОБЖ 

 
04.10.2023 

 
День гражданской обороны 

 

    Зам. директора по 

молодежной политике 
Кураторы и тьюторы 

05.10.2023 
Международный день учителя. 

Концерт, посвященный Дню учителя. 

Педагог-организатор 

Кураторы и тьюторы 

 

03.10.2023 – 

05.10.2023 

Проведение занятий (тренировки) с 

сотрудниками и обучающимися Колледжа 

по сигналу «Угроза взрыва» 

 Зам. директора по 

молодежной политике 

   Заведующий по ОБЖ 
Кураторы и тьюторы 

17.10.2023 – 
21.10.2023 

Неделя первокурсника Кураторы и тьюторы 
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До 

20.10.2023 

 

«Ты староста!» 
 

Кураторы и тьюторы 

27.10.2023 

- 

30.10.2023 

День интернета. Безопасность в сети 

Интернет. 

Преподаватели    

информатики 

Кураторы и тьюторы 

29.10.2023 
Психологическое диагностирование 

студентов нового набора 
Психолог 

 
 

30.10.2023 

День памяти жертв политических 

репрессий. Мероприятие, посвящённое Дню 

памяти жертв политических репрессий у 

памятника «Жертвам политических 

репрессий». 

    Зам. директора по ВР 
     Кураторы и тьюторы 
 

 
31.10.2023 

Квест, посвященный Хэллоуину «Тайна 

СКП», конкурс костюмов 

     Кураторы и тьюторы 

 

07.11.2023 

- 

22.11.2023 

 
Родительские собрания в учебных группах  

     Кураторы и тьюторы 

 

 

09.11.2023- 

09.12.2023 

 
Конкурс Мисс и Мистер колледжа 2023 

   Зам. директора по 

молодежной политике 

    Педагог организатор 
     Кураторы и тьюторы 

 
08.11.2023 

 
Международный день КВН 

    Педагог организатор 
     Кураторы и тьюторы 
 

16.11.2023 
Международный день толерантности. 

Акция «Россия многоликая моя!» 

    Зам. директора по 

молодежной политике 

    Педагог организатор 
     Кураторы и тьюторы 

 
22.11.2022 

Международный день отказа от курения. 

Акция «Выброси сигарету, получи 

конфету» 

    Зам. директора по 

молодежной политике 

    Педагог организатор 

     Кураторы и тьюторы 

 
 

01.12.2023 

«СПИД не передается через дружбу. 

Оставайтесь людьми» 

Конкурс наглядной агитации, 

приуроченный к Всемирному дню борьбы 

со СПИДом 

    Зам. директора по 

молодежной политике 

    Педагог организатор 

     Кураторы и тьюторы 
 

 
 

12.12.2023 

Акция «Конституция РФ» 

Интеллектуальные игры «Что? Где? 

Когда?», посвящённые государственным 

символам и государственным праздникам 

России 

    Зам. директора по 

молодежной политике 

    Педагог организатор 

    Кураторы и тьюторы 

 
13.12.2023 

 
Квест, посвященный Дню Конституции 

      Кураторы и тьюторы 
 

 
21.12.2023 

 

Новогодний бал 

  Зам. директора по 

молодежной политике 

    Педагог организатор 

   Кураторы и тьюторы 
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25.01.2024 «День студента» 
    Зам. директора по 

молодежной политике 

    Педагог организатор 

    Кураторы и тьюторы 

21.02.2024 Международный день родного языка 
   Зам. директора по 

молодежной политике 

 Педагог организатор         
Кураторы и тьюторы 

22.02.2024 
День защитника отечества. Конкурс 

«Быстрее! Выше! Сильнее!» 

   Зам. директора по 

молодежной политике 

    Педагог организатор 

    Кураторы и тьюторы 

01.03.2024

– 

25.03.2024 

Родительские собрания в учебных группах     Кураторы и тьюторы 

 
01.03.2024 

Международный день борьбы с 

наркоманией и наркобизнесом. 

Тематические занятия 

    Зам. директора по 

молодежной политике 

    Педагог организатор 
    Кураторы и тьюторы 

 
07.03.2024 

Концерт, посвященный Международному 

женскому дню 

    Зам. директора по 

молодежной политике 

    Педагог организатор 

     Кураторы и тьюторы 

16.03.2024 
Кураторский час «Самопрезентация – путь 

к успеху на рынке труда» 

   Кураторы и тьюторы 

 
12.04.2024 

«Если очень захотеть, можно в космос 

полететь!» Мероприятие в День 

космонавтики 

   Педагог организатор      
Кураторы и тьюторы 

 

Апрель 2024 

 
Дни колледжа в рамках 

профориентационной работы 

   Зам. директора по 

УКО и   РП 

    Педагог организатор 

   Кураторы и тьюторы 

01.05.2024 
Мир. Труд. Май. Первомайская 

демонстрация. 

   Кураторы и тьюторы 

 
02.05.2024 

- 

08.05.2024 

День Победы советского народа в Великой 

Отечественной войне 1941–1945 годов 

(лента памяти). 

Квест, посвященный Дню Победы «Путь к 

Победе» 

    Зам. директора по 

молодежной политике 

    Педагог организатор 
     Кураторы и тьюторы 
 

 

Май 2024 

 
Дни колледжа в рамках 

профориентационной работы 

    Зам. директора по 

УКО и   РП 

    Педагог организатор 
     Кураторы и тьюторы 

 
11.06.2024 

 
День России 

    Зам. директора по 

молодежной политике 

    Педагог организатор 
     Кураторы и тьюторы 
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